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IMPRESO SOLICITUD PARA VERIFICACION DE TiTULOS OFICIALES
1. DATOS DE LA UNIVERSIDAD, CENTRO Y TITULO QUE PRESENTA LA SOLICITUD
De conformidad con €l Real Decreto 822/2021, de 28 de septiembre, por €l que se establece la organizacion de las ensefianzas universitarias y del procedimiento de

aseguramiento de su calidad.

UNIVERSIDAD SOLICITANTE CENTRO CODIGO
CENTRO
Universidad de Salamanca Facultad de Ciencias 37007912

Instituto Universitario de Estudios sobrela | 37010303
Cienciay la Tecnologia

NIVEL DENOMINACION CORTA

M éster Ciberseguridad
DENOMINACION ESPECIFICA

Méster Universitario en Ciberseguridad por la Universidad de Salamanca

NIVEL MECES

3

RAMA DE CONOCIMIENTO AMBITO DE CONOCIMIENTO CONJUNTO
Ingenieriay Arquitectura Ingenieriainforméticay de sistemas No

NOMBRE Y APELLIDOS CARGO

Javier Pefia Gonzalez Director Académico de Postgrado

NOMBRE Y APELLIDOS CARGO

Maria Teresa Escribano Bailén Delegada del Rector para Estudios de Postgrado y Formacion
Permanente

' CSV:925711245113814748882854 - Verificable en https:/sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es

NOMBRE Y APELLIDOS CARGO
PABLO CHAMOSO SANTOS Director del Master
2. DIRECCION A EFECTOS DE NOTIFICACION

A los efectos de la préacticade |laNOTIFICACION de todos los procedimientos relativos ala presente solicitud, las comunicaciones se dirigiran aladireccion que figure

en el presente apartado.

DOMICILIO CODIGO POSTAL MUNICIPIO TELEFONO
Hospederia Fonseca, Fonseca, n° 2, 12 planta 37002 Salamanca 686443690
E-MAIL PROVINCIA FAX
delegadapostgrado@usal .es Salamanca

3. PROTECCION DE DATOS PERSONALES

De acuerdo con lo previsto en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de |os derechos digitales, seinforma que los
datos solicitados en este impreso son necesarios para la tramitacion de la solicitud y podrén ser objeto de tratamiento automatizado. La responsabilidad del fichero
automatizado corresponde al Consejo de Universidades. Los solicitantes, como cedentes de |os datos podran ejercer ante el Consejo de Universidades los derechos de
informacion, acceso, rectificacion y cancelacion alos que serefiere el Titulo 111 de la citada Ley Orgénica 3/2018, de 5 de diciembre, sin perjuicio de o dispuesto en otra

normativa que ampare los derechos como cedentes de |os datos de caracter personal.

El solicitante declara conocer los términos de la convocatoriay se compromete acumplir los requisitos de la misma, consintiendo expresamente la notificacion por
medios teleméticos a los efectos de lo dispuesto en el articulo 43 de laLey 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

En: Salamanca, AM 30 de septiembre de 2024
Firma: Representante legal de la Universidad

1/30



https://sede.educacion.gob.es/cid/consultaCID?cid=925711245113814748882854

+

i
SRl OF ESPARA
a a

MIMISTERIO .
DE CIENCIA, INMOVACION
¥ UNIVERSIDADES

¥ GOBIERMNO

Identificador : 3500650

Fecha: 07/10/2025

1. DESCRIPCION, OBJETIVOS FORMATIVOSY JUSTIFICACION DEL TiTULO
1.1-1.3 DENOMINACION, AMBITO, MENCIONESESPECIALIDADESY OTROSDATOSBASICOS

NIVEL DENOMINACION ESPECIFICA CONJUNTO [CONVENIO CONV.
ADJUNTO
Méster Maéster Universitario en Ciberseguridad por la No Ver Apartado 1:
Universidad de Salamanca Anexo 1.
RAMA

Ingenieriay Arquitectura

AMBITO

Ingenieriainforméticay de sistemas

AGENCIA EVALUADORA

Agenciaparala Calidad del Sistema Universitario de Castillay Ledn

LISTADO DE ESPECIALIDADES

No existen datos

MENCION DUAL

No

1.4-1.9 UNIVERSIDADES, CENTROS, MODALIDADES, CREDITOS, IDIOMASY PLAZAS

UNIVERSIDAD SOLICITANTE

Universidad de Salamanca

LISTADO DE UNIVERSIDADES

CODIGO

UNIVERSIDAD

014

Universidad de Salamanca

LISTADO DE UNIVERSIDADES EXTRANJERAS

CODIGO

UNIVERSIDAD

No existen datos

CREDITOSTOTALES

CREDITOSDE COMPLEMENTOS
FORMATIVOS

CREDITOSEN PRACTICASEXTERNAS

60

0

0

CREDITOSOPTATIVOS

CREDITOS OBLIGATORIOS

CREDITOSTRABAJO FIN GRADO/
MASTER

15

30

15

1.4-1.9 Universidad de Salamanca

1.4-1.9.1 CENTROSEN LOSQUE SE IMPARTE

LISTADO DE CENTROS

CcODIGO CENTRO CENTRO CENTRO ACREDITADO
RESPONSABLE INSTITUCIONALMENTE
37007912 Facultad de Ciencias No No
37010303 Instituto Universitario de Estudios Si No
sobre laCienciay la Tecnologia

1.4-1.9.2 Facultad de Ciencias
1.4-1.9.2.1 Datos asociados al centro

MODALIDADES DE ENSENANZA EN LAS QUE SE IMPARTE EL TITULO

PRESENCIAL

SEMIPRESENCIAL/HiBRIDA

A DISTANCIA/NVIRTUAL

No

Si

No

PLAZAS POR MODALIDAD

30

NUMERO TOTAL DE PLAZAS

NUMERO DE PLAZAS DE NUEVO INGRESO PARA PRIMER CURSO

2/30

7]
Q
Q
o
o
o
.0
o
@©
o
=
B2
£
(=
©
©
(]
°
(0]
»n
=
(%2}
o
=
R
@©
c
©
o
@©
el
=
O
]
=
(]
o
fu
©
O
>
p=t
(&}
=
7]
0
Q
o
o
c
Ke]
o
(Y]
o
>
©
0
(]
©
(]
»n
=
(%2}
(o8
=
o
c
(]
@
Q
©
2
=
=
(]
>
'
<t
0
[ee]
AN
[e0]
[e0]
[ce]
<
~
<
—
(o]
[3p]
—
—
1o
<
N
—
—
N~
Ye]
AN
(o))
>
[0}
O



https://sede.educacion.gob.es/cid/consultaCID?cid=925711245113814748882854

B\

Identificador : 3500650

Fecha: 07/10/2025

a

30 30

IDIOMASEN LOS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

1.4-1.9.2.1 Datos asociados al centro

1.4-1.9.2 Instituto Universitario de Estudios sobre la Cienciay la Tecnologia

MODALIDADES DE ENSENANZA EN LAS QUE SE IMPARTE EL TITULO

PRESENCIAL SEMIPRESENCIAL/HIBRIDA A DISTANCIA/VIRTUAL
No Si No
PLAZASPOR MODALIDAD
30
NUMERO TOTAL DE PLAZAS NUMERO DE PLAZAS DE NUEVO INGRESO PARA PRIMER CURSO
30 30
IDIOMASEN LOS QUE SE IMPARTE
CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS
No No

1.10 JUSTIFICACION

JUSTIFICACION DEL INTERESDEL TiTULO Y CONTEXTUALIZACION

Ver Apartado 1: Anexo 6.

INNOVACION DOCENTE

1.11-1.13 OBJETIVOS FORMATIVOS, ESTRUCTURAS CURRICULARES ESPECIFICAS Y DE

OBJETIVOS FORMATIVOS

1.3. Objetivos formativos

1.3.1.a) Principales objetivos formativos del titulo

El objetivo es la formacion de profesionales con experiencia en el marco de las TIC que deseen especializar su perfil, de forma que adquieran los co-
nocimientos técnicos para disefiar, desarrollar, evaluar, auditar la seguridad en sistemas informaticos, asi como para la evaluacién y la propuesta de
mejora de las politicas de seguridad en un entorno empresarial a la luz de la legislacién vigente. La principal finalidad es desarrollar un perfil de profe-
sionales especialistas en ciberseguridad, sector para el que se ha detectado una necesidad real y que, por tanto, tendran una rapida incorporacién en
el mercado laboral nacional e internacional.

Especificamente el programa profundiza en la formacién de expertos en seguridad en equipos informaticos, seguridad en redes, peritaje informatico,
auditoria de seguridad en sistemas informaticos, etcétera, y se propone abordar el tema de la seguridad desde un punto de vista tecnolégico e infor-
matico;-en-combinacion friet et iate miay mpre

A continuacion, se describen especificamente algunos de los objetivos principales del titulo:
- Proporcionar una formacién avanzada e interdisciplinar sobre las amenazas y debilidades més comunes en | os entornos digitales, sobre las técnicas y metodolo-
gias para prevenir, detectar y responder aincidentes de seguridad, asi como las regulacionesy estandares nacionales e internacional relacionados con la ciberse-
guridad.
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. Desarrollar en los futuros egresados la capacidad para proponer mejoras en las politicas, en estrategias de seguridad informética de las organizacionesy en la
apllcam 6n de med| das correctlvas y prevenuvas

. Ofrecer alos estudiantes un entorno de aprendizaje préctico, basado en situaciones reales y apoyado en |os Ultimos avances y desarrollos tecnol égicos realizados
por empresas del sector de |a ciberseguridad y por grupos de investigacion implicados en la docencia.

. Formar profesionales capaces de disefiar, implantar y evaluar protocolos de seguridad para prevenir y proteger ante ataques informaticos en equipos
informéticosy en redes.

. Formar expertostécnicos en ciber seguridad que respondan a las demandas actualesy futuras que presenta la sociedad de lainformacion sobrela Inte-
ligencia Artificial (1A) € Internet delascosas (10T) y el Aprendizaje Automético (M achine L ear ning).

Por otro lado, el presente Master también quiere crear una estructura de reflexion que permita fomentar el interés en los egresados para continuar sus
estudios en los programas de doctorado relacionados con el area de-las-diferentes-&reas de conocimiento, gue-contribuyen-al-plan-de-estudios, siem-
pre manteniendo como objeto de investigacion la ciberseguridad. en-sus-mdiltiples-facetas:

1.3.1.b). Objetivos formativos de las menciones o especialidades

No procede.

1.3.2. En su caso, estructuras curriculares especificas y justificaciéon de sus objetivos

No procede

ESTRUCTURAS CURRICULARESESPECIFICASY ESTRATEGIASMETODOL OGICAS DE INNOVACION DOCENTE

1.14 PERFILESFUNDAMENTALESDE EGRESO Y PROFESIONESREGULADAS

PERFILES DE EGRESO

Ver gpartado 1.10 Justificacion (pdf)

HABILITA PARA EL EJERCICIO DE PROFESIONES REGULADAS No

NO ES CONDICION DE ACCESO PARA TITULO PROFESIONAL

2. RESULTADOSDEL PROCESO DE FORMACION Y DE APRENDIZAJE

RESUL TADOS DEL PROCESO DE FORMACION Y DE APRENDIZAJE

C1 - Relacionar los fundamentos tedricos de la ciberseguridad, incluyendo conceptos basicos de lainformacién, criptografia, redes
y sistemas operativos para proteger laintegridad y la confidencialidad de lainformacién. TIPO: Conocimientos o contenidos

C10 - Caracterizar normativas y regulaciones en materia de proteccion de datos, cumplimiento normativo y responsabilidad juridica
en casos de incidentes de seguridad. TIPO: Conocimientos o contenidos

C2 - Identificar las amenazas y vulnerabilidades méas comunes en entornos digitales, asi como las técnicas y metodol ogias utilizadas
para prevenir, detectar y responder aincidentes de seguridad. TIPO: Conocimientos o contenidos

C3 - Identificar las leyes, regulaciones y estandares nacionales e internacional es relacionados con la ciberseguridad. TIPO:
Conocimientos o contenidos

C4 - Vaorar el impacto de la ciberseguridad sobre |a economia, laempresay la ciudadania. TIPO: Conocimientos o contenidos

C5 - Examinar aspectos interdisciplinarios de |a ciberseguridad, como la gestién de riesgos, la éticay la privacidad, con el fin de
proporcionar unavisién integral de ladisciplina. TIPO: Conocimientos o contenidos
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C6 - Identificar protocolos de seguridad contra amenazas informéticas a partir de conocimientos especializados en ciberseguridad,
centréndose en su desarrollo, implementacion y evaluacion. TIPO: Conocimientos o contenidos

C7 - Describir |os aspectos técnicos e informéticos de la seguridad, incluyendo el disefio seguro de sistemas, la seguridad en redesy
comunicaciones, la proteccion de datos y la gestion de incidentes de seguridad. TIPO: Conocimientos o contenidos

C8 - Distinguir las Ultimas tendencias y tecnologias en el campo de la ciberseguridad, como €l Internet de las cosas (10T), la
inteligencia artificia (1A) y el aprendizaje automatico (Machine Learning), para estar preparados ante | os desafios futuros. TIPO:
Conaocimientos o contenidos

C9 - Recopilar informacion pertinente de lalegislacion nacional e internaciona que afectaalos sistemas deinformaciony la
ciberseguridad, asi como en los aspectos legales y sociales relacionados. TIPO: Conocimientos o contenidos

H1 - Implementar medidas de seguridad en diferentes entornos y sistemas, incluyendo la configuracion de firewalls, la gestion de
accesos, la deteccion deintrusionesy € andlisis forense digital. TIPO: Habilidades o destrezas

H10 - Desarrollar habilidades de investigacion y andlisis en materia de delitos informéti cos para comprender los motivos e impacto
en el entorno digital. TIPO: Habilidades o destrezas

H11 - Megjorar en habilidades de comunicacion y argumentacion legal, y desarrollar habilidades éticas y profesionales para
enfrentar los desafios éticos y legales en el dmbito de la ciberseguridad. TI1PO: Habilidades o destrezas

H2 - Adquirir destrezas en el uso de herramientas y software especializados para evaluar la seguridad de sistemasy redes, asi como
parallevar acabo pruebas de penetracion y auditorias de seguridad. TIPO: Habilidades o destrezas

H3 - Analizar y evaluar los riesgos de seguridad en entornos digitales, identificando posibles debilidades y proponiendo soluciones
efectivas. TIPO: Habilidades o destrezas

H4 - Trabajar en equipo para colaborar con otros profesionales de la ciberseguridad, asi como para educar a usuarios finalesy
promover buenas précticas de seguridad. TIPO: Habilidades o destrezas

H5 - Trabajar en equipo en entornos multidisciplinares, parael andisisy resolucion de problemas concretos de inseguridad en
equiposy sistemas informaticos. TIPO: Habilidades o destrezas

H6 - Desarrollar habilidades técnicas paraimplementar soluciones de seguridad en sistemas'y redes, realizar pruebas de penetracion
y responder aincidentes de seguridad de manera eficiente. TIPO: Habilidades o destrezas

H7 - Adquirir destrezas en el uso de herramientas y software especializados para evaluar la seguridad de sistemas informaticos y
redes. TIPO: Habilidades o destrezas

H8 - Desarrollar habilidades de andlisis y resolucion de problemas en el ambito de la seguridad informética, asi como habilidades
de comunicacién y trabajo en equipo. TIPO: Habilidades o destrezas

H9 - Adquirir habilidades paraanalizar y evaluar |os aspectos legales de |la ciberseguridad, asesorar en laimplementacion de
politicas y normatives y colaborar con equipos técnicos en la resolucién de casos juridicos relacionados con |a ciberseguridad.
TIPO: Habilidades o destrezas

K1 - Disefiar, desarrollar, evaluar y asegurar la seguridad de un sistema informético, con independencia de su tamafio y
caracteristicas. TIPO: Competencias

K2 - Desarrollar, implantar y mantener sistemas, serviciosy aplicaciones informéticas de seguridad empleando |os métodos de la
ingenieria del software como instrumento para el aseguramiento de su calidad. TIPO: Competencias

K3 - Analizar, disefiar, construir y mantener aplicaciones de seguridad de formarobusta, seguray eficiente, eligiendo el paradigma
y los lenguajes de programacion mas adecuados en cada caso, segun el entorno de despliegue (entorno web, escritorio). TIPO:
Competencias

K4 - Disefiar, desplegar, administrar de forma seguray fiable servicios en unared de ordenadores. TIPO: Competencias

K5 - Validar lagarantiay seguridad de |os sistemas informaticos pertinentes, como redes locales, servidores, bases de datos y
sistemas de gestion de informacion. TIPO: Competencias

K6 - Disefiar politicas de monitorizacion y copiade segura, paralarecuperacion de sistemasy el aseguramiento en lainformacion
en caso de malfuncionamiento. TIPO: Competencias

K7 - Elaborar la politica de seguridad de una empresa. TIPO: Competencias

K8 - Auditar las politicas de seguridad de una empresa atodos los niveles (sistemas, red, informacion, etc.). TIPO: Competencias

K9 - Aplicar las restricciones legales asociados a la seguridad informética sobre €l manejo y procesamiento de datos personales.
TIPO: Competencias

3. ADMISION, RECONOCIMIENTO Y MOVILIDAD
3.1REQUISITOSDE ACCESO Y PROCEDIMIENTOS DE ADMISION
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3. Admision, reconocimiento y movilidad

3.1. Requisitos de acceso y procedimientos de admisién de estudiantes

Perfil de ingreso recomendado

Este Master Universitario esta dirigido, stﬁ%eﬁufrfeqmsﬁ&e*e&uyeﬁte y a evaluar en eI proceso de adm|S|0n a perflles en posesmn de al menos
unade Ias S|gwentes t|tuIaC|ones i

Grado en Ingenieria Informatica (o titulacion equivalente).

Grado en Ingenieria Informética en Sistemas de I nformacién (o titulacién equivalente).
Grado en Sistemas de | nformacion (o titulacion equivalente).

Grado en Ingenieria del Software (o titulacion equivalente).

Grado en Inteligencia Artificial (o titulacion equivalente).

Grado en Ingenieria de Tecnologia y Servicios de Telecomunicacion (o titulacion equivalente).
Grado en Ingenieria Telemética (o titulacion equivalente).

Grado en Ingenieria de los Computador es (0 titulacién equivalente).

M éster es habilitantes para la profesion de I ngeniero de Telecomunicacién.

M aster es Univer sitarios relacionados con la | ngenier ia I nfor mética.

Ademas, se precisa:

Tener un nivel de espafiol, en aquellos casos en que su lengua materna no sea este idioma, de C1 del Marco Comun Europeo de Referencia para Lenguas
(MCERL).

Tener a menos un nivel de inglés equivalente a nivel B2 del MCERL.

Disponer de conocimientos béasicos en informéticay programacion.

Disponer de equipo informético con conexidn ainternet y equipamiento estandar para seguir una videoconferencia.

Disponer de una camara independiente (no integrada en €l equipo informético), bien camara web, bien tablet o bien smartphone con camara

Requisitos de acceso

Los requisitos de acceso son los generales que figuran en el articulo 18 del Real Decreto RD 822/2021, (accesible a través de la direccién https://
www.boe.es/buscar/act.php?id=BOE-A-2021-15781).

Los estudiantes cuyo titulo de licenciado o graduado provenga de una Institucién que no se encuentre dentro del EEES podran tener acceso al mas-
ter, previa autorizacion de la Universidad, para lo que deberan acreditar que los estudios realizados alcanzan un nivel de formacion equivalente a los
correspondientes titulos espafioles de Grado y que le facultan para realizar estudios de master en el pafs que emiti6 el titulo. El estudiante debera pre-
sentar la solicitud de equivalencia en la Seccién de Estudios de Grado y Méster. El acceso por esta via no implica la homologacion del titulo previo con
el que se solicit6 el ingreso al master y tampoco supone su reconocimiento a otros efectos, simplemente concede la posibilidad de cursar estas ense-
flanzas de Master.

Dentro del proceso y mecanismos de difusion de los estudios de posgrado de la Universidad de Salamanca, con caracter previo, se ofrecerd informa-
cién sobre el programa formativo y las distintas salidas profesionales a los colectivos interesados. Toda la informacién esta adecuadamente descrita
en la siguiente pagina web publica de la Universidad de Salamanca: https://www.usal.es/preinscripcion-masteres.

3.1.b) Procedimiento y criterios de admisién

Las personas interesadas en la admisién en el master deberan formalizar la correspondiente solicitud, acreditando que estan en posesién de alguno
de los titulos que permite el ingreso en estos estudios de postgrado (ver http://www.usal.es/preinscripcion-Masteres).

La Comisién Académica sera la encargada de evaluar las solicitudes y estara formada por el/la director/a del Master, cuatro profesores que impartan
docencia en el mismo, un representante del PAS y dos estudiantes. Los profesores y representante del PAS seran renovados cada cuatro afios y los
estudiantes cada afio; la renovacion tendra lugar en sesién ordinaria de la Comisién Académica.

La admision de los estudiantes, hasta completar las plazas ofertadas, se realizara atendiendo al orden que se ocupe en un listado (ordenado de mayor
a menor puntuacion), resultante de la aplicacion de los siguientes criterios de valoracion objetiva:

Expediente académico: 50%

Dominio de inglés (nivel minimo B2): 20%

Actividad profesional previa: 15%

Otros méritos (como, por ejemplo, disponer de certificaciones): 15%

Cuando exista igualdad de puntuacién, después de haber valorado todos los elementos mencionados, se procedera a realizar una entrevista personal
para decidir la admisién o exclusién de los candidatos empatados.

El estudiante debera acompafiar a su solicitud:

Curriculum Vitae.

Expediente académico de latitulacion principal que permite el acceso al méster oficial con indicacion de la nota media ponderada o, en su defecto, datos sobre la
nota media de latitulacion, incluyendo |a escala de evaluacion.

Acreditacion, en su caso, de que se posee otra u otras titulaciones universitarias oficiales que también permitirian el acceso al master.

Acreditacion, en su caso, de experiencia profesional relacionada con el contenido del master
Acreditacion de un nivel C1 de dominio del espafiol paralos hablantes no nativos.
En caso de disponer de ella, certificacion oficial que acredite los conocimientos de inglés (en caso de no disponer de certificado, se evaluara el nivel deinglés

mediante entrevista personal).
Documentacién que acredite |os otros méritos consignados en el Curriculum Vitae.

r CSV:925711245113814748882854 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es

6/30



https://www.boe.es/buscar/act.php?id=BOE-A-2021-15781
https://www.boe.es/buscar/act.php?id=BOE-A-2021-15781
https://www.usal.es/preinscripcion-masteres
http://www.usal.es/preinscripcion-M%C3%A1steres
https://sede.educacion.gob.es/cid/consultaCID?cid=925711245113814748882854

B\

phu

Identificador : 3500650 Fecha: 07/10/2025

GOBIERMC HIMISTERIC .
DE ESFANA DE CIENCIA, INMOVACICON
¥ UNIVERSIDADES

También podra incorporar, de forma opcional, las cartas de recomendacién que considere pertinentes.

Se precisa tener un nivel de espafiol, en aquellos casos en que su lengua materna no sea este idioma, de C1 del Marco Comun Europeo de Referen-
cia para Lenguas (MCERL).

3.2 CRITERIOSPARA EL RECONOCIMIENTO Y TRANSFERENCIAS DE CREDITOS

Reconocimiento de Créditos cur sados en centros de for macion profesional de grado superior

MINIMO MAXIMO

0

0

Adjuntar Convenio

Reconocimiento de Créditos Cursados en Titulos Propios

MINIMO MAXIMO

0

9

Adjuntar Titulo Propio

Reconocimiento de Créditos Cursados por Acreditacion de Experiencia Laboral y Profesional

MINIMO MAXIMO
0 9
DESCRIPCION

3.2. Criterios para el reconocimiento y transferencias de créditos

Los criterios generales, la normativa (Reglamento sobre reconocimiento y transferencia de créditos en la Universidad
de Salamanca, aprobado en Consejo de Gobierno de 24/03/2023) y los formularios sobre el reconocimiento y trans-
ferencia de ECTS en la USAL estan en: https://www.usal.es/reconocimiento-y-transferencia-de-creditos

De forma general, sera de aplicacion lo dispuesto en el REGLAMENTO SOBRE RECONOCIMIENTO Y TRANSFE-
RENCIA DE CREDITOS EN LA UNIVERSIDAD DE SALAMANCA (Aprobado por el Consejo de Gobierno de 24
de marzo de 2023), en adelante y en este apartado simplemente #Reglamento#.

Reconocimiento de ECTS cursados por Acreditacion de Experiencia Laboral y Profesional.

N° minimo de ECTS reconocidos: 0
N° méximo de ECTS reconocidos: 9

Especificamente, para el reconocimiento de ECTS cursados por Acreditacion de Experiencia Laboral y Profesional
se procedera, en su caso, a la valoracién de la experiencia profesional acreditada convenientemente por el estudian-
te matriculado en el Master, aportada junto a su solicitud de ingreso. Para ello se considerara el tipo de instituciéon o
empresa en la que se ha trabajado, la duracién de dicho trabajo y el puesto desempefiado; siempre que se trate de
un trabajo relacionado con la experiencia aportada en el Curriculum Vitae. La experiencia profesional permitira reco-

nocer una o varias asignaturas. La-experiencia-profesional-permitird reconocer-una-o-varias-asignaturas.

Reconocimiento de ECTS cursados en Formacién Permanente, Titulos Propios inclusive:

N° minimo ECTS reconocidos: 0
N° méximo ECTS reconocidos: 9

Se podran reconocer créditos obtenidos en titulos propios de universidad, incluido en especial el Titulo Propio de
Master de Formacién Permanente en Ciberseguridad de la Universidad de Salamanca, que hayan sido superados
por el estudiante matriculado en el presente Master Universitario siempre que se acredite, en el certificado de la uni-
versidad de procedencia, que la formacion a reconocer forma parte de la oferta de formacion permanente en los tér-
minos descritos en el articulo 37 del RD 822/2021; que certifique la superacion de los créditos cuyo reconocimiento
se solicita, junto al programa de contenidos y actividades cursados, que debe ser coincidente con una o varias mate-
rias de las que se compone el presente Master Universitario.

Ademas, en el reconocimiento de créditos, se tendra en cuenta el Articulo 12.4 del Reglamento de la USAL, el cual
dispone que, con caracter general, los créditos reconocidos a partir de la formacién permanente, combinado con el
procedente de la experiencia profesional o laboral, no podra superar, globalmente, el quince por ciento del total de
60 ECTS del plan de estudios del Master de Ciberseguridad.
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No existen complementos formativos.

Identificador : 3500650

REGLAMENTO SOBRE RECONOCIMIENTO Y TRANSFERENCIA DE CREDITOS EN LA UNIVERSIDAD DE
SALAMANCA (Aprobado por el Consejo de Gobierno de 24 de marzo de 2023), https://campus.usal.es/~ge-
sacad/coordinacion/REGLAMENTO_Reconocimiento_y_Transferencia_de_creditos_CG_20230324.pdf
(consultado en enero de 2024)

Fecha: 07/10/2025

3.3MOVILIDAD DE LOSESTUDIANTES PROPIOSY DE ACOGIDA

3.3. Procedimientos para la organizacién de la movilidad de los estudiantes propios y de acogida

La Universidad de Salamanca ofrece una amplia gama de programas de movilidad para estudiantes de master, facilitando intercambios nacionales e
internacionales y experiencias enriquecedoras en el extranjero. A través del Servicio de Relaciones Internacionales, se promueve la colaboracién con
instituciones globales y se brindan oportunidades como becas Erasmus y otros programas de intercambio.

En el &mbito nacional, las becas SICUE (Sistema de Intercambio entre Centros Universitarios Espafioles), proporcionan a los estudiantes la oportuni-
dad de cursar parte de sus estudios en una universidad diferente dentro del territorio espafiol.

Para mas informacién sobre estos programas y cémo participar, visita la pagina web de la Universidad de Salamanca sobre Programas de Movilidad
(https://www.usal.es/movilidad) o consulta el portal especifico de becas SICUE (https://becas.usal.es/sicue.htm).

4. PLANIFICACION DE LASENSENANZAS

4.1 ESTRUCTURA BASICA DE LASENSENANZAS

DESCRIPCION DEL PLAN DE ESTUDIOS

Ver Apartado 4: Anexo 1.

4.1SINNIVEL 1

NIVEL 2: Fundamentos tedricos. Ciberseguridad y ciberinteligencia

4.1.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTSNIVEL 2

15

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

15

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Gestion y administracion de la ciber seguridad

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Ciberinteligencia
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4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Aspectos legales de la ciber seguridad

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

3

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

4.1.1.2 RESULTADOS DE APRENDIZAJE

C1 - Relacionar los fundamentos tedricos de la ciberseguridad, incluyendo conceptos bésicos de lainformacion, criptografia, redes
y sistemas operativos para proteger laintegridad y la confidencialidad de lainformacion. TIPO: Conocimientos o contenidos

C10 - Caracterizar normativas y regulaciones en materia de proteccién de datos, cumplimiento normativo y responsabilidad juridica
en casos de incidentes de seguridad. TIPO: Conocimientos o contenidos

C2 - Identificar las amenazas y vulnerabilidades més comunes en entornos digitales, asi como las técnicas y metodol ogias utilizadas
para prevenir, detectar y responder aincidentes de seguridad. TIPO: Conocimientos o contenidos

C3 - Identificar las leyes, regulacionesy estandares nacionales e internacional es rel acionados con la ciberseguridad. TIPO:
Conocimientos o contenidos

C5 - Examinar aspectos interdisciplinarios de |a ciberseguridad, como la gestion deriesgos, la éticay la privacidad, con el fin de
proporcionar unavision integral de ladisciplina. TIPO: Conocimientos o contenidos

C8 - Distinguir las Ultimas tendencias y tecnologias en el campo de la ciberseguridad, como € Internet de las cosas (10T), la
inteligencia artificia (1A) y €l aprendizaje automédtico (Machine Learning), para estar preparados ante los desafios futuros. TIPO:
Conocimientos o contenidos

C9 - Recopilar informacion pertinente de lalegislacion nacional e internacional que afectaalos sistemas deinformaciony la
ciberseguridad, asi como en los aspectos legales y sociales relacionados. TIPO: Conocimientos o contenidos

H3 - Analizar y evaluar los riesgos de seguridad en entornos digitales, identificando posibles debilidades y proponiendo soluciones
efectivas. TIPO: Habilidades o destrezas

H4 - Trabajar en equipo para colaborar con otros profesionales de la ciberseguridad, asi como para educar a usuarios finalesy
promover buenas précticas de seguridad. TIPO: Habilidades o destrezas

C6 - Identificar protocol os de seguridad contra amenazas informéticas a partir de conocimientos especializados en ciberseguridad,
centrandose en su desarrollo, implementacion y evaluacién. TIPO: Conocimientos o contenidos

C7 - Describir los aspectos técnicos e informéticos de la seguridad, incluyendo €l disefio seguro de sistemas, la seguridad en redesy
comunicaciones, la proteccion de datos y 1a gestion de incidentes de seguridad. TIPO: Conocimientos o contenidos

H2 - Adquirir destrezas en el uso de herramientas y software especializados para evaluar la seguridad de sistemasy redes, asi como
parallevar acabo pruebas de penetracion y auditorias de seguridad. TIPO: Habilidades o destrezas

H11 - Megjorar en habilidades de comunicacién y argumentacion legal, y desarrollar habilidades éticas y profesionales para
enfrentar |os desafios éticosy legales en el ambito de la ciberseguridad. TIPO: Habilidades o destrezas
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H5 - Trabajar en equipo en entornos multidisciplinares, parael andlisisy resolucion de problemas concretos de inseguridad en
equiposy sistemas informaticos. TIPO: Habilidades o destrezas

H6 - Desarrollar habilidades técnicas paraimplementar soluciones de seguridad en sistemas y redes, realizar pruebas de penetracion
y responder aincidentes de seguridad de manera eficiente. TIPO: Habilidades o destrezas

H7 - Adquirir destrezas en € uso de herramientas y software especializados para evaluar la seguridad de sistemas informaticos y
redes. TIPO: Habilidades o destrezas

H8 - Desarrollar habilidades de andlisis y resolucidn de problemas en el ambito de la seguridad informatica, asi como habilidades
de comunicacion y trabajo en equipo. TIPO: Habilidades o destrezas

H9 - Adquirir habilidades paraanalizar y evaluar los aspectos legales de la ciberseguridad, asesorar en laimplementacién de
politicas y normatives y colaborar con equipos técnicos en laresolucion de casos juridicos relacionados con la ciberseguridad.
TIPO: Habilidades o destrezas

K1 - Disefiar, desarrollar, evaluar y asegurar la seguridad de un sistema informético, con independencia de su tamafio y
caracteristicas. TIPO: Competencias

K2 - Desarrollar, implantar y mantener sistemas, serviciosy aplicaciones informéticas de seguridad empleando |os métodos de la
ingenieria del software como instrumento para el aseguramiento de su calidad. TIPO: Competencias

K3 - Analizar, disefiar, construir y mantener aplicaciones de seguridad de formarobusta, seguray eficiente, eligiendo el paradigma
y los lenguajes de programacidn mas adecuados en cada caso, seglin € entorno de despliegue (entorno web, escritorio). TIPO:
Competencias

K5 - Validar lagarantiay seguridad de los sistemas informéticos pertinentes, como redes locales, servidores, bases de datos y
sistemas de gestion de informacion. TIPO: Competencias

K6 - Disefiar politicas de monitorizacion y copiade segura, paralarecuperacion de sistemasy el aseguramiento en lainformacion
en caso de malfuncionamiento. TIPO: Competencias

K7 - Elaborar la politica de seguridad de una empresa. TIPO: Competencias

K8 - Auditar las politicas de seguridad de una empresa a todos |os niveles (sistemas, red, informacion, etc.). TIPO: Competencias

K9 - Aplicar las restricciones legales asociados a la seguridad informética sobre €l manejo y procesamiento de datos personales.

TIPO: Competencias

NIVEL 2: Herramientasy técnicas para la ciber seguridad

4.1.1.1 Datos Basicos del Nivel 2

CARACTER

Mixta

ECTSOPTATIVAS

ECTSOBLIGATORIAS

ECTSBASICAS

3

6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

9

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Laciberseguridad en la sociedad del riesgo: economiay proteccion del dato

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

3

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12
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NIVEL 3: Investigacién en seguridad

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

4.1.1.2 RESULTADOS DE APRENDIZAJE

C10 - Caracterizar normativas y regulaciones en materia de proteccién de datos, cumplimiento normativo y responsabilidad juridica
en casos de incidentes de seguridad. TIPO: Conocimientos o contenidos

C2 - Identificar las amenazas y vulnerabilidades més comunes en entornos digitales, asi como las técnicas y metodol ogias utilizadas
para prevenir, detectar y responder aincidentes de seguridad. TIPO: Conocimientos o contenidos

C4 - Vaorar el impacto de la ciberseguridad sobre la economia, laempresay la ciudadania. TIPO: Conocimientos o contenidos

C3 - Identificar las leyes, regulaciones y estandares nacionales e internacional es relacionados con la ciberseguridad. TIPO:
Conocimientos o contenidos

C5 - Examinar aspectos interdisciplinarios de |a ciberseguridad, como la gestion deriesgos, la éticay la privacidad, con el fin de
proporcionar unavision integral de ladisciplina. TIPO: Conocimientos o contenidos

C8 - Distinguir las Ultimas tendencias y tecnologias en el campo de la ciberseguridad, como €l Internet de las cosas (10T), la
inteligencia artificial (1A) y el aprendizaje automatico (Machine Learning), para estar preparados ante | os desafios futuros. TIPO:
Conaocimientos o contenidos

C9 - Recopilar informacion pertinente de lalegislacion nacional e internaciona que afectaalos sistemas deinformaciony la
ciberseguridad, asi como en los aspectos legales y sociales relacionados. TIPO: Conocimientos o contenidos

H1 - Implementar medidas de seguridad en diferentes entornos y sistemas, incluyendo la configuracion de firewalls, la gestion de
accesos, la deteccion deintrusionesy € andlisis forense digital. TIPO: Habilidades o destrezas

H3 - Analizar y evaluar |os riesgos de seguridad en entornos digital es, identificando posibles debilidades y proponiendo soluciones
efectivas. TIPO: Habilidades o destrezas

C6 - Identificar protocolos de seguridad contra amenazas informéticas a partir de conocimientos especializados en ciberseguridad,
centréndose en su desarrollo, implementacion y evaluacion. TIPO: Conocimientos o contenidos

C7 - Describir |os aspectos técnicos e informéticos de la seguridad, incluyendo el disefio seguro de sistemas, la seguridad en redesy
comunicaciones, la proteccion de datos y la gestion de incidentes de seguridad. TIPO: Conocimientos o contenidos

H2 - Adquirir destrezas en € uso de herramientas y software especializados para evaluar la seguridad de sistemasy redes, asi como
parallevar a cabo pruebas de penetracion y auditorias de seguridad. TIPO: Habilidades o destrezas

H6 - Desarrollar habilidades técnicas paraimplementar soluciones de seguridad en sistemas'y redes, realizar pruebas de penetracion
y responder aincidentes de seguridad de manera eficiente. TIPO: Habilidades o destrezas

H7 - Adquirir destrezas en € uso de herramientas y software especializados para evaluar la seguridad de sistemas informéticos y
redes. TIPO: Habilidades o destrezas

H8 - Desarrollar habilidades de andlisis y resolucion de problemas en el dmbito de la seguridad informética, asi como habilidades
de comunicacion y trabajo en equipo. TIPO: Habilidades o destrezas

H9 - Adquirir habilidades para analizar y evaluar los aspectos legales de |a ciberseguridad, asesorar en laimplementacion de
politicas y normatives y colaborar con equipos técnicos en la resolucion de casos juridicos relacionados con la ciberseguridad.
TIPO: Habilidades o destrezas

K5 - Validar lagarantiay seguridad de |os sistemas informaticos pertinentes, como redes locales, servidores, bases de datos y
sistemas de gestion de informacion. TIPO: Competencias

K6 - Disefiar politicas de monitorizacion y copiade segura, paralarecuperacion de sistemasy €l aseguramiento en lainformacion
en caso de malfuncionamiento. TIPO: Competencias
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K7 - Elaborar la politica de seguridad de una empresa. TIPO: Competencias

K8 - Auditar las politicas de seguridad de una empresa a todos los niveles (sistemas, red, informacion, etc.). TIPO: Competencias

TIPO: Competencias

K9 - Aplicar las restricciones | egal es asociados a la seguridad informatica sobre €l manejo y procesamiento de datos personales.

NIVEL 2: Conocimientos técnicos para la ciberseguridad

4.1.1.1 Datos Basicos del Nivel 2

CARACTER

Mixta

ECTSOPTATIVAS

ECTSOBLIGATORIAS

ECTSBASICAS

12

9

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

15

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Hacking ético

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Andlisisforense

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Criptografia, blockchain y criptomonedas

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6
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ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Taller deinvestigacion en inteligencia artificial y ciber seguridad

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

3

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

4.1.1.2 RESULTADOS DE APRENDIZAJE

C1 - Relacionar los fundamentos tedricos de la ciberseguridad, incluyendo conceptos basicos de lainformacién, criptografia, redes
y sistemas operativos para proteger laintegridad y la confidencialidad de lainformacién. TIPO: Conocimientos o contenidos

C2 - Identificar las amenazas y vulnerabilidades méas comunes en entornos digitales, asi como las técnicas y metodol ogias utilizadas
para prevenir, detectar y responder aincidentes de seguridad. TIPO: Conocimientos o contenidos

C8 - Distinguir las Ultimas tendencias y tecnologias en el campo de la ciberseguridad, como el Internet de las cosas (10T), la
inteligencia artificia (1A) y €l aprendizaje automético (Machine Learning), para estar preparados ante los desafios futuros. TIPO:
Conocimientos o contenidos

H1 - Implementar medidas de seguridad en diferentes entornos y sistemas, incluyendo la configuracion de firewalls, la gestién de
accesos, la deteccion deintrusionesy € andlisis forense digital. TIPO: Habilidades o destrezas

C6 - Identificar protocol os de seguridad contra amenazas informéticas a partir de conocimientos especializados en ciberseguridad,
centrandose en su desarrollo, implementacion y evaluacién. TIPO: Conocimientos o contenidos

C7 - Describir los aspectos técnicos e informéticos de la seguridad, incluyendo el disefio seguro de sistemas, la seguridad en redesy
comunicaciones, la proteccion de datos y la gestion de incidentes de seguridad. TIPO: Conocimientos o contenidos

H2 - Adquirir destrezas en el uso de herramientas y software especializados para evaluar la seguridad de sistemasy redes, asi como
parallevar acabo pruebas de penetracion y auditorias de seguridad. TIPO: Habilidades o destrezas

H6 - Desarrollar habilidades técnicas paraimplementar soluciones de seguridad en sistemas'y redes, realizar pruebas de penetracion
y responder aincidentes de seguridad de manera eficiente. TIPO: Habilidades o destrezas

H7 - Adquirir destrezas en € uso de herramientas y software especializados para evaluar la seguridad de sistemas informéticos y
redes. TIPO: Habilidades o destrezas

H8 - Desarrollar habilidades de andlisis y resolucidn de problemas en el ambito de la seguridad informatica, asi como habilidades
de comunicacion y trabajo en equipo. TIPO: Habilidades o destrezas

K1 - Disefiar, desarrollar, evaluar y asegurar la seguridad de un sistema informético, con independencia de su tamafio y
caracteristicas. TIPO: Competencias

K2 - Desarrollar, implantar y mantener sistemas, serviciosy aplicaciones informéticas de seguridad empleando |os métodos de la
ingenieria del software como instrumento para el aseguramiento de su calidad. TIPO: Competencias

K3 - Analizar, disefiar, construir y mantener aplicaciones de seguridad de formarobusta, seguray eficiente, eligiendo el paradigma
y los lenguajes de programacidn mas adecuados en cada caso, seglin € entorno de despliegue (entorno web, escritorio). TIPO:
Competencias

K4 - Disefiar, desplegar, administrar de forma seguray fiable servicios en unared de ordenadores. TIPO: Competencias

K5 - Validar lagarantiay seguridad de los sistemas informéticos pertinentes, como redes locales, servidores, bases de datosy
sistemas de gestion de informacion. TIPO: Competencias

K6 - Disefiar politicas de monitorizacion y copiade segura, paralarecuperacion de sistemasy el aseguramiento en lainformacion
en caso de malfuncionamiento. TIPO: Competencias

K7 - Elaborar la politica de seguridad de una empresa. TIPO: Competencias
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K8 - Auditar las politicas de seguridad de una empresa a todos los niveles (sistemas, red, informacion, etc.). TIPO: Competencias

NIVEL 2: Conocimientos juridicosy econémicos sobr e ciber seguridad

4.1.1.1 Datos Basicos del Nivel 2

CARACTER

Optativa

ECTSNIVEL 2

15

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

12

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Compliancey cumplimiento nor mativo

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Diligencias de investigacién tecnoldgica y prueba electrénica

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Economiay Empresa digital

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

3

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12
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4.1.1.2 RESULTADOS DE APRENDIZAJE

C10 - Caracterizar normativas y regulaciones en materia de proteccion de datos, cumplimiento normativo y responsabilidad juridica
en casos de incidentes de seguridad. TIPO: Conocimientos o contenidos

C4 - Vaorar el impacto de la ciberseguridad sobre la economia, laempresay la ciudadania. TIPO: Conocimientos o contenidos

C3 - Identificar las leyes, regulaciones y estandares nacionales e internacional es relacionados con la ciberseguridad. TIPO:
Conocimientos o contenidos

C9 - Recopilar informacion pertinente de lalegislacion nacional e internaciona que afectaalos sistemas deinformaciony la
ciberseguridad, asi como en los aspectos legales y sociales relacionados. TIPO: Conocimientos o contenidos

H3 - Analizar y evaluar |os riesgos de seguridad en entornos digital es, identificando posibles debilidades y proponiendo soluciones
efectivas. TIPO: Habilidades o destrezas

H4 - Trabajar en equipo para colaborar con otros profesionales de la ciberseguridad, asi como para educar a usuarios finalesy
promover buenas précticas de seguridad. TIPO: Habilidades o destrezas

H10 - Desarrollar habilidades de investigacion y andlisis en materia de delitos informati cos para comprender los motivos e impacto
en el entorno digital. TIPO: Habilidades o destrezas

H11 - Megjorar en habilidades de comunicacién y argumentacion legal, y desarrollar habilidades éticas y profesionales para
enfrentar |os desafios éticosy legales en el ambito de la ciberseguridad. TIPO: Habilidades o destrezas

H5 - Trabajar en equipo en entornos multidisciplinares, parael andlisisy resolucion de problemas concretos de inseguridad en
equiposy sistemas informaticos. TIPO: Habilidades o destrezas

H9 - Adquirir habilidades paraanalizar y evaluar los aspectos legales de la ciberseguridad, asesorar en laimplementacién de
politicas y normatives y colaborar con equipos técnicos en la resolucién de casos juridicos relacionados con |a ciberseguridad.
TIPO: Habilidades o destrezas

K5 - Validar lagarantiay seguridad de | os sistemas informéticos pertinentes, como redes locales, servidores, bases de datos 'y
sistemas de gestion de informacion. TIPO: Competencias

K6 - Disefiar politicas de monitorizacion y copia de segura, paralarecuperacion de sistemasy €l aseguramiento en lainformacion
en caso de malfuncionamiento. TIPO: Competencias

K9 - Aplicar las restricciones legales asociados a la seguridad informética sobre el manejo y procesamiento de datos personales.
TIPO: Competencias

NIVEL 2: Trabajo de Fin de M &ster

4.1.1.1 Datos Basicos del Nivel 2

CARACTER Trabajo Fin de Grado / Méaster

ECTSNIVEL 2 15

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

15

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Trabajo de Fin de Master

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Trabajo Fin de Grado / Méster

15

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

15

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12
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4.1.1.2 RESULTADOS DE APRENDIZAJE

C1 - Relacionar los fundamentos tedricos de la ciberseguridad, incluyendo conceptos bésicos de lainformacion, criptografia, redes
y sistemas operativos para proteger laintegridad y la confidencialidad de lainformacion. TIPO: Conocimientos o contenidos

C10 - Caracterizar normativas y regulaciones en materia de proteccidn de datos, cumplimiento normativo y responsabilidad juridica
en casos de incidentes de seguridad. TIPO: Conocimientos o contenidos

C2 - Identificar las amenazas y vulnerabilidades més comunes en entornos digitales, asi como las técnicas y metodol ogias utilizadas
para prevenir, detectar y responder aincidentes de seguridad. TIPO: Conocimientos o contenidos

C4 - Vaorar el impacto de la ciberseguridad sobre la economia, laempresay la ciudadania. TIPO: Conocimientos o contenidos

C3 - Identificar las leyes, regulaciones y estandares nacionales e internacional es relacionados con la ciberseguridad. TIPO:
Conocimientos o contenidos

C5 - Examinar aspectos interdisciplinarios de |a ciberseguridad, como la gestion de riesgos, la éticay la privacidad, con el fin de
proporcionar unavision integral de ladisciplina. TIPO: Conocimientos o contenidos

C8 - Distinguir las Ultimas tendencias y tecnologias en el campo de la ciberseguridad, como €l Internet de las cosas (10T), la
inteligencia artificial (1A) y el aprendizaje automatico (Machine Learning), para estar preparados ante | os desafios futuros. TIPO:
Conaocimientos o contenidos

C9 - Recopilar informacion pertinente de lalegislacion nacional e internaciona que afectaalos sistemas deinformaciony la
ciberseguridad, asi como en los aspectos legales y sociales relacionados. TIPO: Conocimientos o contenidos

H1 - Implementar medidas de seguridad en diferentes entornos y sistemas, incluyendo la configuracion de firewalls, la gestion de
accesos, la deteccion deintrusionesy € andlisis forense digital. TIPO: Habilidades o destrezas

H3 - Analizar y evaluar |os riesgos de seguridad en entornos digital es, identificando posibles debilidades y proponiendo soluciones
efectivas. TIPO: Habilidades o destrezas

H4 - Trabajar en equipo para colaborar con otros profesionales de la ciberseguridad, asi como para educar a usuarios finalesy
promover buenas précticas de seguridad. TIPO: Habilidades o destrezas

C6 - Identificar protocolos de seguridad contra amenazas informéticas a partir de conocimientos especializados en ciberseguridad,
centréndose en su desarrollo, implementacion y evaluacion. TIPO: Conocimientos o contenidos

C7 - Describir los aspectos técnicos e informaticos de |a seguridad, incluyendo €l disefio seguro de sistemas, la seguridad en redesy
comunicaciones, la proteccion de datos y 1a gestion de incidentes de seguridad. TIPO: Conocimientos o contenidos

H2 - Adquirir destrezas en € uso de herramientas y software especializados para evaluar la seguridad de sistemasy redes, asi como
parallevar a cabo pruebas de penetracion y auditorias de seguridad. TIPO: Habilidades o destrezas

H10 - Desarrollar habilidades de investigacion y andlisis en materia de delitos informaticos para comprender 1os motivos e impacto
en el entorno digital. TIPO: Habilidades o destrezas

H11 - Mgorar en habilidades de comunicacion y argumentacion legal, y desarrollar habilidades éticas y profesionales para
enfrentar los desafios éticos y legales en el dmbito de la ciberseguridad. TIPO: Habilidades o destrezas

H5 - Trabajar en equipo en entornos multidisciplinares, parael andlisisy resolucion de problemas concretos de inseguridad en
equiposy sistemas informaticos. TIPO: Habilidades o destrezas

H6 - Desarrollar habilidades técnicas paraimplementar soluciones de seguridad en sistemas y redes, realizar pruebas de penetracion
y responder aincidentes de seguridad de manera eficiente. TIPO: Habilidades o destrezas

H7 - Adquirir destrezas en € uso de herramientas y software especializados para evaluar la seguridad de sistemas informaticos y
redes. TIPO: Habilidades o destrezas

H8 - Desarrollar habilidades de andlisis y resolucidn de problemas en el ambito de la seguridad informatica, asi como habilidades
de comunicacion y trabajo en equipo. TIPO: Habilidades o destrezas

H9 - Adquirir habilidades para analizar y evaluar |os aspectos legales de la ciberseguridad, asesorar en laimplementacion de
politicas y normatives y colaborar con equipos técnicos en laresolucion de casos juridicos relacionados con la ciberseguridad.
TIPO: Habilidades o destrezas

K1 - Disefiar, desarrollar, evaluar y asegurar la seguridad de un sistema informético, con independencia de su tamafio y
caracteristicas. TIPO: Competencias

K2 - Desarrollar, implantar y mantener sistemas, serviciosy aplicaciones informéticas de seguridad empleando |os métodos de la
ingenieria del software como instrumento para el aseguramiento de su calidad. TIPO: Competencias

K3 - Analizar, disefiar, construir y mantener aplicaciones de seguridad de formarobusta, seguray eficiente, eligiendo el paradigma
y los lenguajes de programacidn mas adecuados en cada caso, segiin € entorno de despliegue (entorno web, escritorio). TIPO:
Competencias
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K4 - Disefiar, desplegar, administrar de forma seguray fiable servicios en unared de ordenadores. TIPO: Competencias

K5 - Validar lagarantiay seguridad de |os sistemas informaticos pertinentes, como redes locales, servidores, bases de datos y
sistemas de gestion de informacion. TIPO: Competencias

K6 - Disefiar politicas de monitorizacion y copiade segura, paralarecuperacion de sistemasy el aseguramiento en lainformacion
en caso de malfuncionamiento. TIPO: Competencias

K7 - Elaborar la politica de seguridad de una empresa. TIPO: Competencias

K8 - Auditar las politicas de seguridad de una empresa a todos los niveles (sistemas, red, informacion, etc.). TIPO: Competencias

K9 - Aplicar las restricciones legales asociados ala seguridad informética sobre €l manejo y procesamiento de datos personales.
TIPO: Competencias

NO CONSTAN ELEMENTOS DE NIVEL 2

42 ACTIVIDADESY METODOL OGIAS DOCENTES

ACTIVIDADES FORMATIVAS

4.2. Actividades y metodologias docentes

Con el objetivo de maximizar el aprendizaje de los estudiantes, promover la interaccién y el pensamiento critico, asi como fomentar la autonomia en el
estudio. Estas actividades se describen a continuacion, detallando su contenido y la modalidad docente aplicable:

Sesiones M agistr ales: Sesiones conducidas por especialistas en la materia, donde se presentan |os fundamentos teéricos de |os temas de cada asignatura del cur-

s0. Estas sesiones son de carécter expositivo y buscan proporcionar unavision ampliay detallada de |os conceptos clave, fomentando a mismo tiempo el didlogo
y lareflexion critica entre los estudiantes. Pueden Ilegar atener aplicabilidad tanto de forma presencial como en formatos no presenciales, utilizando plataformas

de videoconferencia para su realizacion u otros canales.

Seminarios: Sesiones en grupos mas reducidos, donde |os estudiantes tienen la oportunidad de discutir y profundizar en los temas tratados en |os seminarios ma-

gistrales. Esta metodol ogia fomenta la participacion, € intercambio de ideas'y la construccion colaborativa del conocimiento. Se promueve el uso de metodolo-
gias activas, como el debate, el andlisis de casos o la resolucién de problemas, adaptable tanto a modalidades presenciales como a distancia
Sesiones Practicas: Disefiadas para aplicar de manera concreta los conocimientos adquiridos. A través de gjercicios, experimentos, simulaciones o €l uso de he-

rramientas y software especifico, donde los estudiantes pondréan en préctica los conceptos tedricos, desarrollando habilidades técnicas y andliticas. Estas sesiones

requieren de un entorno controlado, ya sea en |aboratorios o plataformas digitales especializadas.

Tutorias: Sesiones individualizadas o en pequefios grupos donde los estudiantes pueden resolver dudas especificas con el docente, recibir orientacién personali-
zaday profundizar en temas de interés. Estas sesiones son flexibles y se pueden llevar a cabo tanto de forma presencial como virtual.

Prepar acion de trabaj os auténomos: Asignaciones que |os estudiantes deben realizar de manera independiente, aplicando los conocimientos adquiridos para
desarrollar proyectos, informes, ensayos o investigaciones, con €l objetivo de fomentar la capacidad de andlisis, sintesisyy critica, asi como €l desarrollo de habi-
lidades de investigacion y escritura académica.

Preparacion de trabajos en grupo: Actividades colaborativas donde los estudiantes trabajen conjuntamente aplicado |os conocimientos previos, con €l objetivo

de fomentar habilidades de comunicacién, liderazgo, negociacion y gestion de conflictos, promoviendo el trabajo en equipo.

Trabajo Fin de Master (TFM): Este trabajo representa la aplicacion integral de los conocimientos, habilidades y competencias adquiridas alo largo del progra
ma, permitiendo alos estudiantes abordar y resolver de manera auténoma un problema o proyecto de investigacion dentro de su campo de estudio. Larealizacion

del TFM evidenciala capacidad anditicay creativa del estudiante, ademés de fomentar el desarrollo de competencias en investigacion, gestion de proyectosy
comunicacion efectiva, siendo el reflgjo final del aprendizaje y desarrollo profesional alcanzado durante el méster. Este componente del programa se enmarca
dentro las actividades y metodol ogias docentes, destacando |aimportancia de la autonomia, el pensamiento critico y la especializacion académicay profesional.

Mecanismos de coordinacién docente.

Los mecanismos de coordinacién docente quedan garantizados a través de las figuras del Director o Directora del Master, la Comisién Aca-
démica del Master y la Comisién de Calidad del Titulo. La Comision Académica del Master ejercera las funciones de ordenacién académi-
cade las ensefianzas, en coordinacion y bajo la supervisién y aprobacion del 6rgano académicamente responsable del titulo (Instituto de
Estudios de la Ciencia y la Tecnologia de la Universidad de Salamanca). Son funciones de esta comision, entre otras: a) Coordinar las acti-
vidades formativas y de evaluacién y el desarrollo docente entre las asignaturas, lo que implica establecer un calendario de desarrollo de
las asignaturas; b) Mantener una comunicacion directa con los estudiantes mediante el correo electrénico de referencia de la comisién y
reuniones a final de cada semestre, para poder conocer el desarrollo del plan de estudios y corregir agilmente las disfunciones que puedan
surgir; ¢) Garantizar la coherencia de los criterios de evaluacion y velar por su cumplimiento seguin la normativa vigente; d) Establecer los
criterios y realizar la asignacion de un tutor de TFM a cada estudiante. Para coordinar la organizacién y desarrollo de la actividad docente
del Master se organizaran reuniones del profesorado.

La coordinacién de la actividad docente del master se llevara a cabo mediante reuniones del profesorado, que podran ser en formato onli-
ne, y que tendran lugar por una parte al inicio del curso, para planificar las actividades docentes, acordar criterios de evaluacién comunes
y asegurar el no solapamiento de contenidos, y por otra parte al final del curso, para evaluar el desarrollo del programa formativo y adoptar
acuerdos en caso necesario.

Cada comision que evalie TFMs se reunird previamente a la sesién de presentaciones presenciales de los estudiantes, con vistas a estable-
cer una plantilla de la rubrica de evaluacién con las puntuaciones para cada uno de los criterios que se han descrito que forman parte de la
evaluacion.

La Comisién de Calidad del Titulo se encargaréa principalmente de evaluar y dar seguimiento al titulo, siguiendo las directrices del Sistema
de Garantia de Calidad. Sera responsable de recopilar datos sobre el programa formativo, proponer planes de mejora, dar seguimiento a di-
chos planes, gestionar el archivo documental del titulo y atender las posibles quejas y sugerencias.

Composicién de la Comisiéon Académica de Méaster (CAM)

De acuerdo con la normativa interna de la USAL (Bases para la armonizacion del mapa de titulaciones de la Universidad de Salamanca,
Aprobado en Consejo de Gobierno de 22 de febrero de 2011 y modificado parcialmente en Consejo de Gobierno de 31 de octubre de 2019),
el Master contara con una Comisiéon Académica, que ejercera las funciones de ordenacién académica de las ensefianzas, en coordinacion y
bajo la supervision y aprobacién del 6rgano académicamente responsable del titulo. En particular, serén funciones de la Comisién Académi-
ca:
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Elaborar la propuesta de la programacion docente anual del cur so académico.

Proponer los acuer dos de colabor acién con institucionesy empresas.

Establecer y publicar loscriterios de valoracion de méritos para la admision de estudiantes.

Resolver las solicitudes de admisién de estudiantes segiin los criterios de admision y seleccion definidos.

Velar por el cumplimiento de los mecanismos de coor dinacién docente que se hayan establecido en laMemoria de Verificacion del titulo.
Elaborar €l presupuesto econémico anual del Master.

oA WNE

La Comisién Académica estara presidida por el/la Director/a de Master, que actuard como coordinador/a de la titulacién, que sera un docen-
te con vinculacién permanente y dedicacién a tiempo completo.

El director/a estard asistido en sus labores de coordinacién por la propia Comisién Académica, compuesta por:

Coordinador es de las materias uno de |los cuales actuar & como Secr etario/a.
Representantes de alumnos, para que la representacion de los estudiantes sea de, al menos, el 25%.
Representante del PAS.

Identificador : 3500650 Fecha: 07/10/2025

METODOL OGIASDOCENTES

4.2. Actividades y metodologias docentes

Con el objetivo de maximizar el aprendizaje de los estudiantes, promover la interaccién y el pensamiento critico, asi como fomentar la autonomia en el
estudio. Estas actividades se describen a continuacién, detallando su contenido y la modalidad docente aplicable:

Sesiones M agistr ales: Sesiones conducidas por especialistas en la materia, donde se presentan |os fundamentos teéricos de |os temas de cada asignatura del cur-
s0. Estas sesiones son de carécter expositivo y buscan proporcionar unavision ampliay detallada de |os conceptos clave, fomentando a mismo tiempo el didlogo
y lareflexion critica entre los estudiantes. Pueden Ilegar atener aplicabilidad tanto de forma presencial como en formatos no presenciales, utilizando plataformas
de videoconferencia para su realizacion u otros canales.

Seminarios: Sesiones en grupos mas reducidos, donde |os estudiantes tienen la oportunidad de discutir y profundizar en los temas tratados en |os seminarios ma-
gistrales. Esta metodol ogia fomenta la participacion, € intercambio de ideas'y la construccion colaborativa del conocimiento. Se promueve el uso de metodolo-
gias activas, como el debate, el andlisis de casos o |a resolucién de problemas, adaptable tanto a modalidades presenciales como a distancia.

Sesiones Practicas: Disefiadas para aplicar de manera concreta los conocimientos adquiridos. A través de gjercicios, experimentos, simulaciones o €l uso de he-
rramientas y software especifico, donde los estudiantes pondran en préctica los conceptos tedricos, desarrollando habilidades técnicas y andliticas. Estas sesiones
requieren de un entorno controlado, ya sea en |aboratorios o plataformas digitales especializadas.

Tutorias: Sesiones individualizadas o en pequefios grupos donde los estudiantes pueden resolver dudas especificas con el docente, recibir orientacién personali-
zaday profundizar en temas de interés. Estas sesiones son flexibles y se pueden llevar a cabo tanto de forma presencial como virtual.

Preparacion de trabajos auténomos: Asignaciones que |os estudiantes deben realizar de manera independiente, aplicando |os conocimientos adquiridos para
desarrollar proyectos, informes, ensayos o investigaciones, con €l objetivo de fomentar la capacidad de andlisis, sintesis'y critica, asi como €l desarrollo de habi-
lidades de investigacion y escritura académica.

Preparacion de trabajos en grupo: Actividades colaborativas donde los estudiantes trabajen conjuntamente aplicado |os conocimientos previos, con el objetivo
de fomentar habilidades de comunicacién, liderazgo, negociacion y gestion de conflictos, promoviendo el trabajo en equipo.

Trabajo Fin de Master (TFM): Este trabajo representa la aplicacion integral de los conocimientos, habilidades y competencias adquiridas alo largo del progra
ma, permitiendo alos estudiantes abordar y resolver de manera auténoma un problema o proyecto de investigacion dentro de su campo de estudio. Larealizacion
del TFM evidenciala capacidad anditicay creativa del estudiante, ademés de fomentar el desarrollo de competencias en investigacion, gestion de proyectosy
comunicacion efectiva, siendo el reflgjo final del aprendizaje y desarrollo profesional alcanzado durante el méster. Este componente del programa se enmarca
dentro las actividades y metodol ogias docentes, destacando |aimportancia de la autonomia, el pensamiento critico y la especializacion académicay profesional.

Mecanismos de coordinacién docente.

Los mecanismos de coordinacién docente quedan garantizados a través de las figuras del Director o Directora del Master, la Comisién Aca-
démica del Master y la Comisién de Calidad del Titulo. La Comision Académica del Master ejercera las funciones de ordenacién académi-
cade las ensefianzas, en coordinacion y bajo la supervisién y aprobacion del 6rgano académicamente responsable del titulo (Instituto de
Estudios de la Cienciay la Tecnologia de la Universidad de Salamanca). Son funciones de esta comision, entre otras: a) Coordinar las acti-
vidades formativas y de evaluacién y el desarrollo docente entre las asignaturas, lo que implica establecer un calendario de desarrollo de
las asignaturas; b) Mantener una comunicacion directa con los estudiantes mediante el correo electrénico de referencia de la comisién y
reuniones a final de cada semestre, para poder conocer el desarrollo del plan de estudios y corregir agilmente las disfunciones que puedan
surgir; ¢) Garantizar la coherencia de los criterios de evaluacion y velar por su cumplimiento segin la normativa vigente; d) Establecer los
criterios y realizar la asignacion de un tutor de TFM a cada estudiante. Para coordinar la organizacion y desarrollo de la actividad docente
del Master se organizaran reuniones del profesorado.

La coordinacién de la actividad docente del master se llevara a cabo mediante reuniones del profesorado, que podran ser en formato onli-
ne, y que tendran lugar por una parte al inicio del curso, para planificar las actividades docentes, acordar criterios de evaluacién comunes
y asegurar el no solapamiento de contenidos, y por otra parte al final del curso, para evaluar el desarrollo del programa formativo y adoptar
acuerdos en caso necesario.

Cada comision que evalie TFMs se reunird previamente a la sesién de presentaciones presenciales de los estudiantes, con vistas a estable-
cer una plantilla de la rubrica de evaluacién con las puntuaciones para cada uno de los criterios que se han descrito que forman parte de la
evaluacion.

La Comisién de Calidad del Titulo se encargaréa principalmente de evaluar y dar seguimiento al titulo, siguiendo las directrices del Sistema
de Garantia de Calidad. Sera responsable de recopilar datos sobre el programa formativo, proponer planes de mejora, dar seguimiento a di-
chos planes, gestionar el archivo documental del titulo y atender las posibles quejas y sugerencias.

Composicién de la Comisiéon Académica de Master (CAM)

De acuerdo con la normativa interna de la USAL (Bases para la armonizacion del mapa de titulaciones de la Universidad de Salamanca,
Aprobado en Consejo de Gobierno de 22 de febrero de 2011 y modificado parcialmente en Consejo de Gobierno de 31 de octubre de 2019),
el Master contara con una Comisiéon Académica, que ejercera las funciones de ordenacion académica de las ensefianzas, en coordinacion y
bajo la supervision y aprobacién del 6rgano académicamente responsable del titulo. En particular, serén funciones de la Comisién Académi-

ca:
1. Elaborar lapropuesta dela programacién docente anual del cur so académico.

2. Proponer losacuerdos de colaboracién con institucionesy empresas.

3. Establecer y publicar loscriterios de valoracion de méritos parala admision de estudiantes.

4. Resolver las solicitudes de admision de estudiantes seglin los criterios de admision y seleccion definidos.
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5. Velar por el cumplimiento de los mecanismos de coordinacion docente que se hayan establecido en la Memoria de Verificacion del titulo.
6. Elaborar € presupuesto econémico anual del Master.

La Comisién Académica estara presidida por el/la Director/a de Méster, que actuard como coordinador/a de la titulacién, que sera un docen-
te con vinculacion permanente y dedicacién a tiempo completo.

El director/a estara asistido en sus labores de coordinacién por la propia Comisién Académica, compuesta por:

Coordinadores de las materias uno de los cuales actuar & como Secr etario/a.
Representantes de alumnos, para que la representacion de los estudiantes sea de, al menos, el 25%.
Representante del PAS.

Identificador : 3500650 Fecha: 07/10/2025

4.3 SISTEMASDE EVALUACION

4.3. Sistemas de evaluacion

Los criterios e instrumentos de evaluacién, asi como la repercusion que tendran en las calificaciones finales, se fijaran por asignaturas. Los estudian-
tes tendran a su disposicion en la Guia Académica los sistemas de evaluacién de cada una de las asignaturas que componen el plan de estudios an-
tes de comenzar el curso académico, previa revisién por parte de la Comision Académica del titulo.

El sistema de evaluacién adoptado permitird medir el rendimiento académico de los egresados. Concebido como un proceso integral que abarca diver-
sas dimensiones del aprendizaje, incluyendo tanto el desarrollo de habilidades y competencias como la adquisicién de conocimientos teéricos y practi-
cos. En este contexto, se han definido cuatro pilares fundamentales para el sistema de evaluacién que cada una de las diferentes asignaturas podran
adoptar, los cuales se detallan a continuacion:

Participacion en actividades presenciales: Evaluacion de lainteraccion directaen el aula, asi como el compromiso y laimplicacion del estudiante en las diné-
micas de grupo, discusiones, seminariosy sesiones practicas. Se tendrén en cuenta la calidad de la contribucién individual, preparacion para las sesiones, capaci-
dad de andlisisy sintesis, y habilidades para el trabajo en equipo.

Entrega de informes de los supuestos practicos: Permite evaluar la capacidad del estudiantado de aplicar los conocimientos tedricos a situaciones concretas y
realistas. A través de estamodalidad evaluativa, se busca desarrollar competencias analiticas, de resolucién de problemas y de comunicacion efectiva. Los infor-

mes deben reflegjar un entendimiento profundo de los conceptos trabajados en clase, una capacidad critica para analizar los datos y situaciones presentadas, y una

habilidad para proponer soluciones innovadoras y fundamentadas. L a elaboracion de estos informes fomenta el aprendizaje autbnomo y lainvestigacion, incenti-
vando alos estudiantes a explorar fuentes de informacién adicionales, utilizar herramientas metodol égicas adecuadas y presentar sus resultados de manera clara
y estructurada.

Prueba final: Herramienta de evaluacion para medir €l grado de comprension y asimilacion de los contenidos por parte del estudiantado. Pueden ser escritas u
orales, y se disefian para evaluar tanto conocimientos tedricos como habilidades précticas. Los exdmenes se adaptan a todas |as modalidades docentes, pudiendo
realizarse de manera presencial o através de plataformas digital es seguras que garantizan laintegridad del proceso evauativo.

Elaboracién y defensa del TFM: Conforme a Reglamento de Trabajos de Fin de Méster de la Universidad de Salamanca (aprobado por el Consejo de Go-

bierno en sesién ordinaria de 27 de mayo de 2022 y modificado en la sesién ordinaria del Consejo de Gobierno de 24 de marzo de 2023), se realizard mediante la

elaboracion individual de un proyecto de investigacion por parte de cada estudiante, el cual seré expuesto y defendido en acto publico ante un tribunal nombrado
atal efecto. Este tribunal estara compuesto por tres docentes del Master, quienes realizaradn una evaluacién personalizada de como cada alumno haincorporado
y manifestado |os conocimientos y habilidades adquiridos durante su proceso educativo. El texto escrito como |la defensa publica se valoraran de acuerdo con la
rubrica que elaboren conjuntamente el profesorado implicado en la docencia del MU.

La combinacién de medios y pruebas, asi como su peso en la evaluacién global, la ajustara el profesorado en cada asignatura.

Para garantizar la identidad del estudiante en los sistemas de evaluacién no presenciales, se contara con herramientas de evaluacién online y #proc-
toring# tipo SMOWL. Esta constituye una herramienta especializada en la supervisién y monitorizacién de actividades en linea con el propésito de ase-
gurar la integridad del proceso y prevenir posibles actos fraudulentos. Posibilita la incorporacién de una supervision integral de 360° mediante el uso
de una segunda camara (como un smartphone o una tablet), permitiendo verificar que el entorno donde se lleva a cabo la evaluaciéon cumple con todas
las garantias necesarias. Asimismo, el requisito del registro previo por parte del alumnado incluyendo una fotografia o documento nacional de identi-
dad para su reconocimiento, permite garantizar la identidad del estudiante en todas las actividades de evaluacion sincronas.

4.4 ESTRUCTURAS CURRICULARES ESPECIFICAS
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5. PERSONAL ACADEMICO Y DE APOYO A LA DOCENCIA

Fecha: 07/10/2025

PERSONAL ACADEMICO

Ver Apartado 5: Anexo 1.

OTROS RECURSOSHUMANOS

Ver Apartado 5: Anexo 2.

6. RECURSOSMATERIALESE INFRAESTRUCTURALES, PRACTICASY SERVICIOS

Justificacion de que los medios material es disponibles son adecuados: Ver Apartado 6: Anexo 1.

7. CALENDARIO DE IMPLANTACION

7.1 CRONOGRAMA DE IMPLANTACION

CURSO DE INICIO 2025

Ver Apartado 7: Anexo 1.

7.2 PROCEDIMIENTO DE ADAPTACION

7.2 Procedimiento de adaptacion

Se trata de un titulo oficial de nueva creacion, por lo que no procede este apartado.

7.3 ENSENANZAS QUE SE EXTINGUEN

CODIGO | ESTUDIO - CENTRO

8. SISTEMA INTERNO DE GARANTIA DE LA CALIDAD Y ANEXOS

8.1 SISTEMA INTERNO DE GARANTIA DE LA CALIDAD

ENLACE | https://calidad.usal e/

8.2 INFORMACION PUBLICA

8.2. Medios para la informacién publica

El medio principal de informacién publica del plan de estudios es la web institucional del Master Universitario (https://www.usal.es/masteres). Esta
contara con la informacion que la Agencia para la Calidad del Sistema de Castilla y Le6n, ACSUCYI, requiere actualmente para superar con éxito los
procesos de renovacion de acreditacion de los titulos y que puede consultarse en ACSUCyL 2021, Il. Manual de evaluacion (https://www.acsucyl.es/
web/jcyl/binarios/448/438/ACSUCYL_RenovacionAcreditacion_ll.ManualEvaluacion_Ed2021.pdf?blobheader=application%2Fpdf%3Bchar-
set%3DUTF-8&blobnocache=true ): Descripcién del titulo (centro, modalidad, idioma, plazas de nuevo ingreso ofertadas, salidas profesionales, etc),
Objetivos (Objetivos formativos y Resultados del proceso de formacién y de aprendizaje), Acceso y admision de estudiantes (Perfil de ingreso, Acceso,
preinscripcion y matricula, Criterios de admision, Apoyo y orientacién, Reconocimiento y Transferencia de créditos), Planificacion de las ensefianzas
(plan de estudios general, guias docentes), Calendario de implantacion, Sistema de garantia de calidad (Informes externos de evaluacion del titulo, In-
formacion sobre evaluaciones de la actividad docente del profesorado), Resultados (Académicos, y de encuestas, incluidas las de insercién laboral),
Normativa.

Adicionalmente, se contempla la difusién del programa a través redes sociales y otros canales, lo que contribuird a enriquecer los canales de comuni-
cacion y seguimiento académico de la comunidad estudiantil. Se ha reservado ya la direccion https://ciberseguridad.usal.es para la difusién de infor-
macién sobre el Master.

Las necesidades de informacién de los estudiantes se atenderan también a través de la web de la Facultad de Ciencias (https://fciencias.usal.es/),
del IECyT (https://institutoecyt.usal.es/) y del correo electrénico, ya que cada estudiante contara con una cuenta personal y que sera basica para in-
teractuar a través del Campus Virtual Studium promoviendo la mejora en la experiencia educativa, ademas de contribuir en el seguimiento del avance
formativo de los estudiantes.

8.3 ANEXOS

Ver Apartado 8: Anexo 1.

PERSONASASOCIADASA LA SOLICITUD

RESPONSABLE DEL TiTULO

CARGO NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
Director del Méster PABLO CHAMOSO SANTOS
DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Cale Espejo sn, EdificioI+D | 37007 Salamanca Salamanca

+i, Lab24.2

EMAIL FAX

chamoso@usal .es

REPRESENTANTE LEGAL

CARGO NOMBRE |PRIMER APELLIDO SEGUNDO APELLIDO
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Delegada del Rector para Maria Teresa Escribano Bailon
Estudios de Postgrado y

Formacion Permanente

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO
Hospederia Fonseca, Fonseca, |37002 Salamanca Salamanca

EMAIL

FAX

delegadapostgrado@usal .es

El Rector dela Universidad no es el Representante Legal

Ver Personas asociadas ala solicitud: Anexo 1.

SOLICITANTE

El responsable del titulo no es € solicitante

dir.postgrado@usal .es

INFORME PREVIO DE LA COMUNIDAD AUTONOMA

Informe previo de la Comunidad Auténoma: Ver Apartado Informe previo de la Comunidad Auténoma: Anexo 1.
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CARGO NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
Director Académico de Javier Pefia Gonzalez

Postgrado

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Patio de Escuelas 1, 22 planta | 37008 Salamanca Salamanca

EMAIL FAX
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1.2. Justificacion del titulo.

Centro de imparticion.

El centro de imparticion responsable del MU en Ciberseguridad sera el Instituto de Estudios de
la Ciencia y la Tecnologia (Instituto ECyT de la USAL).

El centro de imparticién de la docencia presencial sera principalmente la Facultad de Ciencias.
Pero también colaborard en este aspecto el Instituto ECyT, aportando las instalaciones del
Edificio Multiusos 1+D+i en coordinacién con el Grupo de Investigacién Reconocido BISITE.

Como centro responsable, el Instituto ECyT presenta la ventaja de poder agrupar y organizar a
un conjunto de profesores de multiples dreas de conocimiento en un proyecto comun donde los
analisis de los retos tecnoldgicos, juridicos y éticos de la ciberseguridad son la materia de
estudio, aprendizaje e investigacidn. La labor del Instituto ECyT sera la relacionada con la
gobernanza del MU en Ciberseguridad, ya que en este centro se crearan las diferentes
Comisiones del Master y desde él se convocaran las reuniones pertinentes. En cuanto a la
gestién administrativa relacionada con la matriculacion, la carga sera desarrollada por la
Facultad de Ciencias. No obstante, la coordinacion serd plena con la Facultad de Ciencias. En
este sentido el Instituto ECyT tiene una larga experiencia con el Master Interuniversitario Oficial
en Estudios de la Ciencia, la tecnologia y la Innovacion (MUCETI), de ser el centro responsable
en coordinacion eena con la Facultad de Filosofia, y para el presente curso se reproduce este
esquema de organizacidén con la Facultad de Sociologia y el Master Universitario Oficial en
Ciencia de Datos Aplicada a las Ciencias Sociales (DASOC).

1.2.2. Justificacion del interés del titulo.

Justificacion social. Conviene tener en cuenta que la seguridad es un punto critico en cualquier
entorno tecnoldgico donde la informacidn estd pasando a ser el bien mas preciado para los
ciudadanos. Esta situacion se acrecienta si tenemos en cuenta que hoy en dia Internet esta
inmerso en nuestras vidas, y casi cualquier transaccidn de datos e informacién se realiza a través
de la red. En este sentido, tanto las empresas, los ciudadanos, como las Administraciones
Pdblicas deben ser capaces de asegurar sus sistemas y dispositivos, y velar por la
confidencialidad e integridad de la informacidon que manejan o utilizan y, en especial, de la que
son depositarios y custodian.

El hecho de que empresas o instituciones operen con gran cantidad de datos y deban preservar
su integridad, ¥ privacidad y seguridad no es trivial. Por un lado, desde un punto de vista
puramente técnico, los avances en el campo de la seguridad son incesantes, y los requerimientos
y directrices de los sistemas informaticos que dan soporte a esta seguridad han crecido y siguen
creciendo enormemente. Ademas, existe una amplia normativa de caracter técnico y legal, que
ha de cumplirse de forma obligatoria segln las circunstancias, como por ejemplo el Esquema
Nacional de Seguridad en todo lo relacionado con la administracién publica. Todos estos
aspectos deben ser tenidos en cuenta, asi como el impacto econdmico que supone la

implementacion de medidas de proteccion en las empresas. ¥-ademas;-desde-el-punto-de-vista
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enormemente: La dificultad de la gestidon de la seguridad ha llevado a que esta sea considerada
un indicador de calidad avalado por certificaciones o auditorias, como por ejemplo la familia de
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 1.2. Justificacién

normas I1SO 27000%. Todo ello tiene como finalidad que la informacion pueda estar al alcance de
la sociedad y sus instituciones e intercambiarse sin que ello genere problemas de confianza.

El problema de la seguridad se acentua al aumentar el nimero de personas que hacen uso de
Internet; uso que se ha visto multiplicado al afrontar la pandemia de coronavirus que impuso su
utilizacion de forma generalizada y permanente —el 93.9% por ciento de los espafioles entre 16
y 74 afios han utilizado Internet entre agosto y octubre 2021 (INE, 2021)2. La variedad de
dispositivos y sistemas desde los que se accede a Internet también es un hecho relevante, ya
que cada uno de ellos tiene sus especificidades.

Justificacion profesional. La necesidad de crear un master universitario (MU) oficial en
Ciberseguridad en la Universidad de Salamanca se respalda ampliamente por la demanda del
mercado y la escasez de profesionales cualificados en este campo. La digitalizacién de las
empresas trae consigo nuevos riesgos y un incremento en la demanda de profesionales
especializados en ciberseguridad. Segun un estudio del ISC, solo en Espafia, se necesitaran
29.000 profesionales formados en ciberseguridad, evidenciando una alta demanda global que
supera los 1.8 millones de profesionales®. En este sentido se hace necesaria la formacion
especifica de profesionales en este ambito, dando lugar a un perfil profesional conocido con el
nombre de Experto en Seguridad Informatica, ya que se calcula que faltan mas de 317.000
profesionales en ciberseguridad en Europa, ascendiendo a 3,4 millones de expertos en la
materia en el mundo, con aumentos interanuales del 26,2%*.

El sector de la ciberseguridad presenta una casi nula tasa de desempleo y una amplia variedad
de salidas profesionales, dado que cualquier empresa, sin importar el sector, u organizacién de
las Administraciones Publicas y la sociedad necesitan proteger su informacién en formato digital.
Esto convierte a la formacion en ciberseguridad en una opcién muy atractiva, con una demanda
de empleo que supera la oferta de profesionales formados. YUna-detas—caracteristicas-de-esta

1 Organizacion Internacional de Normalizacion. (2018). ISO/IEC 27000:2018 Tecnologias de la
informacion — Técnicas de seguridad — Sistemas de gestion de seguridad de la informacién —
Visién general y vocabulario. ISO/IEC. Recuperado en diciembre de 2024 de
https://www.iso.org/es/contents/data/standard/07/39/73906.html -es—s-f)—Reeuperade-de

2 Instituto Nacional de Estadistica (2021). Encuesta sobre el Equipamiento y Uso de Tecnologias
de Informacién y Comunicacion (TIC) en los Hogares. Octubre 2021.

3 Pereiroe, Ruth (2022). “Ciberseguridad, el nuevo ambito de demanda masiva de
profesionales”. Emprendedores, 24/02/2022, Recuperado de
https://emprendedores.es/formacion/ciberseguridad-el-nuevo-ambito-de-demanda-masiva-

de-profesionales/

4 Consorcio Internacional de Certificacién de Seguridad de Sistemas de Informacion (ISC)
(2022). Estudio de la poblacién activa en ciberseguridad, 2022 (2022 ISC2 Cybersegurity
Workforce Study). Octubre 2022. https://www.isc2.org/research
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Justificacion cientifica. En cuanto al aspecto cientifico-tecnolédgico, puede decirse que la
seguridad engloba el conjunto estudios, herramientas y medidas que las organizaciones
(empresas, Administraciones Publicas e iniciativas sociales) adoptan con el fin de garantizar la
confidencialidad, integridad y disponibilidad de la informacion. Estos principios deben ser
mantenidos incluso cuando la informacidn no reside en los sistemas asociados a la empresa, en
especial cuando dicha informacidn esta viajando a través de Internet, es decir, a través de un
espacio considerado como de propiedad universal, aunque gestionado desde Estados y
empresas duefas de plataformas e infraestructuras. Por tanto, cuando el acceso a la
informacién de las organizaciones y ciudadanos se realiza a través de servicios telematicos la
necesidad de adoptar estas medidas es insoslayable.

Tradicionalmente son cuatro los elementos fundamentales de la seguridad informatica (Denning
and MacDoran, 1996)°:

- Confidencialidad: Caracteristica que previene contra la divulgacion no autorizada de
la informacion.

- Autentificacion: Propiedad de dar y reconocer la autenticidad de la informacién y/o
la identidad de los actores (tipicamente una fuente y un destinatario de los datos)
y/o la autorizacién por parte de los autorizadores, asi como, la verificacion de dichas
tres cuestiones.

- Integridad: Caracteristica que previene contra la modificacion o la destrucciéon no
autorizadas de la informacion de una organizacion.

- Disponibilidad: Caracteristica que previene contra la denegacién no autorizada de
acceso a la informacion.

La necesidad de adoptar medidas de seguridad que protejan la informacion de una empresa o
institucion se debe a que en el entorno en el que esta se desenvuelve (econdmico, tecnolégico,
natural o intangible), existen amenazas de seguridad. Es decir, es necesario desarrollar
constantemente avances cientificos y soluciones tecnoldgicas que permitan velar por mantener
las condiciones de seguridad en dichos entornos que, dada una oportunidad, podrian dar lugar
a que se produjese un abuso desde fuera o una transgresion desde dentro que quiebren tanto
la reputacion como la seguridad. Ejemplos de amenazas de seguridad pueden ser: la divulgacion
no autorizada de la informacién, la modificacién no autorizada de la informacion, el acceso no
autorizado a los recursos, asi como la denegacidn de un servicio y, por supuesto, la suplantacion
de identidades. Ademas, el avance tecnoldgico y la necesidad de proteger infraestructuras
criticas aumentan la necesidad de inversidn en ciberseguridad, lo que a su vez impulsa la
demanda laboral y de investigacién®.

Justificacion académica. La continua renovacion de los criterios de seguridad, requerida tanto
por la normativa vigente como por el avance incesante del panorama cientifico y tecnolégico,
dificulta que los grados cientifico-técnicos asociados a la informatica y las ingenierias en
telecomunicaciones puedan ser adaptados al ritmo que tal avance requiere.
Consiguientemente, los estudiantes de grados ligados a las TIC no suelen tener una preparacion

5 Denning, Dorothy and MacDoran, Peter F. (1996). “Location-based authentication ”, Computer
Security Alert, 2, February, 12-16.

6 CyberSecurity News. (s.f.). Demanda en ciberseguridad, sector de pleno empleo. Recuperado
de https://cybersecuritynews.es/demanda-en-ciberseguridad-sector-de-pleno-empleo/
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en el ambito de la seguridad lo suficientemente especifica como para ser considerados expertos
en ciberseguridad.

La diversidad de perfiles buscados en este sector incluye especializaciones en cloud computing,
analisis de riesgos, inteligencia artificial, machine learning, y gobernanza, lo que subraya la
amplia gama de habilidades necesarias en el ambito de la ciberseguridad, que, ademas han de
incluir conocimientos muy especificos en los campos del derecho, la ética y las ciencias sociales’.

Por otro lado, la necesidad de muchos estudiantes, procedentes de diferentes ingenierias,
grados y licenciaturas, cursadas tanto en Espafia como en otros paises, de realizar un postgrado
gue abra las puertas a un programa de doctorado, ha provocado que wn desde conjunto de

investigadores de la USAL, gue—van—desdeta—informatica—hastatafilosofia,—pasandeo—porel
derechola-economia-ylasociologia,—querameos se quiera impulsar desdeta-USAL la propuesta

de creacion de un Master Universitario en Ciberseguridad, alineado con las tendencias actuales

en otras universidades, pero-afadiendo-caracteristicas-nevedesas; con la posibilidad de cursar

una formacidon mas integral y multidisciplinar, ya que se contara con asignaturas optativas
relacionadas con eéme-esla-inclusidén-deles-debatesyretos aspectos juridico- sociales;-étiees y
econdmicos que plantea la ciberseguridad, eenHeva—Permitiendo a los estudiantes interesados
en estas dreas completar su formacién técnica en todas las facetas que puede tener un
profesional en ciberseguridad.

En este sentido, este Master ofrece los contenidos necesarios para que aquellos estudiantes que
deseen desarrollar su actividad profesional en el campo de la seguridad informatica puedan
adquirir las competencias necesarias para una fécil insercidn al mercado laboral. Rere-de-manera

del-derecho-y-de-tasHC-parainiciarinvestigaciones-de-caracterdoctorak Por tanto, en el marco

de este Master se proporcionaran las competencias para investigar, pero también para
implantar, gestionar, mantener, evaluar y auditar las acciones y los sistemas de seguridad
informatica que protegen las redes y sistemas de una empresa u organizacion social ante
eventuales amenazas.

Atendiendo a estas oportunidades en el ambito de la ciberseguridad, se propone el desarrollo
de este Master Universitario en Ciberseguridad con un enfoque técnico — tecnoldgico, dirigido a
formar profesionales e investigadores con habilidades técnicas avanzadas en el disefio,

|mpIementaC|on y gestlon de soluuones de C|bersegur|dad des—espeeralwades—uﬂa—en

1.2.2. Planificacién estratégica en la Universidad de Salamanca y en el sistema universitario
de Castillay Ledn.

Este master oficial estd alineado con las estrategias de especializacidn inteligente regional, RIS3
y en los planes de fomento locales para Salamanca y su entorno, contenidos en el protocolo

7 IMF Formacién. (2022, enero). ¢Faltan profesionales en Ciberseguridad? El mercado laboral
en 8 graficos. Recuperado de https://blogs.imf-formacion.com/blog/tecnologia/faltan-

profesionales-en-ciberseguridad-202201/
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firmado el 15 de octubre de 2021 por la Junta de Castilla y Ledn, el Ayuntamiento de Salamanca,
la Universidad de Salamanca y la Cdmara de Comercio de Salamanca, para la promocidn de un
proyecto de Salamanca y sus barrios. Especificamente el programa de master se enmarcaria en
la prioridad 3 “Castilla y Ledn, una apuesta por la fabricacién inteligente y la ciberseguridad”®.

Por otra parte, la titulacién propuesta contribuiria a cubrir una demanda social global creciente
de especializaciones en un dmbito del conocimiento para el que la oferta formativa disponible
es insuficiente. En particular, atenderia al alumnado de la Universidad de Salamanca, por un
lado, completando los estudios de grado afines ofrecidos por la misma, y por otro, atrayendo
previsiblemente, por sus caracteristicas de interdisciplinaridad, a estudiantes nacionales y
extranjeros hacia Castilla y Ledn, y en particular hacia la ciudad de Salamanca.

1.2.3. Viabilidad.

Experiencias anteriores de la Universidad en la imparticion de titulos de caracteristicas
similares.

No existen titulaciones oficiales dirigidas al estudio de la seguridad en Internet o ciberseguridad
en la Universidad de Salamanca, lo que refuerza la pertinencia de la creacidon de este master
oficial, resultando un complemento ideal para la formacion de profesionales e investigadores de

las TIC;tanto-en-su-marco-hormativo,como-en-eltecne o-0-el-soectal.

La Universidad de Salamanca ha demostrado una capacidad notable en la gestiéon de otros
Masteres Universitarios dentro del ambito de la Ingenieria Informatica y de Sistemas, como son
el Master Universitario en Sistemas Inteligentes y el Master Universitario en informatica, los
cuales se llevan impartiendo desde el curso 2006-2007 y 2014-2015, respectivamente. Estos
programas existentes se centran en dareas especificas como sistemas inteligentes y la
capacitacién para el ejercicio de la profesién en Espafia de Ingeniero Informatico,
proporcionando una base sélida en tecnologias de la informacion. Es obvio que estos MU tienen
una cierta complementariedad, pero en ningln caso proporcionan el conjunto de conocimientos
que se precisa para formar a un especialista en ciberseguridad y menos aun para desarrollar una
investigacion relacionada con la ciberseguridad.

Para En el curso 2024-25, la USAL en colaboracidon con la Universidad de Granada, va—a
desarrelar se ha comenzado la imparticion del Master Universitario Oficial en Ciencia de Datos
Aplicada a las Ciencias Sociales (DASOC), siendo el Instituto de Estudios de la Ciencia y la
Tecnologia también el drgano proponente y responsable. E-BASOCva—a—permitiiniciarta

Oferta en el sistema universitario de Castillay Leén.

Dentro del sistema Universitario de Castilla y Ledn, se ofrecen masteres relacionados en este
campo, como el Master Universitario en Investigacion en Ciberseguridad de la Universidad de
Ledn y el Master Universitario en Inteligencia de Negocio y Big Data en Entorno seguros de la
Universidad de Valladolid.

8 Ciencia y Tecnologia de Castillay Leon. Estrategia de especializacién inteligente 2021-2027.
Recuperado de https://cienciaytecnologia.jcyl.es/web/es/estrategdia-

especializacion/estrategia-intelisente-2021-2027.html
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Ademads, también se debe considerar la futura implantacion del Master Universitario en
Cibercriminalidad de la Universidad de Salamanca, enfocado en el ambito criminoldgico y
juridico, asi como sus consecuencias legales y sociales, pero sin abordar aspectos relacionados
con la proteccion técnica de los sistemas informaticos, un area que si es cubierta por el Master
Universitario de Ciberseguridad.

El master ofrecido por la Universidad de Salamanca viene a completar esta oferta dentro de la
comunidad, con un enfoque técnico mas—multidiseiplinar, incorporando asignaturas sobre
gestién y administracion de la ciberseguridad, ciberinteligencia, y otros aspectos de tipo legal,
es—y econdmicos y social de la ciberseguridad, enriqueciendo la formacién técnica con un
conocimiento mds amplio y contextualizado que otros

comunidad castellanoleonesa.

Capacidad de la Universidad para afrontar la nueva titulacion.

La Universidad de Salamanca ofrece una amplia gama de programas académicos con cerca de
80 titulos oficiales de masteres que cubren todas las areas de conocimiento. Esta diversidad en
la oferta académica demuestra su capacidad para cubrir un amplio espectro de disciplinas y su
competencia en la administracién y evolucidn de programas académicos.

Ademas, la colaboracién con instituciones y ecosistemas relacionados con la ciberseguridad
también hace necesaria la creacién del programa de master oficial y evidencia su pertinencia e
interés. Contamos con vinculos con AIR Institute Academy®, coordinadora del loT European
Digital Innovation Hub® que, de forma permanente y junto con otras entidades, participa en
proyectos para hacer crecer los procesos de investigacidon, innovacién y transferencia
tecnoldgica hacia los sectores empresariales en los que la ciudad de Salamanca y su drea de
influencia, sectores que acumulan capacidades para generar valor y empleo de alta calidad.
También colaboramos con programas especificos formativos para la Policia Nacional de corta
duracidon pero que han permitido que el profesorado del Master esté muy familiarizado con los
aspectos juridicos y técnicos que entrafia la seguridad. En este sentido, es preciso destacar la
recién iniciada relacién con el Instituto Nacional de Ciberseguridad INCIBE a través de la Catedra
Internacional en Blockchain para Ciberseguridad “Cyberchain”!!, con un presupuesto superior a
1.5 millones de euros que el propio INCIBE ha concedido al Grupo de Investigacion Reconocido
BISITE de la Universidad de Salamanca muy implicado en la propuesta del presente Master. Esta
colaboracién ha empezado este afio y se extendera en el tiempo durante sus tres afios de
ejecucion. Elinterés de estas instituciones en la creacidén del master oficial es notorio. Téngase
presente que los objetivos de la catedra en ciberseguridad se alinean con la Estrategia Nacional
de Inteligencia Artificial y esta sirviendo para impulsar el conocimiento basado en la
ciberseguridad con el objetivo principal de facilitar el desarrollo de profesionales especializados
en el sector.

9 AIR Institute. (s.f.). Recuperado de https://air-institute.com/

10 Innovation Hub. (s.f.). Recuperado de https://innovationhub.es/

11 Salamanca Hoy. (2024, febrero 29). USAL logra Catedra Internacional en Blockchain y
Ciberseguridad en colaboracion. Salamanca Hoy.
https://www.salamancahoy.es/salamanca/universidad/usal-logra-catedra-internacional-
blockchain-ciberseguridad-colaboracion-20240229142837-nt.html
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Ademas, al tratarse de una cdtedra internacional, colaboraran ocho universidades de paises
como Arabia Saudi, Australia, China, Emiratos Arabes Unidos, Malasia y Catar. Estas instituciones
académicas internacionales formaran un Anillo de Colaboracién Ibero-asidtico en Blockchain
para Ciberseguridad, y sus integrantes participaran de forma activa en las actividades de
formacién propuestas. El impulso de esta red y el enfoque colaborativo a nivel internacional
representan una de las claves diferenciadoras de esta catedra. La catedra tiene un periodo de
ejecucién de tres afios y de manera inmediata comenzaran sus actividades.

En este mismo campo y en el ambito regional, en Castilla y Ledn se cuenta con el Cluster de
Ciberseguridad y Tecnologias Avanzadas, pionero en su especie y que requiere el desarrollo de
programas de formacién como el master en ciberseguridad que se propone.

Estas alianzas son ejemplos de compromisos que enriquecen el contenido académico que, junto
con los recursos comprometidos y la experiencia acumulada, ofrecen una plataforma sélida
desde la cual lanzar y sostener la titulacion propuesta.

Referentes externos a la universidad que avalen la adecuacidon de la propuesta a criterios
nacionales y/o internacionales para titulos de similares caracteristicas académicas.

Este Master nace de la iniciativa propia del Grupo de Investigacion BISITE en la figura
de su director académico, el profesor titular del area de Ciencia de la Computacion e Inteligencia
Artificial, Pablo Chamoso Santos. Esta iniciativa viene motivada por interés mostrado por una
serie de empresas tecnoldgicas como Viewnext, CSA (Centro de Servicios Avanzados), Telefénica
I+D, Deloitte, INDRA, BEONx, GETD (Global Exchange Tecnologias Digitales), Vodafone, Caetra,
entre otras, que han mostrado su interés para que se cree el presente Master, pues segun ellas
han expuesto en reuniones y actividades conjuntas con la USAL, existe una necesidad real de
profesionales con capacidad para desempenfiar los puestos de técnico en seguridad, asi como de
auditor o gestor de redes, puestos que implican una alta responsabilidad en los temas de
ciberseguridad. Este Master, con la formacion que ofrece, cubre estas necesidades, por lo que
estas empresas podrdn incorporar entre sus empleados a los futuros egresados. Por otra parte,
el Master se inscribe en la linea de estudios oficiales del Instituto de Estudios de la Ciencia y la
Tecnologia, especializado en la investigacién de los aspectos sociales y econdmicos de las
innovaciones y las transformaciones sociales que deparan las nuevas tecnologias.

Para el disefo de la propuesta metodoldgica se ha consultado a profesionales de reputadas
instituciones, tanto nacionales como locales, que han mostrado un especial interés en el master,
en concreto han sido:

- INCIBE (Instituto Nacional de la Ciberseguridad): Centro de ciberseguridad de
caracter innovador, de interés publico y ambito nacional ubicado en Ledn.

- Telefénica I+D del grupo Telefdnica: que tiene un importante centro de investigacién
y desarrollo en Valladolid.

- La empresa Viewnext, del grupo IBM, que cuenta con un Centro de Desarrollo
Tecnolégico (CENIT) en Aldeatejada (Salamanca), con mas de 300 trabajadores, y
otro en las instalaciones del parque cientifico de la Universidad en Villamayor con 150
trabajadores.

- El grupo INDRA, que tiene una sede de la filial Indra software Labs tanto en
Salamanca, como en parque cientifico de la Universidad, con mas de 200
trabajadores.

- Deloitte, a través de la adquisicion de Flag Solutions: empresa salmantina de ambito
internacional, fundada en el ano 2003 y centrada en proyectos y servicios de
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consultoria informatica, seguridad informatica, ingenieria informatica y/o peritaje
informatico. Tienen la experiencia de haber participado en propuestas metodologicas
de otros titulos propios de la Universidad de Salamanca.

Por lo tanto, la necesidad real de implantar un master como el que se propone es clara, y el
sector empresarial lo estd demandando. Prueba de ello, es la reciente oferta de titulaciones
similares, pero no oficiales, en el sector privado como son:

- Gestion de la seguridad informdtica y hacking de sistemas, impartido por la empresa
Ceina.

- Asegurando tu smartphone o tablet Android, Asegurando tu smartphone o tablet iOS,
Privacidad, Seguridad para menores e Introduccion a la firma electronica, impartidos
por INCIBE.

- Madster Executive en Direccion de la Seguridad Integral, que pretende dar una visién
de negocio, legal, normativay tecnoldgica, con caracter practico, que permita abordar
una gestion de la Seguridad en un sentido amplio, de forma que las empresas y
organizaciones publicas puedan adaptarse a su evolucion.

- Metodologia de auditoria de sistemas de gestion de la seguridad de la informacion S-
05, impartido por AENOR Formacion. Este curso esta dirigido a directores de
seguridad, técnicos, auditores y profesionales familiarizados con la Norma ISO/IEC
27002:2007 sobre buenas practicas en la gestion de la seguridad.

- Seguridad Informatica, impartido por EUROINNOVA. Este curso esta centrado en la
aseguracion de equipos informaticos, la auditoria de redes de comunicacion vy
sistemas informaticos o la deteccidn y respuesta ante incidentes de seguridad.

Ademas, se cuenta con la experiencia previa obtenida del extinto el Master de Formacién
Permanente en Ciberseguridad de la Universidad de Salamanca??, impartido durante varios
cursos bajo la coordinacion del propio Grupo de Investigacion BISITE, dirigido por
Juan Manuel Corchado

Descripcion de los procedimientos de consulta internos y externos utilizados para la
elaboracidn del plan de estudios.

Procedimientos internos

Para el desarrollo del programa académico, se ha constituido una comisién profesores de la
Universidad expertos en el ambito de la ciberseguridad, principalmente de la rama de la
ingenieria informatica y de sistemas, ademas y de fundamentos de otras areas relacionadas con
el derecho, la sociologia y la economiayafilesefia. Esta comision PDI-USAL se ha ido ampliando
hasta practicamente abarcar a la totalidad de la plantilla de profesores que figuran en la
presente propuesta de Master.

La coordinacidon en un equipo de profesores tan amplio y diverso no ha sido fécil, pero ha
permitido desarrollar un programa adecuado y consecuente con las necesidades planteadas por
el entorno empresarial, social y el institucional relacionado con la seguridad dentro de las
Administraciones Publicas. El modelo de trabajo ha sido iterativo, donde la comisién formada

12 Master de Formacion Permanente en Ciberseguridad de la Universidad de Salamanca -
https://seguridad.usal.es/es
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por miembros del PDI de la USAL ha ido elaborando y refinando los borradores acerca del plan
de estudios, modificdndolos en funcién de las revisiones proporcionadas por expertos de otras
universidades nacionales e internacionales.

Para elaborar los primeros borradores del plan de estudios la comisién del PDI de la USAL ha
examinado las titulaciones y los programas de estudios relacionados con este Master,
detectando que en ningln caso satisfacian todos los objetivos y competencias que se han ido
estableciendo para el presente Master, haciendo del mismo una titulacidn que sea diferente a
las existentes. Los titulos analizados, impartidos por otras universidades espafiolas que cuentan
con especialidades o asignaturas relacionadas con el campo de la ciberseguridad son:

- Master Universitario en Ciberseguridad - Universidad Carlos III de Madrid
(https://www.uc3m.es/master/ciberseguridad).

o Ofrece formacion centrada en la parte técnica e informatica, no incluyen la
opcion de cursar asignaturas que abarquen aspectos juridico-sociales o las
implicaciones éticas. Modalidad de ensefianza presencial.

- Master  Universitario  en Ciberseguridad - Universidad de  Alcala
(https://www.uah.es/es/estudios/Ciberseguridad/ ).

o Ofrece formacion centrada en la parte técnica e informatica, no incluyen la
posibilidad de cursar asignaturas que abarquen aspectos juridico-sociales o las
implicaciones éticas, asi como los impactos economicos. Modalidad de
ensefnanza presencial.

- Master Universitario en  Ciberseguridad -  Universidad de Alicante
(https://web.ua.es/es/masteres/ciberseguridad/master-universitario-en-
ciberseguridad.html)

o No hay optatividad en el plan de estudios, todas las asignaturas de la titulacion

son obligatorias. Ofrece formacidn solo relacionada con la parte técnica e
informatica.
- Master Universitario en Seguridad Informatica (ciberseguridad) - Universidad de Cadiz
(https://esingenieria.uca.es/docencia/masteres/master-en-ciberseguridad-datos-

informacion/).

o Modalidad presencial. No hay optatividad en el plan de estudios. Ofrece

formacion solo relacionada con la parte técnica e informatica, sin ofrecer la
posibilidad de abordar aspectos juridico-sociales, éticos o econémicos.
- Master Universitario en Ciberseguridad e Inteligencia de Datos - Universidad de La
Laguna (https://www.ull.es/masteres/ciberseguridad-inteligencia-datos/ ).

o Laformacion ofrecida se centra en el parte técnica- informatica y al ambito de
la ciencia de datos, sin abarcar otros aspectos.
- Master Universitario en Investigacion en Ciberseguridad - Universidad de Ledn
(https://www.unileon.es/estudiantes/oferta-academica/masteres/mu-investigacion-

ciberseguridad-online )

o Ofrece formacién que abarca aspectos técnicos y juridicos, pero no la
posibilidad de formarse en aspectos tes socioldgicos; y economicos—e
fitoséficos—No—presenta—especiatidades. No ofrece modalidad de ensenanza
presencial.

- Master Universitario en Inteligencia de Negocio y Big Data en Entornos Seguros -
Universidad de Valladolid
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(https://www.uva.es/export/sites/uva/2.estudios/2.04.master/2.03.01.oferta/estudio

/Master-en-Inteligencia-de-Negocio-y-Big-Data-en-Entornos-Seguros---Business-

Intellisgence-and-Big-Data-in-Cyber-Secure-Environments-00002/).

o Se trata de un master impartido en modalidad de ensefanza online. Ofrece
formacion especializada en el desarrollo y direccion de proyectos Big Data,
ciencias de datos, inteligencia de negocios vy, seguridad de datos y
ciberseguridad. Todas las asignaturas son obligatorias. Solo puntualmente
entra en algunos aspectos sociales.
- Master Universitario en Ciberseguridad - Universidad de Vigo
(https://teleco.uvigo.es/es/estudos/mestrados/mestrado-interuniversitario-en-

ciberseguridade-munics/).

o El programa formativo tiene una duracién de 3 semestres. La modalidad es
presencial. Ne—hay—espeeiatidades. La formacion ofertada abarca el ambito
técnico y legislativo de la ciberseguridad. No incluye la posibilidad de formarse
en otras areas como economia, sociologia y los aspectos éticos.

- Master Universitario en Ciberseguridad - Universidad Internacional Isabel I de Castilla
(https://www.uil.es/oferta-academica/master-en-ciberseguridad).

o La modalidad de ensefanza es online. Solo ofrece formacién centrada en
aspectos técnicos en ciberseguridad sobre sistemas informaticos.

- Master Universitario en Ciberseguridad - Universidad Nacional de Educacion a Distancia
(https://portal.uned.es/portal/page? pageid=93,71542259& dad=portal& schema=
PORTAL&idTitulacion=310901).

o Lamodalidad es de ensenanza online. Ofrece formacidn en aspectos técnicos y

legislativos,. Ne—efrece—especialidades—ni no entra en otras areas de

conocimiento.

- Master Universitario en Ciberseguridad - Universidad Politécnica de Cataluna
(https://www.upc.edu/es/masteres/cybersecurity).

o Se trata de una master de modalidad presencial. Ofrece formacion solo
relacionada con la parte técnica e informatica.
- Master Universitario en Ciberseguridad - Universidad Politécnica de Madrid
(https://masterciberseguridad.etsit.upm.es/ ).

o Se imparte en modalidad presencial. La formacion ofertada tiene orientacion
tecnoldgica y en parte relacionada con la organizacién de la ciberseguridad.
- Master Universitario en Ciberseguridad y Privacidad - Universitat Oberta de Catalunya
(https://www.uoc.edu/es/estudios/masters/master-universitario-ciberseguridad-

privacidad).
o Se trata de un master de modalidad de ensefianza online. Ofrece tres

especialidades en los ambitos de sistemas, tecnologia y gestion. Incluye
algunos aspectos de organizacion de empresas.
- Master Universitario en Ciberseguridad y Ciberinteligencia - Universitat Politécnica de
Valéncia (https://www.upv.es/titulaciones/MUCC/)

o Elprogramaformativo tiene una duracién de ano y medio. La formacion ofertada
aborda ambitos técnicos, aspectos legales y éticos.
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También han sido analizados programas de estudios en centros extranjeros de gran relevancia
en este campo como el Master of Science in Computer Science concentration in Security de la
Universidad de Boston (https://www.bu.edu/met/degrees-certificates/ms-computer-science-
security/), el Master of Science in Cyber Security and Privacy, del Instituto Tecnoldgico de Nueva
Jersey (https://cs.njit.edu/ms-cyber-security-and-privacy-ms-csp ) o la Especialidad en
Seguridad del Master’'s Degree in Computer Science de la Universidad de Stanford
(https://www.cs.stanford.edu/masters-program-overview ). Estos masteres son muy completos
y suelen ir mas alla de los aspectos técnicos yjuridices.

Este programa, también ha sido revisado y adaptado por los profesores y tutores que impartiran
la docencia en el master. Ademas, en el proceso de elaboracién los diferentes departamentos
implicados han tenido ocasion de discutirlo y se han realizado aportaciones fundamentales.

Por otro lado, se han realizado una serie de consultas directas a estudiantes y egresados del
Grado en Ingenieria Informatica, con el objetivo de conocer sus expectativas y perspectivas
sobre el programa académico.

Procedimientos externos

Una comision externa, que ha incorporado profesionales de gran prestigio en el sector, y que ha
sido presidida por Juan M. Corchado

, ha revisado la propuesta metodoldgica y los contenidos de este proyecto de Master
oficial. Esta comisidn ha estado integrada por:

- Antonio Ferreras. Director de Telefonica I+D (Valladolid).

- José Alberto Garcia Coria. Director CENIT Salamanca de Viewnext — Ingenieria del
Software Avanzado (Aldeatejada, Salamanca).

- Manuel Martin Portillo. Director de Tecnologia - Direccion de Sistemas de Informacion
(CIO) de Global Exchange Tecnologias Digitales (GETD).

Esta comisidn ha sido asesorada ademas por profesores vinculados con diferentes universidades
nacionales, en concreto:

- José Manuel Molina. Catedratico, Universidad Carlos III de Madrid.
- Juan Pavon. Catedratico, Universidad Carlos III de Madrid.

- Florentino Fernandez. Profesor Titular, Universidad de Vigo.

- Fernando Garcia. Profesor Titular, Universidad de Valladolid.

Finalmente, se ha contado con una tercera comision formada por expertos internacionales, que
ha permitido completar el programa y extenderlo a las necesidades del marco europeo e
internacional, algo clave en este tipo de masteres dada la globalizacidn en la que vivimos. Esta
comisidn ha sido integrada por:

- Yves Demazeau. Laboratoire d’Informatique de Grenoble (Francia).
- Kasper Hallenborg. The Maersk Mc-Kinney Moller Institute (Dinamarca).
- Sigeru Omatu. University of Osaka (Japén).

La importancia de estas tres comisiones en la configuracion del programa de estudios y su
orientacién ha sido clave durante todo el proceso iterativo de desarrollo del plan de estudios.
En este sentido, hay que indicar que durante las primeras fases se han establecido los objetivos
que eran necesarios satisfacer y el perfil profesional que se estaba buscando. Durante el
desarrollo del programa las comisiones han aportado su visidn, tal y como lo ha hecho la
comision formada en los procedimientos de consulta internos. En las ultimas fases han validado
el programa final, permitiendo asegurar que los futuros egresados estaran formados para dar
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respuesta a las necesidades del mercado y de las instituciones sociales y de las Administraciones
Publicas.

La presente memoria, elaborada con motivo de su proceso de evaluacion por parte de ACSUCyL,
ha sido avalada por la Junta de Facultad de Ciencias (18 / 04 / 2024) y por el Consejo del Instituto
ECyT (24 / 04 / 2024). Posteriormente, recibio el informe favorable de la Comisidn de Doctorado
y Postgrado, de la Comision de Docencia delegada del Consejo de Gobierno (17/07/2024) vy,
finalmente, fue aprobada por el Consejo de Gobierno de la USAL, en la sesion celebrada el 30 de
septiembre de 2024

Segln ACSUCyL 2022, en este apartado también se debera aportar, como enlace o anexo a la
memoria, el informe preceptivo sobre la necesidad y viabilidad académica y social de la
implantacion del MU que realiza la Comunidad Auténoma a los efectos del art. 26.3 del RD
822/2021. El contenido de este informe (que es el Modelo 8) puede consultarse en
https://www.tramitacastillayleon.jcyl.es/web/jcyl/AdministracionElectronica/es/Plantillal00D
etalle/1251181050732/Tramite/1284316606113/Tramite .

ALEGACIONES AL INFORME DE EVALUACION DE FECHA 17/12/2024

CRITERIO 1.- DESCRIPCION, OBJETIVOS FORMATIVOS Y JUSTIFICACION
DEL TiTULO

El Mdster esta dirigido a dos perfiles diferenciados de estudiantes: aquellos provenientes de un
Grado en Informdtica o disciplinas afines, y aquellos con formacion previa en un Graduados en
Derecho. Tal y como ser plantea el plan de estudios, este titulo no se considera viable como titulo
oficial debido a las diferencias sustanciales en el perfil de ingreso que se plantea. No se
consideran adecuadas las asignaturas obligatorias definidas, ya que no es posible que tengan
nivel MECES 3 para los dos perfiles simultaneamente.

Se acepta la observacién y se han realizado las siguientes modificaciones para atender a las
recomendaciones del informe de evaluacion:

1. Eliminacion de la dualidad de perfiles.

Se ha eliminado la especialidad juridico — social del Master Universitario en Ciberseguridad, lo
qgue ha permitido centrar la formacidén Unicamente en un perfil técnico.

En consecuencia, algunas de las asignaturas anteriormente pertenecientes a la especialidad
juridico-social han sido suprimidas del plan estudios, mientras que otras han sido cambiadas a
la categoria de optativas, concretamente las asignaturas “Compliance y cumplimiento
normativo” y “Diligencias de investigacidn y prueba electrénica”.

Esta decision responde a la necesidad de ofrecer a los estudiantes interesados la oportunidad
de complementar su formacidn técnica con conocimientos especializados en aspectos juridicos
y sociales, debido a la creciente importancia de comprender los marcos normativos vy
comprender las implicaciones econémicas y legales de la ciberseguridad.
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2. Revisidon de los objetivos formativos.

Se han actualizado los objetivos formativos para alinearlos con el enfoque técnico, eliminando
aquellos que ya no aplican con este nuevo enfoque. De este modo el objetivo de la formacién
es:

“El objetivo es la formacion de profesionales con experiencia en el marco de las TIC que deseen
especializar su perfil, de forma que adquieran los conocimientos técnicos para disefar,
desarrollar, evaluar, auditar la sequridad en sistemas informdticos, asi como para la evaluacion
y la propuesta de mejora de las politicas de seguridad en un entorno empresarial a la luz de la
legislacion vigente. La principal finalidad es desarrollar un perfil de profesionales especialistas
en ciberseguridad, sector para el que se ha detectado una necesidad real y que, por tanto,
tendrdn una rdpida incorporacion en el mercado laboral nacional e internacional.

De esta forma, el programa profundizara en la formacién de expertos en seguridad en los
diferentes aspectos relacionados con las tecnologias de informaciéon y comunicacion (TIC), como
por ejemplo en equipos informaticos, seguridad en redes, peritaje informdtico o auditoria de
seguridad en sistemas informaticos, entre otros. Se propone abordar la ciberseguridad desde un
punto de vista técnico e informatico principalmente, con la posibilidad de enriquecer dicha
formacidn con otros aspectos juridicos, éticos, sociales, de economia de empresa, al ser la
ciberseguridad un area con cierta transversalidad que los profesionales, aunque técnicos, deben
conocer y tener como referencia a la hora de realizar su trabajo de la forma mas eficiente y
eficaz. Por tanto, los objetivos principales del titulo pasan a ser:

- Proporcionar una formacion avanzada e interdisciplinar sobre las amenazas y
debilidades mds comunes en los entornos digitales, sobre las técnicas y metodologias
para prevenir, detectar y responder a incidentes de seguridad, asi como las
regulaciones y estandares nacionales e internacional relacionados con la
ciberseguridad.

- Desarrollar en los futuros egresados la capacidad para proponer mejoras en las
politicas, en estrategias de seguridad informdtica de las organizaciones y en la
aplicacion de medidas correctivas y preventivas.

- Ofrecer a los estudiantes un entorno de aprendizaje prdctico, basado en situaciones
reales y apoyado en los ultimos avances y desarrollos tecnoldgicos realizados por
empresas del sector de la ciberseguridad y por grupos de investigacion implicados en
la docencia.

- Formar profesionales capaces de disenar, implantar y evaluar protocolos de seguridad
para prevenir y proteger ante ataques informaticos en equipos informaticos y en redes.

- Formar expertos técnicos en ciberseguridad que respondan a las demandas actuales y
futuras que presenta la sociedad de la informacion sobre la Inteligencia Artificial (IA)
el Internet de las cosas (IoT) y el Aprendizaje Automatico (Machine Learning).

3. Redisefio del plan de estudios.

Al restringirse el acceso a perfiles técnicos, todas las asignaturas obligatorias se encuentran
alineadas al perfil de acceso, garantizando que los alumnos tienen los conocimientos necesarios
para poder asumir y abordar los contenidos ofertados. Estos perfiles con una base técnica
quedan descritos adecuadamente (como, por ejemplo, ingenieria informatica,
telecomunicaciones o areas afines -se detallard mas adelante en la respuesta al CRITERIO 3-),
garantizando que todos los alumnos admitidos poseen los conocimientos previos necesarios
para abordar asignaturas avanzadas en ciberseguridad sin necesidad de ajustes o contenidos de
nivel introductorio.
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 1.2. Justificacion

4. Justificacion del titulo.

El enfoque del master responde a la creciente necesidad de profesionales especializados en
ciberseguridad, tanto en el ambito nacional como internacional, atendiendo a la demanda
laboral actual y futura en este sector.

5. Unico perfil de egresado.

Se ha eliminado el perfil 2 de la propuesta, que se enfocaba a los aspectos juridicos y legales.
Ahora el perfil de egresado sera Unicamente uno, el alineado al enfoque técnico del master:
“Profesionales capaces de disenar, desarrollar y gestionar sistemas informaticos robustos,
garantizando su seguridad. Estos profesionales estardn especializados no solo el diserio,
desarrollo y gestion de sistemas informdaticos, sino también en la evaluacion y auditoria en
seguridad informdtica de sistemas existentes, para identificar y mitigar vulnerabilidades, asi
como en analisis forense y peritaje informdtico, con habilidades avanzadas para investigar
incidentes de seguridad y gestionar redes y servidores seguros, manteniendo la integridad,
confidencialidad y disponibilidad de los datos en diversos contextos”.

CRITERIO 2.- RESULTADOS DEL PROCESO DE FORMACION Y APRENDIZAJE

Se deben revisar los resultados de formacion y aprendizaje. Es imposible que un estudiante
adquiera conocimientos de nivel MECES 3 en la parte de Ingenieria con unos pocos créditos
comunes y viceversa para los estudiantes provenientes de Derecho.

Se acepta la observacién y se han implementado los siguientes cambios para abordar las
recomendaciones del informe de evaluacion:

1. Revision de los resultados de aprendizaje.

Se han revisado los resultados del proceso de formacién y aprendizaje (conocimientos o
contenidos, competencias y habilidades). Concretamente, se ha eliminado la clasificacion previa
que diferenciaba los resultados segun la especialidad elegida por los alumnos, al no haber ahora
especialidades.

Ademads, se han eliminado los resultados de aprendizaje que no aplican con las asignaturas
propuestas en el master tras la reduccién de la oferta formativa. Mas concretamente, los
conocimientos/contenidos C11 y C12, ademas de las competencias K10 y K11. Los resultados
que si se mantienen y guardan relacién con aspectos juridico-sociales se debe a la presencia de
asignaturas de esta materia como optativas.

2.  Incremento créditos comunes obligatorios.

Se ha incrementado la carga académico de los ECTS obligatorios comunes, tras la modificacidn
de ofrecer un enfoque técnico al master, donde varias de las asignaturas propuestas en la
anterior especialidad tecnoldgica de la memoria han pasado a ser obligatorias para asegurar la
adquisicion de conocimientos técnicos avanzados. Este ajuste ha supuesto un incremento en los
créditos obligatorios de 21 ECTS a 30 ECTS. Concretamente, las asignaturas que han cambiado
su tipologia son: “ Hacking ético” y “Taller de investigacion en inteligencia artificial y
ciberseguridad”.
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3. Integracion de asignaturas optativas.

Aunque se ha eliminado la especialidad juridico-social, algunas de sus asignaturas han pasado a
ser optativas, permitiendo que los estudiantes interesados puedan completar su formacién
técnica con conocimientos en aspectos legales, sociales y econédmicos relacionados con la
seguridad. Se trata de una decision que pretende fomentar una vision integral de la
ciberseguridad, subrayando la importancia de una vision holistica de la ciberseguridad, la cual
es esencial para el disefio de sistemas seguros que no solo protejan contra ataques/incidentes
técnicos, sino que también garanticen la privacidad, la ética y la equidad.

CRITERIO 3.- ADMISION, RECONOCIMIENTO Y MOVILIDAD

El mdster ofrece dos especialidades: una centrada en los aspectos técnicos de la ciberseguridad
y otra enfocada en los aspectos legales y socioldgicos de esta disciplina, permitiendo el acceso
tanto a perfiles técnicos, como los provenientes de grados en ingenieria informdtica, como a
perfiles mds orientados a las ciencias sociales y juridicas. Sin embargo, a pesar de la dualidad de
especialidades, las asignaturas obligatorias (“Materia de Ciberseguridad” y “Ciberinteligencia”)
exigen competencias técnicas que los estudiantes con un perfil de ciencias sociales o juridicas
dificilmente podrdn adquirir. Por ello, se debe restringir el acceso al mdster unicamente a perfiles
técnicos.

Se debe concretar la relacion de Grados que garantizan el acceso directo al mdster en la
especialidad ‘en Tecnologia’ y establecer un procedimiento especifico de admision para Grados
similares al de Ingenieria Informdtica, tal y como indica la memoria, mdxime cuando se
presentan resultados del proceso de formacion y aprendizaje que tienen Conocimientos tan
complejos como K2: Desarrollar, implantar y mantener sistemas, servicios y aplicaciones
informdticas de seguridad empleando los métodos de la ingenieria del software como
instrumento para el aseguramiento de su calidad o K3 Analizar, disefiar, construir y mantener
aplicaciones de sequridad de forma robusta, sequra y eficiente, eligiendo el paradigma y los
lenguajes de programacion mds adecuados en cada caso, segun el entorno de despliegue
(entorno web, escritorio).

Se deben ajustar los perfiles de ingreso para que se ajusten mejor a la realidad que puede ofrecer
el mdster o incrementar los créditos de complementos formativos y su aplicacion.

Se debe corregir la pequeiia errata hacia la mitad de la pdgina 25; se matiza dos veces que la
experiencia profesional permitird reconocer una o varias asignaturas.

Se acepta la observacidn y se han realizado las siguientes modificaciones para cumplir con las
recomendaciones del informe de evaluacion.

1. Redefinicion de los perfiles de ingreso.

El master ha sido orientado exclusivamente a perfiles técnicos, eliminado la especialidad
juridico-social y los perfiles de ingreso no técnicos.

Se ha concretado la relacion de titulaciones requeridas para el acceso al master, estableciendo
como criterio de admision que el perfil posea, al menos, una de las siguientes titulaciones:

- Grado en Ingenieria Informatica (o titulacion equivalente).
- Grado en Ingenieria Informatica en Sistemas de Informacion (o titulacion equivalente).
- Grado en Sistemas de Informacion (o titulacion equivalente).
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- Grado en Ingenieria del Software (o titulacion equivalente).

- Grado en Inteligencia Artificial (o titulacion equivalente).

- Grado en Ingenieria de Tecnologia y Servicios de Telecomunicacion (o titulacion
equivalente).

- Grado en Ingenieria Telematica (o titulacion equivalente).

- Grado en Ingenieria de los Computadores (o titulacion equivalente).

- Madsteres habilitantes para la profesion de Ingeniero de Telecomunicacion.

- Masteres Universitarios relacionados con la Ingenieria Informatica.

2.  Complementos formativos.

Al centrar el master a un perfil técnico, los admitidos tendran una base técnica sdlida en las
competencias necesarias, eliminando la necesidad de complementos formativos adicionales.

3. Correccion de errata en la memoria.

Se ha corregido la duplicidad identificada en la memoria, donde se mencionaba dos veces que
“la experiencia profesional permitird reconocer una o varias asignaturas”.

4.  Reforzamiento del enfoque técnico.

Al redefinir el perfil de ingreso, se asegura que los estudiantes admitidos puedan alcanzar los
resultados de aprendizaje esperados para el nivel MECES 3, sin las limitaciones identificadas
previamente.

CRITERIO 4.- PLANIFICACION DE LAS ENSENANZAS

Se debe aportar una descripcion breve del contenido de las asignaturas, asi como las actividades
formativas y sistemas de evaluacion. Se especifican unicamente las habilidades y conocimientos,
muchas de ellas transversales a varias asignaturas.

Se deben revisar las competencias asignadas, dado que muchas de ellas, alguna de las
asignaturas obligatorias, no podrdn ser conseguidas por los estudiantes con perfil juridico. Por
ejemplo:

- “Materia 1: Fundamentos tedricos. Ciberseguridad y Ciberinteligencia”: la mayor parte
de las competencias exigen un conocimiento basico previo de los aspectos técnicos de
ciberseguridad. O se imparte en la propia asignatura (y los estudiantes de perfil técnico
no aprenden nada), o los de perfil juridico no podran adquirir las competencias. Es mds,
algun conocimiento/competencia no la podran adquirir en ningun caso, p. ej.:

- Cé6. Identificar protocolos de seguridad contra amenazas informaticas a partir
de conocimientos especializados en ciberseguridad, centrandose en su
desarrollo, implementacion y evaluacion.

- K2. Desarrollar, implantar y mantener sistemas, servicios y aplicaciones
informadticas de seguridad empleando los métodos de la ingenieria del software
como instrumento para el aseguramiento de su calidad.

- K3. Analizar, disenar, construir y mantener aplicaciones de seguridad de forma
robusta, segura y eficiente, eligiendo el paradigma y los lenguajes de
programacion mas adecuados en cada caso, segun el entorno de despliegue
(entorno web, escritorio).

Lo mismo ocurre en las demds materias obligatorias.
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En consecuencia, se debe restringir el perfil de ingreso a un perfil técnico.

Se debe especificar de forma mds clara el porcentaje de presencialidad de cada asignatura, en
formato tabular, de forma que se permita ver el cdmputo de horas globales que son presenciales
y no presenciales.

Se deben detallar los mecanismos de coordinacion docente.

Se acepta la observacidn y se han realizado las siguientes modificaciones para atender las
recomendaciones del informe de evaluacion:

1. Reorganizacion del plan de estudios.

Con la eliminacidon de la especialidad juridico-social, se ha redisefiado la estructura del master.
Por un lado, se han eliminado varias asignaturas del plan de estudios, concretamente:

- Plan de ciberseguridad.

- Aspectos juridicos del mercado Unico digital.

- Derecho penal y ciberseguridad.

- Sociologia digital.

- Sociedad del conocimiento y sociedad del riesgo.

Ademads, como se ha indicado previamente en este documento, varias de las asignaturas
propuestas anteriormente de la especialidad técnica han sido reclasificadas como obligatorias,
conformando un total de 30 ECTS de caracter obligatorio. Asimismo, se han incluido 15 ECTS de
asignaturas optativas, seleccionables de una oferta total de 30 ECTS, que ofrecen la posibilidad
de profundizar en areas técnicas adicionales o explorar aspectos juridicos, sociales y econémicos
relacionados con la ciberseguridad. Finalmente, el plan de estudios se completa con 15 ECTS
obligatorios del Trabajo de Fin de Master (TFM), cuya finalidad es la de garantizar la
consolidacion de los conocimientos adquiridos durante el master.

A continuacion, se indica la informacion modificada en la memoria:

“El plan de estudios de la titulacidon se estructura en 60 ECTS distribuidos en dos semestres de
docencia, de los cuales, 30 ECTS corresponden a asignaturas obligatorias,15 ECTS a asignaturas
optativas (a escoger de una oferta total de 30 ECTS optativos) y 15 ECTS al desarrollo del Trabajo
de Fin de Mdster (TFM).

En el primer semestre, el plan de estudios contempla la imparticion de 27 ECTS asignados a
asignaturas de cardcter obligatorio, complementados con 3 ECTS correspondientes a asignaturas
optativas, seleccionables por el estudiante dentro de una oferta de 6 ECTS.

Durante el sequndo semestre, se incluye la realizacion de 3 ECTS en asignaturas obligatorias,
junto con la opcion de cursar 12 ECTS mediante asignaturas optativas, seleccionadas de un
conjunto ofertado de 24 ECTS. Ademds, este semestre incorpora el desarrollo del Trabajo de Fin
de Madster (TFM), que conlleva una carga académica de 15 ECTS.

El trabajo de Fin de Madster es de obligatoria realizacion, donde reflejard la adquisicion de los
conocimientos, capacidades y destrezas durante la formacion. El contenido seleccionado por el
alumno serd unico, en alguno de los aspectos tratados durante el Mdster en el admbito de la
cibersequridad, mostrando la capacidad de andlisis del problema, metodologia empleada,
andlisis de resultados y exposicion de los resultados obtenidos. Su naturaleza puede ser de tipo
profesional o investigadora”
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TABLA 3. Distribucion de ECTS por tipo de materia.

Tipo de materia Ne de ECTS
Obligatorias (OB) 30
Optativas (OP) 15
Trabajo Fin de Master (TFM) 15
ECTS TOTALES 60

En consecuencia, se modificado la relacidn de asignaturas, asi como la estructura del programa,
quedando definido tal y como se muestra en la siguiente tabla resumen.

TABLA 4. Resumen del plan de estudios (estructura semestral)

Cursos Semestre

Semestre 1 Semestre 2

Asignaturas: 7 Asignaturas: 6

. Gestidn y administracién de la ciberseguridad . Taller de investigacion en inteligencia

Curso 1

(OB) (6 ECTS)

Ciberinteligencia (OB) (6 ECTS)

Investigacion en seguridad (OB) (6 ECTS)
Hacking ético (OB) (6 ECTS)

Aspectos legales de la ciberseguridad (OB) (3
ECTS)

Economia y Empresa digital (OP) (3 ECTS)

La ciberseguridad en la sociedad del riesgo:
economiay proteccién del dato. (OP) (3 ECTS)

Total: 30 ECTS (33 ofertados)

artificial y ciberseguridad (OB) (3 ECTS)
Andlisis forense (OP) (6 ECTS)

Criptografia, blockchain y criptomonedas
(OP) (6 ECTS)

Compliance y cumplimiento normativo (OP)
(6 ECTS)

Diligencias de investigaciéon y prueba
electrénica (OP) (6 ECTS)

Trabajo de Fin de Master (TFM) (15 ECTS)

Total: 30 ECTS (42 ofertados)

Tipologia: OB (Obligatoria). OP (Optativa). TFM (Trabajo Fin de Master)

Modalidad: Hibrida

2.  Especificacion del contenido de las asignaturas, actividades
formativas y sistemas de evaluacion.

Se han desarrollado fichas detalladas para cada una de las asignaturas en las cuales se indica
una descripcidon de la asignatura (tipologia, nimero de créditos, organizacién temporal y
modalidad), resultados de aprendizaje especificos (conocimientos, competencias, habilidades),
un breve descripcidon de los contenidos de la asignaturas, actividades formativas, sistemas de
evaluacion y porcentaje de presencialidad por asignatura.

Toda esta informacidn afiadida se encuentra incluida en la seccién de la memoria: 4.1.b) Plan de
estudios detallado.

3. Mecanismo de coordinacion docente.

En la memoria actualizada, se han especificado los mecanismos de coordinaciéon docente en la
seccion 4.2 denominada “Actividades y metodologia docentes”, correspondiendo a:
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Mecanismos de coordinacion docente.

Los mecanismos de coordinacion docente quedan garantizados a través de las figuras del
Director o Directora del Mdster, la Comision Académica del Mdster y la Comision de Calidad del
Titulo. La Comision Académica del Mdster ejercerd las funciones de ordenacion académica de las
ensefianzas, en coordinacion y bajo la supervision y aprobacion del érgano académicamente
responsable del titulo (Instituto de Estudios de la Ciencia y la Tecnologia de la Universidad de
Salamanca). Son funciones de esta comision, entre otras:

a) Coordinar las actividades formativas y de evaluacion y el desarrollo docente entre las
asignaturas, lo que implica establecer un calendario de desarrollo de las asignaturas;

b) Mantener una comunicacion directa con los estudiantes mediante el correo electrénico
de referencia de la comision y reuniones a final de cada semestre, para poder conocer el
desarrollo del plan de estudios y corregir dgilmente las disfunciones que puedan surgir;

¢) Garantizar la coherencia de los criterios de evaluacion y velar por su cumplimiento segun
la normativa vigente;

d) Establecer los criterios y realizar la asignacion de un tutor de TFM a cada estudiante.

La coordinacion de la actividad docente del mdster se llevard a cabo mediante reuniones del
profesorado, que podrdn ser en formato online, y que tendrdn lugar por una parte al inicio del
curso, para planificar las actividades docentes, acordar criterios de evaluacion comunes y
asegurar el no solapamiento de contenidos, y por otra parte al final del curso, para evaluar el
desarrollo del programa formativo y adoptar acuerdos en caso necesario.

Cada comision que evalie TFMs se reunird previamente a la sesion de presentaciones
presenciales de los estudiantes, con vistas a establecer una plantilla de la rubrica de evaluacion
con las puntuaciones para cada uno de los criterios que se han descrito que forman parte de la
evaluacion.

La Comisidn de Calidad del Titulo se encargard principalmente de evaluar y dar seguimiento al
titulo, siguiendo las directrices del Sistema de Garantia de Calidad. Serd responsable de recopilar
datos sobre el programa formativo, proponer planes de mejora, dar sequimiento a dichos planes,
gestionar el archivo documental del titulo y atender las posibles quejas y sugerencias.

Composicion de la Comision Académica de Mdster (CAM)

De acuerdo con la normativa interna de la USAL (Bases para la armonizacion del mapa de
titulaciones de la Universidad de Salamanca, Aprobado en Consejo de Gobierno de 22 de febrero
de 2011 y modificado parcialmente en Consejo de Gobierno de 31 de octubre de 2019), el Mdster
contard con una Comision Académica, que ejercerd las funciones de ordenacion académica de
las ensefianzas, en coordinacion y bajo la supervision y aprobacion del érgano académicamente
responsable del titulo. En particular, serdn funciones de la Comision Académica:

e) Elaborar la propuesta de la programacion docente anual del curso académico.
f)  Proponer los acuerdos de colaboracion con instituciones y empresas.

g) Establecer y publicar los criterios de valoracion de méritos para la admision de
estudiantes.

h) Resolver las solicitudes de admision de estudiantes segun los criterios de admision y
seleccion definidos.
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i) Velar por el cumplimiento de los mecanismos de coordinacion docente que se hayan
establecido en la Memoria de Verificacion del titulo.

j)  Elaborar el presupuesto econémico anual del Mdster.

La Comision Académica estard presidida por el/la Director/a de Madster, que actuard como
coordinador/a de la titulacion, que serd un docente con vinculacion permanente y dedicacion a
tiempo completo.

El director/a estard asistido en sus labores de coordinacion por la propia Comision Académica,
compuesta por:

- Coordinadores de las materias uno de los cuales actuard como Secretario/a.

- Representantes de alumnos, para que la representacion de los estudiantes sea de, al
menos, el 25%.

- Representante del PAS.

4.  Modificacion de la plantilla de profesorado del titulo.

Como parte de la reestructuraciéon del plan de estudios, con la eliminacién de algunas
asignaturas, se ha producido una modificacion en el personal basico del profesorado. Este hecho
ha llevado a una reduccién en el numero de profesores, afectando a aquellos de departamentos
relacionados con los aspectos juridico-sociales. Concretamente, se ha disminuido Ia
participacién de docentes provenientes de los siguiente departamentos: Derecho
Administrativo, Financiero y Procesal, que pasa de 7 a 6 profesores; Derecho Publico General,
de 2 a 1; Sociologia y Comunicacién, de 2 a 1; Derecho Privado, que deja de contar con
representacién al pasar de 1 profesor a 0; y Filosofia, Légica y Estética, también sin
representacion tras reducirse de 1 profesor a 0.

En consecuencia, el profesorado de la nueva propuesta del master imparte una media de 2,6
ECTS, siendo ajeno a la Universidad de Salamanca un 8,7% y teniendo todas las asignaturas como
responsable a un profesor de dicha universidad. La media de quinquenios de docencia es de 3,1
y de sexenios de investigacion del 2,1.

CRITERIO 6.- RECURSOS PARA EL APRENDIZAJE: MATERIALES E INFRAESTRUCTURA,
PRACTICAS Y SERVICIOS.

Se deben de especificar los mecanismos de tutorizacion de los estudiantes.

Se acepta la observaciéon y se ha realizado la siguiente modificacién para atender las
recomendaciones del informe de evaluacion.

1. Especificacion de los mecanismos de tutorizacion.

En la seccidn de la memoria 6.1 se ha incorporado los mecanismos de tutorizacién previstos para
el master. A continuacién, se indica el texto incorporado:
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 1.2. Justificacion

Uno de los elementos mds importantes de la ensefianza virtual es la interaccion que se produce
entre los distintos participantes del proceso educativo. El tutor realiza dos funciones
fundamentales dentro del proceso educativo. En primer lugar, la prdctica docente, cuya finalidad
es dotar al alumno de los conocimientos tedricos-prdcticos objetivo de la formacion. Esta funcion
se hace evidente, por ejemplo, en la planificacion de actividades, las clases magistrales, la
correccion de pruebas o evaluaciones. En segundo lugar, la accidn tutorial, que pretende orientar
al alumno académica, profesional y personalmente. Es una tarea complementaria a la prdctica
docente, de especial relevancia en el dmbito online.

En este Mdster podemos distinguir entre tutoria individual (tutor-alumno) y tutoria de grupo
(tutor-grupo de alumnos). La funcion del tutor serd diferente segun del tipo de tutoria de que se
trate. Asi, mientras en la tutoria individual el formador pretenderd conocer la situacion propia
de cada alumno, motivarle y orientarle de manera exclusiva, en la planificacion y ejecucion de
sus tareas, en la tutoria de grupo se centrard en los problemas internos del mismo y en aquellos
que pueden surgir entre éste y otras entidades externas; como otros grupos, instituciones, etc.
Ademds, las tutorias en este Mdster también tendrdn una clasificacion, en funcion de su
naturaleza. De esta forma, distinguimos: Tutorias Académicas, en las que se tratan las
circunstancias y dificultades que los alumnos pueden encontrar en el estudio; Tutoria de
Orientacion, donde se enfoca a cuestiones no directamente relacionadas con los contenidos de
la asignatura, pero que pudieran estar relacionadas con el proceso de aprendizaje; Tutoria
Técnica, destinadas a resolver dudas o consultas relacionadas con el uso de los medios
tecnoldgicos; Tutoria de Motivacidon, Tutoria Profesional, relativa a las salidas profesionales
existentes en este sector; Tutoria Administrativa, para resolver dudas en cuanto a
documentacion y Tutoria Metodoldgica, destinadas a resolver dudas en cuanto a dificultades en
el desarrollo de sus actividades y tareas de aprendizaje.

De forma mds concreta, en este Mdster se proponen las siguientes actividades de accidn tutorial:
1. Tutoria de principio de curso. Una vez realizada la asignacion de profesores tutores por

la Comision Académica, cada profesor tutor realizard, de forma individual, una primera
toma de contacto con los estudiantes que le hayan sido asignados. Esta tutoria tendrd
un cardcter genérico ya que se trataran al menos los siguientes aspectos:

a. Intereses del estudiante acerca del Madster, para optimizar la tarea de

orientacion a lo largo del curso académico.

b. Funcionamiento del Mdster: estructura por mddulos/materias, plazos de
presentacion de tareas.

c. Orientacion sobre explicacion de la primera materia de Fundamentos Bdsicos.

2. Tutoria continua. El proceso de tutorizacion y seguimiento sera continuo a lo largo del
desarrollo del contenido de la asignatura. Dicha tutorizacion serd individual y
personalizada.

3. Tutoria final: se hara una tutorizacion grupal a final de cada materia, de cardcter
académico principalmente, en la que se expondran las dificultades encontradas por
parte del alumnado.

4. Tutorias de TFM: la accion tutorial relacionada con la asignatura TFM se presenta de
forma independiente al resto, puesto que cuenta con una mayor carga horaria, de 40
horas presenciales dirigidas por el profesor (o profesores) con rol de tutor (o cotutor). El
objetivo es garantizar que el estudiante es guiado adecuadamente para lograr los

objetivos de su propuesta de trabajo y la adecuacion a la docencia impartida en el
master.
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 1.2. Justificacién

1.3.4.a) Perfiles fundamentales de egreso a los que se orientan las ensefianzas

Considerando los diferentes perfiles existentes en el sector, los alumnos que finalicen el Master
estaran capacitados para desempefiar cargos relacionados con la seguridad, actuando como
expertos en diferentes areas, tales como:

Departamentos de informatica de empresas, tanto privadas como de la administracion
publica.

Empresas de Internet como portales o buscadores.

Empresas dedicadas al comercio electronico.

Empresas de consultoria informatica.

Técnico en seguridad.

Peritaje informatico.

Gestion de redes y servidores.

Departamento de seguridad.

Auditor en seguridad.

Servicios de inteligencia.

Direccion de proyectos relacionados con la aplicacién de la Seguridad Informatica y los
Sistemas Inteligentes.

Concretamente, los—perfiles el perfil de egresado, atendiendo a las caracteristicas,
oportunidades y necesidades del mercado de trabajo senles-siguientes: el siguiente:

PerfitL: Profesionales capaces de disefar, desarrollar y gestionar sistemas informaticos
robustos, garantizando su seguridad. Estos profesionales estaran especializados no
solo en el disefo, desarrollo y gestion de sistemas informaticos, sino también en la
evaluacion y auditoria en seguridad informatica de sistemas existentes, para identificar
y mitigar vulnerabilidades, asi como en andlisis forense y peritaje informatico, con
habilidades avanzadas para investigar incidentes de seguridad y gestionar redes y
servidores seguros, manteniendo la integridad, confidencialidad y disponibilidad de los

datos en diversos contextos.

A este perfil profesional eenjunte-deperfiles mas orientado al entorno laboral, se debe hay-gue
sumar el perfil del personal investigador, de—investigacién—relacionada relacionado con

posteriores estudios de doctorado.
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las
ensefianzas

4. PLANIFICACION DE LAS ENSENANZAS

4.1. Estructura basica de las ensenanzas

El plan de estudios de la titulacion se estructura en 60 ECTS distribuidos en dos semestres de
docencia, de los cuales, 30 ECTS corresponden a asignaturas obligatorias, 15 ECTS a asignaturas
optativas (a escoger de los 30 ECTS optativos ofertados) y 15 ECTS al desarrollo del Trabajo de
Fin de Master (TFM).

En el primer semestre, el plan de estudios contempla la imparticion de 27 ECTS asignados a
asignaturas de caracter obligatorio, complementados con 3 ECTS correspondientes a
asignaturas optativas, seleccionables por el estudiante dentro de una oferta de 6 ECTS.

Durante el segundo semestre, se incluye la realizaciéon de 3 ECTS en asignaturas obligatorias,
junto con la opcidn de cursar 12 ECTS mediante asignaturas optativas, seleccionables de un
conjunto ofertado de 24 ECTS. Ademas, este semestre incorpora el desarrollo del TFM, que
conlleva una carga académica de 15 ECTS.

El trabajo de Fin de Master es de obligatoria realizacion, donde reflejara la adquisicidon de los
conocimientos, capacidades y destrezas durante la formacion. El contenido seleccionado por el
alumno serd unico, en alguno de los aspectos tratados durante el Master en el ambito de la

ciberseguridad-y-atendiendo-ala-especialidad-seleccionada, mostrando la capacidad de analisis

del problema, metodologia empleada, analisis de resultados y exposicién de los resultados
obtenidos. Su naturaleza puede ser de tipo profesional o investigadora,-acerde-ala-especialidad

escogida,

Tivod . NE Créditos ECTS
Obligatorias{OB) ol
Optativas: OP/OBEsp-{21)+OP(3) 24
PracticasExternas{PE) o
CREDITOS TOTALES 60

TABLA 3. Distribucion de ECTS por tipo de materia.

Tipo de materia N2 ECTS
Obligatorias (OB) 30
Optativas (OP) 15
Trabajo Fin de Master (TFM) 15
ECTS TOTALES 60
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las
ensefanzas

4.1.a) Resumen del plan de estudios
TABLA 4 3a. Resumen del plan de estudios (estructura semestral)

Cursos Semestre

Semestre 1
MateriasfaAsignaturas: 40 7

. Gestién y administracion de la

Semestre 2
MateriasfaAsignaturas: 8-6
+  Anadlisis forense (OP) {OP/OB-ESPH

ciberseguridad (OB) (6 ECTS) (6 ECTS)

e  Ciberinteligencia (OB) (6 ECTS) e  Criptografia, blockchain'y

e  Aspectos legales de la criptomonedas (OP) {OR/OB-ESP1)
ciberseguridad (OB) (3 ECTS) (6 ECTS)

e Laciberseguridad en la sociedad del
riesgo: economia y proteccién del

e  Taller de investigacion en
inteligencia artificial y ciberseguridad

dato. (OP) (3 ECTS) (OB) {OP/OB-ESPH)-(3 ECTS)
e Investigacion en seguridad (OB) (6 e Diligencias de investigacion y prueba
Curso 1 ECTS) electronica (OP) (OP/OB-ESP2) (6
o Hacking ético (OB) {OP/OB-ESP1) (6 ECTS)
ECTS) . Compliance y cumplimiento
o Compliance-y-cumplimiento normativo (OP) (6 ECTS)
o (OP/OB-ESP2) (6 ECTS D . )
o ”g. A ) trico(OP/OB-ESP2) (6 ECTS
e  Economiay Empresa digital. (OP) (3 +——Plan-de-ciberseguridad(OP/OP-
ECTS) ESP2}ECTS)
e  Trabajo de Fin de Master (TFM) (15
ECTS)

Total: 30 ECTS (33 ECTS ofertados)

Total: 30 ECTS (42 ECTS ofertados)

Tlpologla OB (Obllgatorla) OP (Optath&—QPA@B-ESM—(—Qbhgateﬂa—dﬂa—espesbaMad%—@Pﬁ@B—

Fin de Master)

Modalidad: Hibrida

TFM (Trabajo
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las
ensefianzas

Ecoecialidad Matesias/asi

Sernestre CréditesECTS
1 6
2 6
2 6
2 3
1 6
2 6
2 3
2 3
2 6
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4.1.b) Plan de estudios detallado

En la siguiente tabla se muestra la relacién de las materias de conocimiento que engloban las
asignaturas impartidas.
TABLA 5. Relacion de asignaturas con materias.

Materias Asignaturas ECTS Tipo Semestre

R RS (AT Gestion y administracion de la ciberseguridad 6 OB 1

Ciberseguridad y Ciberinteligencia 6 OB 1

ciberinteligencia Aspectos legales de la ciberseguridad 3 OB 1

La ciberseguridad en la sociedad del riesgo:

Herramientas y técnicas | o ,nomia y proteccion del dato. 3 op !
para la ciberseguridad ]
Investigaciéon en seguridad. 6 OB 1
Hacking ético 6 OB-OP/OB-ESP1 1
o L. Analisis forense 6 OP-OR{OB-ESPL 2
Conocimientos técnicos
Criptografia, blockchain y criptomonedas 6 OP-OR/OB-ESP1 2

para la ciberseguridad
Taller de investigacidn en inteligencia
artificial y ciberseguridad

Compliance y cumplimiento normativo 6 OP-OR/OB-ESP2 23

Diligencias de investigacion tecnoldgica y

3 OB-OPR/OB-ESPL 2

. P prueba electrénica 6 OP-OP/0B-£SP2 2
Conocimientos juridicos
y econémicos sobre Economia y Empresa digital 3 oP 1
ciberseguridad Derechopenaly-ciberseguridad 3 opfopcepy 2
Aspectosjuridicos-delmercado-tnico 6 OPR/OB-ESP2 2
Dlapdeciborsogusicdad 3 OP/OP-ESP2 2
Sociedad Digital S'eeeelael SetecRocimiente s 3 oP 1
. . Hesgoe
ciberseguridad Sociolosia Diaital 3 op 1
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las
ensefanzas

Materias Asignaturas ECTS Tipo Semestre
Economiay-Empresa-digital 3 op 1
Trabajo Fin de Master Trabajo Fin de Master 15 TFM 2

A continuacidn, se recoge el detalle del plan de estudios abordando las materias y las asignaturas
que engloba.
TABLA-5 6. Plan de estudios detallado por materias

Materia 1: Fundamentos tedricos. Ciberseguridad y ciberinteligencia.

Numero de erédites ECTS 15 ECTS
Tipologia Obligatoria
Organizacion temporal Semestre 1
Modalidad Hibrida

CONOCIMIENTOS (C)

C1. Relacionar los fundamentos tedricos de la ciberseguridad, incluyendo conceptos basicos
de la informacidn, criptografia, redes y sistemas operativos para proteger la integridad y la
confidencialidad de la informacion.

C2. Identificar las amenazas y vulnerabilidades mas comunes en entornos digitales, asi como
las técnicas y metodologias utilizadas para prevenir, detectar y responder a incidentes de
seguridad.

C3. Identificar las leyes, regulaciones y estandares nacionales e internacionales relacionados
con la ciberseguridad.

C5. Examinar aspectos interdisciplinarios de la ciberseguridad, como la gestién de riesgos, la
ética y la privacidad, con el fin de proporcionar una vision integral de la disciplina.

C6. Identificar protocolos de seguridad contra amenazas informaticas a partir de
conocimientos especializados en ciberseguridad, centrdndose en su desarrollo,
implementacion y evaluacion.

C7. Describir los aspectos técnicos e informaticos de la seguridad, incluyendo el disefio
seguro de sistemas, la seguridad en redes y comunicaciones, la protecciéon de datos y la

Resultados del aprendizaje gestion de incidentes de seguridad.

C8. Distinguir las tltimas tendencias y tecnologias en el campo de la ciberseguridad, como el
Internet de las cosas (IoT), la inteligencia artificial (IA) y el aprendizaje automatico (Machine
Learning), para estar preparados ante los desafios futuros.

C9. Recopilar informacién pertinente de la legislacion nacional e internacional que afecta a
los sistemas de informacién y la ciberseguridad, asi como en los aspectos legales y sociales
relacionados.

C10. Caracterizar normativas y regulaciones en materia de proteccion de datos,
cumplimiento normativo y responsabilidad juridica en casos de incidentes de seguridad.

COMPETENCIAS (K)

K1. Disefiar, desarrollar, evaluar y asegurar la seguridad de un sistema informatico, con
independencia de su tamafio y caracteristicas.

CSV: 833743638527139896921018 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es
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Universidad de Salamanca.
ensefianzas

Asignaturas

Materia 2: Herramientas y té

Numero de erédites ECTS

Master Universitario en Ciberseguridad. 4.1. Estructura basica de las

K2. Desarrollar, implantar y mantener sistemas, servicios y aplicaciones informaticas de
seguridad empleando los métodos de la ingenieria del software como instrumento para el
aseguramiento de su calidad.

K3. Analizar, disefiar, construir y mantener aplicaciones de seguridad de forma robusta,
segura y eficiente, eligiendo el paradigma y los lenguajes de programacién mas adecuados
en cada caso, segun el entorno de despliegue (entorno web, escritorio).

K5. Validar la garantia y seguridad de los sistemas informaticos pertinentes, como redes
locales, servidores, bases de datos y sistemas de gestién de informacion.

K6. Disefiar politicas de monitorizacion y copia de segura, para la recuperacion de sistemasy
el aseguramiento en la informacién en caso de malfuncionamiento.

K7. Elaborar la politica de seguridad de una empresa.

K8. Auditar las politicas de seguridad de una empresa a todos los niveles (sistemas, red,
informacidn, etc.).

K9. Aplicar las restricciones legales asociados a la seguridad informdtica sobre el manejo y
procesamiento de datos personales.

HABILIDADES

H2. Adquirir destrezas en el uso de herramientas y software especializados para evaluar la
seguridad de sistemas y redes, asi como para llevar a cabo pruebas de penetracion y
auditorias de seguridad.

H3. Analizar y evaluar los riesgos de seguridad en entornos digitales, identificando posibles
debilidades y proponiendo soluciones efectivas.

H4. Trabajar en equipo para colaborar con otros profesionales de la ciberseguridad, asi como
para educar a usuarios finales y promover buenas practicas de seguridad.

H5. Trabajar en equipo en entornos multidisciplinares, para el andlisis y resolucidon de
problemas concretos de inseguridad en equipos y sistemas informaticos.

H6. Desarrollar habilidades técnicas para implementar soluciones de seguridad en sistemas
y redes, realizar pruebas de penetracién y responder a incidentes de seguridad de manera
eficiente.

H7. Adquirir destrezas en el uso de herramientas y software especializados para evaluar la
seguridad de sistemas informaticos y redes.

H8. Desarrollar habilidades de andlisis y resolucién de problemas en el ambito de la seguridad
informatica, asi como habilidades de comunicaciéon y trabajo en equipo.

H9. Adquirir habilidades para analizar y evaluar los aspectos legales de la ciberseguridad,
asesorar en la implementacién de politicas y normatives y colaborar con equipos técnicos en
la resolucion de casos juridicos relacionados con la ciberseguridad.

H11. Mejorar en habilidades de comunicaciéon y argumentacion legal, y desarrollar
habilidades éticas y profesionales para enfrentar los desafios éticos y legales en el ambito de
la ciberseguridad.

e  Gestion y administracién de la ciberseguridad: 6 ECTS (incluyen 16 horas de

docencia-preseneial sesiones presenciales dirigidas por el profesor)

e  Ciberinteligencia: 6 ECTS (incluyen 16 horas de decencia—preseneial sesiones
presenciales dirigidas por el profesor)

e Aspectos legales de la ciberseguridad: 3 ECTS (Incluyen 8 horas de decencia
preseneial sesiones presenciales dirigidas por el profesor)

cnicas para la ciberseguridad

9 ECTS

Tipologia

(Optativa) / (Obligatoria)
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las

ensefianzas

Organizacion temporal

Modalidad

Resultados del aprendizaje

Semestre 1

Hibrida
CONOCIMIENTOS
C2. Identificar las amenazas y vulnerabilidades mas comunes en entornos digitales, asi como

las técnicas y metodologias utilizadas para prevenir, detectar y responder a incidentes de
seguridad.

C3. Identificar las leyes, regulaciones y estandares nacionales e internacionales relacionados
con la ciberseguridad

C4. Valorar el impacto de la ciberseguridad sobre la economia, la empresa y la ciudadania.

C5. Examinar aspectos interdisciplinarios de la ciberseguridad, como la gestién de riesgos, la
ética y la privacidad, con el fin de proporcionar una vision integral de la disciplina.

C6. Identificar protocolos de seguridad contra amenazas informaticas a partir de
conocimientos especializados en ciberseguridad, centrdndose en su desarrollo,
implementacion y evaluacion.

C7. Describir los aspectos técnicos e informaticos de la seguridad, incluyendo el disefio
seguro de sistemas, la seguridad en redes y comunicaciones, la protecciéon de datos y la
gestion de incidentes de seguridad.

C8. Distinguir las tltimas tendencias y tecnologias en el campo de la ciberseguridad, como el
Internet de las cosas (IoT), la inteligencia artificial (IA) y el aprendizaje automatico (Machine
Learning), para estar preparados ante los desafios futuros.

C9. Recopilar informacién pertinente de la legislacion nacional e internacional que afecta a
los sistemas de informacion y la ciberseguridad, asi como en los aspectos legales y sociales
relacionados.

C10. Caracterizar normativas y regulaciones en materia de proteccion de datos,
cumplimiento normativo y responsabilidad juridica en casos de incidentes de seguridad.
COMPETENCIAS

K5. Validar la garantia y seguridad de los sistemas informaticos pertinentes, como redes
locales, servidores, bases de datos y sistemas de gestion de informacién.

K6. Disefiar politicas de monitorizacion y copia de segura, para la recuperacion de sistemas y
el aseguramiento en la informacién en caso de malfuncionamiento.

K7. Elaborar la politica de seguridad de una empresa.

K8. Auditar las politicas de seguridad de una empresa a todos los niveles (sistemas, red,
informacion, etc.).

K9. Aplicar las restricciones legales asociados a la seguridad informatica sobre el manejo y
procesamiento de datos personales.

HABILIDADES

H1. Implementar medidas de seguridad en diferentes entornos y sistemas, incluyendo la
configuracién de firewalls, la gestion de accesos, la deteccion de intrusiones y el analisis
forense digital.

H2. Adquirir destrezas en el uso de herramientas y software especializados para evaluar la
seguridad de sistemas y redes, asi como para llevar a cabo pruebas de penetracion y
auditorias de seguridad.

H3. Analizar y evaluar los riesgos de seguridad en entornos digitales, identificando posibles
debilidades y proponiendo soluciones efectivas.

H6. Desarrollar habilidades técnicas para implementar soluciones de seguridad en sistemas
y redes, realizar pruebas de penetraciéon y responder a incidentes de seguridad de manera
eficiente.
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las

ensefianzas

Asignaturas

H7. Adquirir destrezas en el uso de herramientas y software especializados para evaluar la
seguridad de sistemas informaticos y redes.

H8. Desarrollar habilidades de andlisis y resolucion de problemas en el ambito de la seguridad
informatica, asi como habilidades de comunicacién y trabajo en equipo.

H9. Adquirir habilidades para analizar y evaluar los aspectos legales de la ciberseguridad,
asesorar en la implementacion de politicas y normatives y colaborar con equipos técnicos en
la resolucién de casos juridicos relacionados con la ciberseguridad.

e Llaciberseguridad en la sociedad del riesgo: economiay proteccion del dato: 3 ECTS

(incluye 8 horas de decencia—preseneial sesiones presenciales dirigidas por el
profesor)

e Investigacion en Seguridad: 6 ECTS (incluyen 16 horas de decencia—presenciat
sesiones presenciales dirigidas por el profesor)

Materia 3: Conocimientos técnicos para la ciberseguridad

Numero de erédites ECTS
Tipologia
Organizacion temporal

Modalidad

Resultados del aprendizaje

21 ECTS
(Obligatoria) / (Optativa) Optativa/Obligateria—Especialidadd

Semestre 1/Semestre 2

Hibrida
CONOCIMIENTOS

C1. Relacionar los fundamentos tedricos de la ciberseguridad, incluyendo conceptos bdsicos
de la informacidn, criptografia, redes y sistemas operativos para proteger la integridad y la
confidencialidad de la informacion.

C2. Identificar las amenazas y vulnerabilidades mas comunes en entornos digitales, asi como
las técnicas y metodologias utilizadas para prevenir, detectar y responder a incidentes de
seguridad.

C6. Identificar protocolos de seguridad contra amenazas informaticas a partir de
conocimientos especializados en ciberseguridad, centrdndose en su desarrollo,
implementacién y evaluacion.

C7. Describir los aspectos técnicos e informaticos de la seguridad, incluyendo el disefio
seguro de sistemas, la seguridad en redes y comunicaciones, la proteccién de datos y la
gestidn de incidentes de seguridad.

C8. Distinguir las tltimas tendencias y tecnologias en el campo de la ciberseguridad, como el
Internet de las cosas (IoT), la inteligencia artificial (IA) y el aprendizaje automatico (Machine
Learning), para estar preparados ante los desafios futuros.

COMPETENCIAS

K1. Disefiar, desarrollar, evaluar y asegurar la seguridad de un sistema informatico, con
independencia de su tamafio y caracteristicas.

K2. Desarrollar, implantar y mantener sistemas, servicios y aplicaciones informaticas de
seguridad empleando los métodos de la ingenieria del software como instrumento para el
aseguramiento de su calidad.

K3. Analizar, disefiar, construir y mantener aplicaciones de seguridad de forma robusta,
segura y eficiente, eligiendo el paradigma y los lenguajes de programacion mas adecuados
en cada caso, segun el entorno de despliegue (entorno web, escritorio).

Ka4. Disefiar, desplegar, administrar de forma segura y fiable servicios en una red de
ordenadores.

K5. Validar la garantia y seguridad de los sistemas informaticos pertinentes, como redes
locales, servidores, bases de datos y sistemas de gestion de informacion.
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las

ensefianzas

Asignaturas

K6. Disefiar politicas de monitorizacion y copia de segura, para la recuperacion de sistemas y
el aseguramiento en la informacién en caso de malfuncionamiento.

K7. Elaborar la politica de seguridad de una empresa.

K8. Auditar las politicas de seguridad de una empresa a todos los niveles (sistemas, red,
informacidn, etc.).

HABILIDADES

H1. Implementar medidas de seguridad en diferentes entornos y sistemas, incluyendo la
configuracién de firewalls, la gestion de accesos, la deteccion de intrusiones y el analisis
forense digital.

H2. Adquirir destrezas en el uso de herramientas y software especializados para evaluar la
seguridad de sistemas y redes, asi como para llevar a cabo pruebas de penetracion y
auditorias de seguridad.

H6. Desarrollar habilidades técnicas para implementar soluciones de seguridad en sistemas
y redes, realizar pruebas de penetracidn y responder a incidentes de seguridad de manera
eficiente.

H7. Adquirir destrezas en el uso de herramientas y software especializados para evaluar la
seguridad de sistemas informaticos y redes.

H8. Desarrollar habilidades de analisis y resolucion de problemas en el ambito de la seguridad
informatica, asi como habilidades de comunicacién y trabajo en equipo

e  Hacking ético: 6 ECTS (incluyen 16 horas de deecencia—preseneial sesiones
presenciales dirigidas por el profesor)

e Analisis forense: 6 ECTS (incluyen 16 horas de decencia—presencial sesiones
presenciales dirigidas por el profesor)

e  Criptografia, blockchain y criptomonedas: 6 ECTS (incluyen 16 horas de decencia
preseneial sesiones presenciales dirigidas por el profesor)

e Taller de investigacion en inteligencia artificial y ciberseguridad: 3 ECTS (incluye 8
horas de deeeneiapreseneial sesiones presenciales dirigidas por el profesor)

Materia 4: Conocimientos juridicos y econdmicos sobre ciberseguridad

Numero de erédites ECTS
Tipologia
Organizacion temporal

Modalidad

Resultados del aprendizaje

15 24 ECTS
(Optativa)

Semestre 1/ Semestre 2
Hibrida
CONOCIMIENTOS

C3. Identificar las leyes, regulaciones y estandares nacionales e internacionales relacionados
con la ciberseguridad.

C4. Valorar el impacto de la ciberseguridad sobre la economia, la empresa y la ciudadania.

C9. Recopilar informacién pertinente de la legislacién nacional e internacional que afecta a
los sistemas de informacidn y la ciberseguridad, asi como en los aspectos legales y sociales
relacionados.

C10. Caracterizar normativas y regulaciones en materia de proteccion de datos,
cumplimiento normativo y responsabilidad juridica en casos de incidentes de seguridad.
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las

ensefianzas

Asignaturas

COMPETENCIAS

K5. Validar la garantia y seguridad de los sistemas informaticos pertinentes, como redes
locales, servidores, bases de datos y sistemas de gestion de informacion.

K6. Disefiar politicas de monitorizacion y copia de segura, para la recuperacion de sistemas y
el aseguramiento en la informacion en caso de malfuncionamiento.

K9. Aplicar las restricciones legales asociados a la seguridad informdtica sobre el manejo y
procesamiento de datos personales.

HABILIDADES

H3. Analizar y evaluar los riesgos de seguridad en entornos digitales, identificando posibles
debilidades y proponiendo soluciones efectivas.

H4. Trabajar en equipo para colaborar con otros profesionales de la ciberseguridad, asi como
para educar a usuarios finales y promover buenas practicas de seguridad.

H5. Trabajar en equipo en entornos multidisciplinares, para el analisis y resolucion de
problemas concretos de inseguridad en equipos y sistemas informaticos.

H9. Adquirir habilidades para analizar y evaluar los aspectos legales de la ciberseguridad,
asesorar en la implementacion de politicas y normatives y colaborar con equipos técnicos en
la resolucion de casos juridicos relacionados con la ciberseguridad.

H10. Desarrollar habilidades de investigacion y analisis en materia de delitos informaticos
para comprender los motivos e impacto en el entorno digital.

H11. Mejorar en habilidades de comunicaciéon y argumentacion legal, y desarrollar
habilidades éticas y profesionales para enfrentar los desafios éticos y legales en el ambito de
la ciberseguridad.

e  Compliance y cumplimiento normativo: 6 ECTS (incluyen 16 horas de docencia
presencial)

e Diligencias de investigacidn tecnoldgica y prueba electrénica: 6 ECTS (incluyen 16
horas de decenciapresenciat sesiones presenciales dirigidas por el profesor)

e  Economia y Empresa Digital: 3 ECTS (Incluyen 8 horas de sesiones presenciales

dirigidas por el profesor)
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las

ensefianzas

Materia 5 6: Trabajo de Fin de Master

Numero de créditos ECTS
Tipologia
Organizacion temporal

Modalidad

Resultados del aprendizaje

15
TFM (Obligatorio)
Semestre 2

Hibrida
CONOCIMIENTOS
C1. Relacionar los fundamentos tedricos de la ciberseguridad, incluyendo conceptos basicos

de la informacidn, criptografia, redes y sistemas operativos para proteger la integridad y la
confidencialidad de la informacion.

C2. Identificar las amenazas y vulnerabilidades mas comunes en entornos digitales, asi como
las técnicas y metodologias utilizadas para prevenir, detectar y responder a incidentes de
seguridad.

C3. Identificar las leyes, regulaciones y estandares nacionales e internacionales relacionados
con la ciberseguridad

C4. Valorar el impacto de la ciberseguridad sobre la economia, la empresa y la ciudadania.

C5. Examinar aspectos interdisciplinarios de la ciberseguridad, como la gestion de riesgos, la
ética y la privacidad, con el fin de proporcionar una vision integral de la disciplina.,

C6. Identificar protocolos de seguridad contra amenazas informaticas a partir de
conocimientos especializados en ciberseguridad, centrdndose en su desarrollo,
implementacion y evaluacion.

C7. Describir los aspectos técnicos e informaticos de la seguridad, incluyendo el disefio
seguro de sistemas, la seguridad en redes y comunicaciones, la protecciéon de datos y la
gestion de incidentes de seguridad.

10
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las

ensefianzas

C8. Distinguir las ultimas tendencias y tecnologias en el campo de la ciberseguridad, como el
Internet de las cosas (IoT), la inteligencia artificial (IA) y el aprendizaje automatico (Machine
Learning), para estar preparados ante los desafios futuros

C9. Recopilar informacién pertinente de la legislacidon nacional e internacional que afecta a
los sistemas de informacion y la ciberseguridad, asi como en los aspectos legales y sociales
relacionados.

C10. Caracterizar normativas y regulaciones en materia de proteccion de datos,
cumplimiento normativo y responsabilidad juridica en casos de incidentes de seguridad.

COMPETENCIAS

K1. Disefiar, desarrollar, evaluar y asegurar la seguridad de un sistema informatico, con
independencia de su tamafo y caracteristicas.

K2. Desarrollar, implantar y mantener sistemas, servicios y aplicaciones informaticas de
seguridad empleando los métodos de la ingenieria del software como instrumento para el
aseguramiento de su calidad.

K3. Analizar, disefiar, construir y mantener aplicaciones de seguridad de forma robusta,
segura y eficiente, eligiendo el paradigma y los lenguajes de programacion mas adecuados
en cada caso, segun el entorno de despliegue (entorno web, escritorio).

Ka4. Disefiar, desplegar, administrar de forma segura y fiable servicios en una red de
ordenadores.

K5. Validar la garantia y seguridad de los sistemas informaticos pertinentes, como redes
locales, servidores, bases de datos y sistemas de gestion de informacion.

K6. Disefiar politicas de monitorizacion y copia de segura, para la recuperacion de sistemas y
el aseguramiento en la informacién en caso de malfuncionamiento.

K7. Elaborar la politica de seguridad de una empresa.

K8. Auditar las politicas de seguridad de una empresa a todos los niveles (sistemas, red,
informacion, etc.).

K9. Aplicar las restricciones legales asociados a la seguridad informdtica sobre el manejo y
procesamiento de datos personales.

HABILIDADES

H1. Implementar medidas de seguridad en diferentes entornos y sistemas, incluyendo la
configuracion de firewalls, la gestion de accesos, la deteccion de intrusiones y el analisis
forense digital.

H2. Adquirir destrezas en el uso de herramientas y software especializados para evaluar la
seguridad de sistemas y redes, asi como para llevar a cabo pruebas de penetracion y
auditorias de seguridad.

H3. Analizar y evaluar los riesgos de seguridad en entornos digitales, identificando posibles
debilidades y proponiendo soluciones efectivas.

H4. Trabajar en equipo para colaborar con otros profesionales de la ciberseguridad, asi como
para educar a usuarios finales y promover buenas practicas de seguridad.

11
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las
ensefianzas

H5. Trabajar en equipo en entornos multidisciplinares, para el analisis y resolucidon de
problemas concretos de inseguridad en equipos y sistemas informaticos.

H6. Desarrollar habilidades técnicas para implementar soluciones de seguridad en sistemas
y redes, realizar pruebas de penetraciéon y responder a incidentes de seguridad de manera
eficiente.

H7. Adquirir destrezas en el uso de herramientas y software especializados para evaluar la
seguridad de sistemas informaticos y redes.

H8. Desarrollar habilidades de analisis y resolucion de problemas en el ambito de la seguridad
informatica, asi como habilidades de comunicacién y trabajo en equipo.

H9. Adquirir habilidades para analizar y evaluar los aspectos legales de la ciberseguridad,
asesorar en la implementacion de politicas y normatives y colaborar con equipos técnicos en
la resolucion de casos juridicos relacionados con la ciberseguridad.

H10. Desarrollar habilidades de investigacion y andlisis en materia de delitos informaticos
para comprender los motivos e impacto en el entorno digital.

H11. Mejorar en habilidades de comunicacion y argumentacion legal, y desarrollar
habilidades éticas y profesionales para enfrentar los desafios éticos y legales en el ambito de
la ciberseguridad.

Asignaturas Trabajo de Fin de Master.

A continuacion, se muestra una tabla de doble entrada que relaciona las asignaturas del plan de
estudios con los resultados de aprendizaje.

TABLA 7. Relacion entre asignaturas y resultados de aprendizaje

Asignatura Conocimiento (C) Competencia (K) Habilidad (H)
Gestion y administracion de la C1, C2, 3, C5, C6, C7 K5, K6, K7, K8 H3, H4, H5, H8
ciberseguridad
Ciberinteligencia C2,C5,C8 K1, K2, K3, K5, K8 H2, H6, H7, H8
A.spectos I(?gales dela C3, €9, C10,€41, €12 Ks, K7, K8, K9 HO, H11
ciberseguridad
La ciberseguridad en la sociedad
del riesgo: Economia y proteccion C3, C4,C9, C10 K5, K6, K7, K8, K9 H3, H9
del dato
Investigacion en seguridad C2, C5,C6, C7,C8 K5, K6, K7, K8, K9 H1, H2, H6, H7, H8
Hacking ético C1,C2,C6,C7 K1, K2, K3, K4, K5, K6, K8 H1, H2, H6, H7
Analisis forense C1,C2,Ce,C7 K1, K3, K4, K5, K7, K8 H1, H2, H6, H7
Cr_lptografla, Blockchain y C1, C2, C6, C7 K1, K2, K3, K4, K5, K6, K7, H1, He, H7
criptomonedas K8

Taller de investigacion en
inteligencia artificial y C1,C2,C8 K1, K2, K3, K4, K8 H2, H6, H7, H8
ciberseguridad

Compliance y cumplimiento

. C3, C9, C10,€12 K5, K6, K9 H3, H9, H11
normativo
Diligencias de’m.vestngacnon y c3, C9, C10, K5, K9 HO, H10, H11
prueba electrénica
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- i ‘ol I
o q o0 oo B e e O
Gnico
Sociedad-del i

. . E4c11 kS A
Sociedad deriesge
Economia y empresa digital c4 K9 H4, H5
Trabaio de Fin de Master C1,C2,C3,C4,C5,Ce, C7, K1, K2, K3, K4, K5, K6, K7, H1, H2, H3, H4, H5, H6,

) ! C8, €9, C10,€14,€12 K8, K9,-K10,K11 H7, H8, H9, H10, H11

El detalle de las asignaturas queda recogido en las siguientes fichas de las asignaturas del master.

ASIGNATURA: GESTION Y ADMINISTRACION DE LA CIBERSEGURIDAD

DESCRIPCION

Tipologia: Obligatoria

Numero de créditos: 6 ECTS
Organizacion temporal: Primer semestre.
Modalidad: Hibrida

RESULTADOS DEL APRENDIZAIJE
Conocimientos: C1, C2, C3, C5, C6, C7.

Competencias: K5, K6, K7, K8.

Habilidades: H3, H4, H5, HS.

BREVE DESCRIPCION DE CONTENIDOS
Contenido tedrico:
1. Introduccién a la investigacion en ciberseguridad.
2. Metodologias en investigacion.
3. Repositorios de articulos de investigacion.
4.  Situacién de la ciberseguridad en el [+D+i.
5. Organismos e instituciones de ciberseguridad.
Contenido practico:
1. Taller practico de bibliometria.
2. Participacion en seminarios de argumentacion y contraargumentacion.

DISTRIBUCION Y PORCENTAJE DE LA PRESENCIALIDAD
4 sesiones presenciales dirigidas por el profesor de 4 horas = 16 horas
2 horas presenciales dirigidas por el profesor para evaluaciones = 2 horas

18 horas presenciales dirigidas por el profesor de un total de 6 ECTS x 7,5 horas por ECTS = 40% presencialidad

SISTEMAS DE EVALUACION DE ADQUISION DE LAS COMPETENCIAS DE LA ASIGNATURA

Sistema de evaluacion Ponderacién minima Ponderacién maxima
Participacién en actividades presenciales 10 20
Entrega de informes de los supuestos practicos 10 50
Prueba final 50 70

ASIGNATURA: CIBERINTELIGENCIA
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las
ensefanzas

DESCRIPCION

Tipologia: Obligatoria

Numero de créditos: 6 ECTS
Organizacion temporal: Primer semestre
Modalidad: Hibrida

RESULTADOS DEL APRENDIZAIJE
Conocimientos: C2, C5, C8

Competencias: K1, K2, K3, K5, K8

Habilidades: H2, H6, H7, H8

BREVE DESCRIPCION DE CONTENIDOS
Contenido tedrico:
1. Introduccién a inteligencia de fuentes abiertas (OSINT).
2. Ciberinteligencia en redes sociales y metadatos (SOCMINT).
3. Analisis en la deep web y dark web.
4. Inteligencia de amenazas (threat Intelligence).
Contenido practico:
1. Taller de iniciacion en OSINT y SOCMINT.
2. Taller de iniciacién a threat intelligence.

TIEMPO DE DEDICACION DEL ESTUDIANTE (HORAS DE DEDICACION Y PORCENTAIJE DE
PRESENCIALIDAD

4 sesiones presenciales dirigidas por el profesor de 4 horas = 16 horas
2 horas presenciales dirigidas por el profesor para evaluaciones = 2 horas

18 horas presenciales dirigidas por el profesor de un total de 6 ECTS x 7,5 horas por ECTS = 40% presencialidad

SISTEMAS DE EVALUACION DE ADQUISION DE LAS COMPETENCIAS DE LA ASIGNATURA

Sistema de evaluacion Ponderacién minima Ponderacién maxima
Participacion en actividades presenciales 10 20
Entrega de informes de los supuestos practicos 10 50
Prueba final 50 70

ASIGNATURA: ASPECTOS LEGALES DE LA CIBERSEGURIDAD

DESCRIPCION

Tipologia: Obligatoria

Numero de créditos: 3 ECTS
Organizacion temporal: Primer semestre
Modalidad: Hibrida

RESULTADOS DEL APRENDIZAIJE
Conocimientos: C3, C9, C10 €11,¢12

Competencias: K5, K7, K8, K9

Habilidades: H9, H11

BREVE DESCRIPCION DE CONTENIDOS
Contenido tedrico:

1. Introduccion.

2.  Normativa de seguridad nacional en Espafia.
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las
ensefanzas

Normativa de ciberseguridad.

Procedimiento de acreditacion.

Gestion de incidentes de seguridad.

Herramientas de seguridad.

Organismos nacionales que dan respuesta a ataques cibernéticos.

O NO U AW

Principales ciberdelitos vinculados a la ciberseguridad: fraudes y dafios informaticos desde la perspectiva
transnacional.

Contenido practico:

1. Aplicabilidad de aspectos legales en un caso de estudio.

2. Taller sobre gestidon de incidentes de seguridad.

3. Taller sobre aspectos procesales de la seguridad.
DISTRIBUCION Y PORCENTAJE DE LA PRESENCIALIDAD
2 sesiones presenciales dirigidas por el profesor de 4 horas = 8 horas

1 hora presencial dirigida por el profesor para evaluaciones = 1 hora

9 horas presenciales dirigidas por el profesor de un total de 3 ECTS x 7,5 horas por ECTS = 40% presencialidad

SISTEMAS DE EVALUACION DE ADQUISION DE LAS COMPETENCIAS DE LA ASIGNATURA

Sistema de evaluacién Ponderacién minima Ponderacién maxima
Participacién en actividades presenciales 10 20
Entrega de informes de los supuestos practicos 10 50
Prueba final 50 70

ASIGNATURA: LA CIBERSEGURIDAD EN LA SOCIEDAD DEL RIESGO: ECONOMIA Y PROTECCION DEL DATO

DESCRIPCION

Tipologia: Optativa

Numero de créditos: 3 ECTS
Organizacion temporal: Primer semestre
Modalidad: Hibrida

RESULTADOS DEL APRENDIZAIJE
Conocimientos: C3, C4, C9, C10

Competencias: K5, K6, K7, K8, K9

Habilidades: H3, H9

BREVE DESCRIPCION DE CONTENIDOS
Contenido tedrico:
1. Economia digital y sociedad de riesgo.
2. Ciberseguridad y economia.
3. Ciberseguridad y empresa.
4. Ciberseguridad y sociedad digital.
Contenido practico:
1. Eleccidn entre las lecturas propuestas por el profesor y realizacion de comentarios de texto.
2. Participacion en seminarios de argumentacion y contraargumentacion.

DISTRIBUCION Y PORCENTAJE DE LA PRESENCIALIDAD
2 sesiones presenciales dirigidas por el profesor de 4 horas = 8 horas
1 hora presencial dirigida por el profesor para evaluaciones = 1 hora

9 horas presenciales dirigidas por el profesor de un total de 3 ECTS x 7,5 horas por ECTS = 40% presencialidad
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las

ensefianzas

SISTEMAS DE EVALUACION DE ADQUISION DE LAS COMPETENCIAS DE LA ASIGNATURA

Sistema de evaluacion Ponderacién minima Ponderacién maxima
Participacion en actividades presenciales 10 20
Entrega de informes de los supuestos practicos 10 50
Prueba final 50 70

ASIGNATURA: INVESTIGACION EN SEGURIDAD

DESCRIPCION

Tipologia: Obligatoria

Numero de créditos: 6 ECTS
Organizacion temporal: Primer semestre
Modalidad: Hibrida

RESULTADOS DEL APRENDIZAIJE
Conocimientos: C2, C5,C6, C7, C8

Competencias: K5, K6, K7, K8, K9

Habilidades: H1, H2, H6, H7, H8

BREVE DESCRIPCION DE CONTENIDOS
Contenido tedrico:
1. Introduccion a la investigacidn en ciberseguridad.
2. Metodologias en investigacion.
3. Repositorios de articulos de investigacion.
4. Situacion de la ciberseguridad en el 1+D+i.
5. Organismos e instituciones de ciberseguridad.
Contenido practico:
1. Taller practico de bibliometria.
2. Elaboracion de una revisiéon del estado del arte en aspectos de ciberseguridad.

DISTRIBUCION Y PORCENTAJE DE LA PRESENCIALIDAD
4 sesiones presenciales dirigidas por el profesor de 4 horas = 16 horas

2 horas presenciales dirigidas por el profesor para evaluaciones = 2 horas

18 horas presenciales dirigidas por el profesor de un total de 6 ECTS x 7,5 horas por ECTS = 40% presencialidad

SISTEMAS DE EVALUACION DE ADQUISION DE LAS COMPETENCIAS DE LA ASIGNATURA

Sistema de evaluacion Ponderacién minima Ponderacién maxima
Participacion en actividades presenciales 10 20
Entrega de informes de los supuestos practicos 10 50
Prueba final 50 70

ASIGNATURA: HACKING ETICO

DESCRIPCION

Tipologia: Obligatoria

Numero de créditos: 6 ECTS
Organizacion temporal: Primer semestre
Modalidad: Hibrida
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las

ensefianzas

RESULTADOS DEL APRENDIZAIJE
Conocimientos: C1, C2, C6, C7

Competencias: K1, K2, K3, K4, K5, K6, K8

Habilidades: H1, H2, H6, H7

BREVE DESCRIPCION DE CONTENIDOS

Contenido tedrico:

Introduccion al hacking ético.

Information gathering o "footprinting".
Herramientas para la obtencién de informacion.
Analisis y explotacién de vulnerabilidades.

vk whN e

Herramientas para la explotacion de vulnerabilidades.
6. Post-explotacién.
Contenido practico:
1. Iniciacidn en information gathering.
2. Taller de explotacién de vulnerabilidades.
3. Taller de post-explotacion.
DISTRIBUCION Y PORCENTAJE DE LA PRESENCIALIDAD
4 sesiones presenciales dirigidas por el profesor de 4 horas = 16 horas

2 horas presenciales dirigidas por el profesor para evaluaciones = 2 horas

18 horas presenciales dirigidas por el profesor de un total de 6 ECTS x 7,5 horas por ECTS = 40% presencialidad

SISTEMAS DE EVALUACION DE ADQUISION DE LAS COMPETENCIAS DE LA ASIGNATURA

Sistema de evaluacion Ponderacién minima Ponderacién maxima
Participacion en actividades presenciales 10 20
Entrega de informes de los supuestos practicos 10 50
Prueba final 50 70

ASIGNATURA: ANALISIS FORENSE

DESCRIPCION

Tipologia: Optativa

Numero de créditos: 6 ECTS

Organizacion temporal: Segundo semestre
Modalidad: Hibrida

RESULTADOS DEL APRENDIZAIJE
Conocimientos: C1, C2, C6, C7

Competencias: K1, K3, K4, K5, K7, K8

Habilidades: H1, H2, H6, H7

BREVE DESCRIPCION DE CONTENIDOS
Contenido tedrico:

Introduccion al analisis forense.
Evidencia digital.

Analisis Forense en Sistemas Operativos.
Respuesta a incidentes.

Anédlisis de malware.

oV ke wWwN

Busqueda de amenazas (threat hunting).
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las
ensefanzas

Contenido practico:
1. Taller de evidencia digital aplicado a ciberdelitos
2. Analisis y explotacion de un malware (ransomware).
3. Analisis de un sistema comprometido.

DISTRIBUCION Y PORCENTAJE DE LA PRESENCIALIDAD
4 sesiones presenciales dirigidas por el profesor de 4 horas = 16 horas
2 horas presenciales dirigidas por el profesor para evaluaciones = 2 horas

18 horas presenciales dirigidas por el profesor de un total de 6 ECTS x 7,5 horas por ECTS = 40% presencialidad

SISTEMAS DE EVALUACION DE ADQUISION DE LAS COMPETENCIAS DE LA ASIGNATURA

Sistema de evaluacion Ponderacién minima Ponderacién maxima
Participacion en actividades presenciales 10 20
Entrega de informes de los supuestos practicos 10 50
Prueba final 50 70

ASIGNATURA: CRIPTOGRAFIA, BLOCKCHAIN Y CRIPTOMONEDAS

DESCRIPCION

Tipologia: Optativa

Numero de créditos: 6 ECTS

Organizacion temporal: Segundo semestre
Modalidad: Hibrida

RESULTADOS DEL APRENDIZAIJE
Conocimientos: C1, C2, C6, C7

Competencias: K1, K2, K3, K4, K5, K6, K7, K8

Habilidades: H1, H6, H7

BREVE DESCRIPCION DE CONTENIDOS
Contenido tedrico:
1. Introduccién a la criptografia.
2. Introduccidn a blockchain.
3. Aspectos avanzados de blockchain.
4. Criptomonedas.
5. Vulnerabilidades en SmartContracts.
Contenido practico:
1. Despliegue de contratos en blockchain.
2. Realizacién de trabajo con blockchain existente a elegir.

DISTRIBUCION Y PORCENTAJE DE LA PRESENCIALIDAD
4 sesiones presenciales dirigidas por el profesor de 4 horas = 16 horas
2 horas presenciales dirigidas por el profesor para evaluaciones = 2 horas

18 horas presenciales dirigidas por el profesor de un total de 6 ECTS x 7,5 horas por ECTS = 40% presencialidad

SISTEMAS DE EVALUACION DE ADQUISION DE LAS COMPETENCIAS DE LA ASIGNATURA

Sistema de evaluacion Ponderacién minima Ponderacion maxima
Participacion en actividades presenciales 10 20
Entrega de informes de los supuestos practicos 10 50

18
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las
ensefanzas

Prueba final 50 70

ASIGNATURA: TALLER DE INVESTIGACION EN INTELIGENCIA ARTIFICIAL Y CIBERSEGURIDAD

DESCRIPCION

Tipologia: Obligatoria

Numero de créditos: 3 ECTS

Organizacion temporal: Segundo semestre
Modalidad: Hibrida

RESULTADOS DEL APRENDIZAIJE
Conocimientos: C1, C2, C8

Competencias: K1, K2, K3, K4, K8

Habilidades: H2, H6, H7, H8

BREVE DESCRIPCION DE CONTENIDOS
Contenido tedrico:

1. Conceptos basicos de inteligencia artificial.

2. Metodologias de inteligencia artificial aplicada a la ciberseguridad.

3. Revisidon de tendencias de investigacion en inteligencia artificial y ciberseguridad: casos de estudio.
Contenido practico:

1. Utilizacién de herramientas de inteligencia artificial.

DISTRIBUCION Y PORCENTAIJE DE LA PRESENCIALIDAD
2 sesiones presenciales dirigidas por el profesor de 4 horas = 8 horas
1 hora presencial dirigida por el profesor para evaluaciones = 1 hora

9 horas presenciales dirigidas por el profesor de un total de 3 ECTS x 7,5 horas por ECTS = 40% presencialidad

SISTEMAS DE EVALUACION DE ADQUISION DE LAS COMPETENCIAS DE LA ASIGNATURA

Sistema de evaluacion Ponderacién minima Ponderacién maxima
Participacion en actividades presenciales 10 60
Entrega de informes de los supuestos practicos 10 60
Prueba final 10 60

ASIGNATURA: COMPLIANCE, Y CUMPLIMIENTO NORMATIVO

DESCRIPCION

Tipologia: Optativa

Numero de créditos: 6 ECTS

Organizacion temporal: Segundo semestre
Modalidad: Hibrida

RESULTADOS DEL APRENDIZAIJE
Conocimientos: C3, C9, C10, €12

Competencias: K5, K6, K9

Habilidades: H3, H9, H11

BREVE DESCRIPCION DE CONTENIDOS
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las
ensefanzas

Contenido tedrico:
1. Elementos basicos del compliance.
2. Cultura del cumplimiento normativo y su importancia.
3. Aspectos fundamentales de la contratacién en el sector publico
4. Deteccion y diagnostico de riesgos en el sector publico
Contenido practico:
1. Desarrollo e implementacidn de sistemas de compliance.

DISTRIBUCION Y PORCENTAIJE DE LA PRESENCIALIDAD
4 sesiones presenciales dirigidas por el profesor de 4 horas = 16 horas
2 horas presenciales dirigidas por el profesor para evaluaciones = 2 horas

18 horas presenciales dirigidas por el profesor de un total de 6 ECTS x 7,5 horas por ECTS = 40% presencialidad

SISTEMAS DE EVALUACION DE ADQUISION DE LAS COMPETENCIAS DE LA ASIGNATURA

Sistema de evaluacion Ponderacién minima Ponderacién maxima
Participacion en actividades presenciales 10 20
Entrega de informes de los supuestos practicos 10 50
Prueba final 50 70

ASIGNATURA: DILIGENCIAS DE INVESTIGACION Y PRUEBA ELECTRONICA

DESCRIPCION

Tipologia: Optativa

Numero de créditos: 6 ECTS

Organizacion temporal: Segundo semestre
Modalidad: Hibrida

RESULTADOS DEL APRENDIZAIJE
Conocimientos: C3, C9, C10, €11

Competencias: K5, K9

Habilidades: H9, H10, H11

BREVE DESCRIPCION DE CONTENIDOS

Contenido tedrico:

Cibercrimen y ciberseguridad.
Trasnacionalidad e investigacion.

Marco legal: Ley de Enjuiciamiento Criminal.
Policia Judicial y competencias en la materia.

vk whN e

Tratamiento procesal y tipologia de las diligencias de investigacion tecnoldgica. (Interceptacion de
comunicaciones, captacion y grabacion de imagenes, dispositivos de escucha oral, registro masivo de
dispositivos).

Introduccion: Teoria general de la prueba

Conceptualizacion de prueba electrénica

Tipologias de prueba electrénica

N

Procedimiento probatorio de la prueba electrénica. Aportacidn, Proposicion, Admision, Practica y
Valoracién.

Contenido practico:
1. Taller practico sobre obtencion de evidencias mediante diligencias de investigacion tecnoldgica.

2. Taller préctico sobre identificacién de diligencias de investigacion correcta en funcién del tipo de
ciberataque.

3. Caso practico sobre teoria general de la prueba: carga probatoria.
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las
ensefanzas

4. Caso practico sobre tratamiento procesal de prueba electrénica en funcidn del ciberataque que se desea
probar.

DISTRIBUCION Y PORCENTAJE DE LA PRESENCIALIDAD
4 sesiones presenciales dirigidas por el profesor de 4 horas = 16 horas
2 horas presenciales dirigidas por el profesor para evaluaciones = 2 horas

18 horas presenciales dirigidas por el profesor de un total de 6 ECTS x 7,5 horas por ECTS = 40% presencialidad

SISTEMAS DE EVALUACION DE ADQUISION DE LAS COMPETENCIAS DE LA ASIGNATURA

Sistema de evaluacion Ponderacién minima Ponderacién maxima
Participacion en actividades presenciales 10 20
Entrega de informes de los supuestos practicos 10 50
Prueba final 50 70

ASIGNATURA: ECONOMIA Y EMPRESA DIGITAL

DESCRIPCION

Tipologia: Optativa

Numero de créditos: 3 ECTS
Organizacion temporal: Primer semestre
Modalidad: Hibrida

RESULTADOS DEL APRENDIZAIJE
Conocimientos: C4

Competencias: K9

Habilidades: H4, H5

BREVE DESCRIPCION DE CONTENIDOS

Contenido tedrico:

La economia intensive en datos: caracterizacién y fallos de mercado.
El rol del sector publico en la economia intensiva en datos.

El paradigma de la destruccidn creativa.

Innovacidn, desigualdad y politicas de ciberseguridad.

La digitalizacion en la empresa.

El mercado de la ciberseguridad.

No ok wDde

La ciberseguridad en la empresa desde una perspectiva econdémica.
8. Valoracién econdmico-financiera de la ciberseguridad en la empresa.

Contenido practico:
1. Eleccidn entre las lecturas propuestas por el profesor y realizacion de comentarios de texto.
2. Participacion en seminarios de argumentacion y contraargumentacion.

DISTRIBUCION Y PORCENTAJE DE LA PRESENCIALIDAD

2 sesiones presenciales dirigidas por el profesor de 4 horas = 8 horas

1 hora presencial dirigida por el profesor para evaluaciones = 1 hora

9 horas presenciales dirigidas por el profesor de un total de 3 ECTS x 7,5 horas por ECTS = 40% presencialidad

SISTEMAS DE EVALUACION DE ADQUISION DE LAS COMPETENCIAS DE LA ASIGNATURA

Sistema de evaluacion Ponderacion minima Ponderacion maxima

Participacién en actividades presenciales 10 60
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las
ensefanzas

Entrega de informes de los supuestos practicos 10 60

Prueba final 10 60

ASIGNATURA: TRABAJO DE FIN DE MASTER

DESCRIPCION

Tipologia: TFM (Obligatorio).
Numero de créditos: 15 ECTS
Organizacion temporal: Semestre 2
Modalidad: Hibrida

RESULTADOS DEL APRENDIZAJE
Conocimientos: C1, C2, C3, C4, C5, C6, C7, C8, C9, C10, €13,€12

Competencias: K1, K2, K3, K4, K5, K6, K7, K8, K9

Habilidades: H1, H2, H3, H4, H5, H6, H7, H8, H9, H10, H11

BREVE DESCRIPCION DE CONTENIDOS

El trabajo Fin de Master es un proyecto personal del estudiante, supervisado por un profesor que seguira el rol de
tutor (o dos cotutores en casos justificados, donde al menos uno tendra que ser profesor del Master y otro/a
cotutor/a debera ser profesor o profesional relacionado con la tematica del trabajo). Dicho trabajo implica un
profundo andlisis, disefio y ejecucién de la solucidén a propuestas donde el estudiante ponga en practica los
resultados del aprendizaje obtenidos durante el desarrollo de la programacién docente impartida en el Master
Universitario. Tiene, por lo tanto, el objetivo de probar la capacidad del estudiante y el grado de consecucion de
los objetivos formativos del Master.

DISTRIBUCION Y PORCENTAJE DE LA PRESENCIALIDAD
Tutorias dirigidas por el profesor = 40 horas

Horas presenciales dirigidas por el profesor para evaluaciones = 5 horas

45 horas presenciales dirigidas por el profesor de un total de 15 ECTS x 7,5 horas por ECTS = 40% presencialidad

SISTEMAS DE EVALUACION DE ADQUISION DE LAS COMPETENCIAS DE LA ASIGNATURA

Sistema de evaluacion Ponderacién minima Ponderacién maxima
Dificultad del trabajo 40 65
Documento de la memoria 15 30
Presentacién y exposicion oral de la memoria 10 20
Defensa del trabajo realizado ante el tribunal 10 20

A continuacién, se muestra una tabla resumen el porcentaje de presencialidad de cada
asignatura, con el objeto de visualizar el cdmputo de horas que son presenciales.

Asignatura Tipo ECTS Horas presenciales Presencialidad
Ges.tlon y adr:mmstracnon de Obligatoria - - P
la ciberseguridad
Ciberinteligencia Obligatoria 6 18 40%
el Obligatoria 3 9 40%
ciberseguridad
La ciberseguridad en la
soaeda(f del rlesgo:. ) Optativa 3 9 20%
Economia y proteccion del
dato
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 4.1. Estructura basica de las

enseflanzas

Investigacion en seguridad
Hacking ético
Analisis forense

Criptografia, blockchain y
criptomonedas

Taller de investigacion en
inteligencia artificial y
ciberseguridad

Compliance y cumplimiento
normativo

Diligencias de investigacion y
prueba electrénica

Economia y empresa digital

Trabajo de Fin de Master

Obligatoria
Obligatoria

Optativa

Optativa

Obligatoria

Optativa

Optativa

Optativa

TFM

15

18

18

18

18

18

18

40%

40%

40%

40%

40%

40%

40%

40%

40%
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Universidad de Salamanca. Mdster Universitario en Ciberseguridad. 5.1. Perfil basico del profesorado

5. PERSONAL ACADEMICO Y DE APOYO A LA DOCENCIA

5.1. Perfil basico del profesorado
5.1.a) Descripcidn de la plantilla de profesorado del titulo

La estructura del profesorado de la titulacién esta constituida en un total de 23 28 profesores, 21 26 de
ellos doctores, de los que €asi uno de cada tres corresponde a catedratico de universidad (33,3% 32%),
cerca la mitad serian profesores titulares de universidad (47,65% 46%) y mas de uno de cada diez serian
Profesores Contratados Doctor (14,3% 31%).

principalmente del departamento de Informatica y Automatica, complementado con otros de-distintes
departamentos de la Universidad de Salamanca (se indica entre paréntesis, el nimero de profesores
totales por departamento): Informatica y Automatica (9); Economia e Historia Econdmica (1);
Administracion y Economia de la Empresa (2); Derecho Administrativo; Financiero y Procesal (6) {A;

Derecho Publico General (1) {2); BerechePrivade{1}; Economia Aplicada (1); FHesefia;Légicay-Estética
{1}; Sociologia y Comunicacién (1) {2}.

El profesorado del master imparte de media casi 3 ECTS (2,6) {2;8}, siendo ajeno a la Universidad de
Salamanca un 8,7% 7%—{se-detalard-enta-seccién-5-1-c-delpresente-documento} y teniendo todas las
asignaturas como responsable a un profesor de dicha universidad. La media de quinquenios de docencia
es del 3,1 3;2 y de sexenios de investigacion del 2,1 2;3.

Para la seccién del profesorado se han tenido en cuenta un conjunto de criterios que incluyen la excelencia
en la ensefanza, con contribuciones significativas a la investigacion, publicaciones en revistas de alto
impacto, liderazgo en proyectos financiados a nivel nacional e internacional, premios de reconocimiento
académico, y la participacion en redes académicas y profesionales. Los méritos también consideran la
experiencia profesional relevante, patentes, desarrollo de software y herramientas tecnoldgicas, asi como
contribuciones al avance de politicas educativas y cientificas. El enfoque multidimensional de la plantilla
docente les hace poseedores de una sélida base tedrica y metodoldgica, ademads de presentar amplia
experiencia en la aplicacion practica y relevancia en el ambito profesional y de investigacién

Cabe indicar que, debido a la adaptacién de la modalidad de ensefianza hibrida, se ha requerido que el
profesorado disponga de habilidades en tecnologias de la informacién y pedagogia adaptativa. Todos ellos
poseen conocimientos en herramientas digitales y plataformas de gestidn, asi como en metodologias
disefadas para optimizar la interaccidn y el aprendizaje activo por parte del alumnado.

5.1.b) Estructura de profesorado

TABLA-5 8. Resumen del profesorado asignado al titulo por categoria académica (datos a mayo 2024).

Categoria Ne. ECTS Doctores/as Acreditados/as Sexenio  Quinquenio
Catedratico de Universidad

) o 79 14 20 79 2838 3546
(y/o acreditado a catedratico)

. . . 29,5
Profesor Titular de Universidad 1013 1013 0 1924 3239
Profesor Asociado 3 10,5 1 0 0 0
Profesor Ayudante Doctor 0 0 0 0 0 0
Profesor Contratado Doctor/

3 6% 3 0 2 4

Profesor Permanente Laboral
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Universidad de Salamanca. Mdster Universitario en Ciberseguridad. 5.1. Perfil basico del profesorado

Categoria Ne.

ECTS Doctores/as Acreditados/as  Sexenio  Quinquenio

Total

2328

60 78 2126 0 49 64 7189

TABLA-6 9. Detalle del profesorado asignado al titulo por drea de conocimiento (datos a mayo 2024). (60 728 ECTS

en total).
Area o ambito de conocimiento:

Ciencias de la Computacién e Inteligencia Artificial

Numero de profesores/as
Numero de doctores/as

Categorias

Profesorado acreditado

Asignaturas a impartir

ECTS impartidos (previstos)

ECTS disponibles (potenciales)

Area o dmbito de conocimiento:

9

9

Catedratico de Universidad (2), Profesor Titular (6), Profesor Contratado Doctor/
Profesor Permanente Laboral (1)

0

Investigacién en seguridad. (2 ECTS)

Analisis forense. (2 ECTS)

Gestion y administracion de la ciberseguridad. (6 ECTS)
Ciberinteligencia. (6 ECTS)

Criptografia, blockchain y criptomonedas. (4 ECTS)

Hacking ético. (6 ECTS)

Taller de investigacidn en inteligencia artificial y ciberseguridad. (3 ECTS)
29

Historia e Instituciones Econémicas

Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado

Asignaturas a impartir

ECTS impartidos (previstos)

ECTS disponibles (potenciales)

Area o ambito de conocimiento:

1
1
Profesor Titular
0

La ciberseguridad en la sociedad del riesgo: economia y proteccion del dato. (1
ECTS)

Economia y Empresa Digital. (1,5 ECTS)

2,5

Derecho Procesal

Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado

Asignaturas a impartir

ECTS impartidos (previstos)

ECTS disponibles (potenciales)

Area o dmbito de conocimiento:

4

4

Catedratico de Universidad

0

Aspectos legales de la ciberseguridad. (1 ECTS)
Diligencias de investigacion y prueba electrdnica. (6 ECTS)
Compliance y cumplimiento normativo. (2 ECTS)

9

Economia Aplicada

Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado

1
1
Profesor Titular
0
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Universidad de Salamanca. Mdster Universitario en Ciberseguridad. 5.1. Perfil basico del profesorado

Area o ambito de conocimiento: Economia Aplicada

Asignaturas a impartir Compliance y cumplimiento normativo. (2 ECTS)
ECTS impartidos (previstos) 2
ECTS disponibles (potenciales)

Area o ambito de conocimiento: Economia Financiera y Contabilidad

Numero de profesores/as 2
Numero de doctores/as 2

, Profesor Contratado Doctor/Profesorado Permanente Laboral (1), Profesor
Categorias

Asociado (1)

Profesorado acreditado 0

Criptografia, blockchain y criptomonedas. (2 ECTS)

La ciberseguridad en la sociedad del riesgo: economia y proteccion del dato. (1
ECTS)

Economia y Empresa Digital. (1,5 ECTS)

Asignaturas a impartir

ECTS impartidos (previstos) 4,5

ECTS disponibles (potenciales)

Area o ambito de conocimiento: Derecho Administrativo

Numero de profesores/as 23

Numero de doctores/as 23

Categorias Profesor Titular (2), Catedratice{d)
Profesorado acreditado 0

Aspectos legales de la ciberseguridad. (1 ECTS)
oy . idad_{3 £CTS)
Compliance y cumplimiento normativo. (2 ECTS)

A S | . jaital {3 ECTS)
ECTS impartidos (previstos) 39

ECTS disponibles (potenciales)

Asignaturas a impartir

Area o ambito de conocimiento: Sociologia

Numero de profesores/as 12
Numero de doctores/as 12
e P'rofesor Contratado Doctor/Profesorado Permanente Laboral (1) y—Prefeser
Tl
Profesorado acreditado 0
La ciberseguridad en la sociedad del riesgo: economia y proteccion del dato. (1
Asignaturas a impartir ECTS)
Socislogia-digital {3 ECTS)

ECTS impartidos (previstos) 14

3|9
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Universidad de Salamanca. Mdster Universitario en Ciberseguridad. 5.1. Perfil basico del profesorado

Area o ambito de conocimiento: Sociologia

ECTS disponibles (potenciales) ‘

Ndmero-deprofesoresfas 1

Niémero-de-doctoresfas 1

Categorias ProfesorFitular
Profesorado-acreditado 0

e . . . I Ly el idad_{3 ECTS)
ECTS | idos | . } 3

ECTS di ibles S

Namero-deprofesoresfas 1

Niémero-de-doctoresfas 1

c , - s Uni .

Profesorado-acreditado fa]

" . . A | ., jaital {3 ECTS)
ECTS idos{ . } 3

ECTS di - B

Area o ambito de conocimiento: Derecho constitucional

Numero de profesores/as 1
Numero de doctores/as 1
Categorias Catedratico de Universidad
Profesorado acreditado 0

Asignaturas a impartir
ECTS impartidos (previstos)
ECTS disponibles (potenciales)

Aspectos legales de la seguridad. (1 ECTS)
1
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 5.1. Perfil basico del profesorado

TABLA-Z 10. Detalle del profesorado por Departamento (datos a mayo 2024):

Departamento de Informatica y automatica

Figura mas — N2 ECTS N2 ECTS
£ Doctor q A q Horas Horas N2 Maximo de . . . .
. .. . Area de alta Quinquenios Sexenios de . . . n " impartidos | impartidos
Profesor Titulacion Categoria (1) ] ey N Asignaturas impartidas dedicadas dedicadas a la ECTS puede .
Conocimiento . Acreditacion docentes Investigacion ; N N . N en el titulo | en otros
(Si/No) N al titulo universidad impartir ;
(si procede) propuesto titulos (2)
Ingeniero en . Ciencias d?,la . L . Tiempo completo
Profesor 1 - Catedratico Computacion e Si 5 4 Investigacion en seguridad 16 24 2 11
Informatica N (TC) (240)
Inteligencia Artificial
Ciencias de la
Profesor 2 Licenciado en Fisica Catedratico Computacién e Si 4 3 Andlisis forense 16 TC (240) 24 2 12
Inteligencia Artificial
. Ciencias de la ) . ”
Profesor 3 Ingeme’r(.) en Profesor Titular Computacion e Si 2 2 G.estlon v a.dmlnlstracwn dela 24 TC (240) 24 3 13
Informética . . e ciberseguridad
Inteligencia Artificial
Ciberinteligencia 24 3
Ciencias de la
Profesor 4 Licenciado en Fisica Profesor Titular Computacién e Si 6 2 Criptografia, blockchain y TC (240) 24 12
Inteligencia Artificial criptomonedas 8 1
. Ciencias de la - . ”
Profesor 5 Ingeme’r(.) en Profesor Titular Computacién e Si 2 1 G.estlon v a.dmlnlstracwn dela 24 TC (240) 24 3 10
Informdtica . . . ciberseguridad
Inteligencia Artificial
Ingeniero en Ciencias de la
Profesor 6 g ™ Profesor Titular Computacion e Si 1 1 Ciberinteligencia 24 TC (240) 24 3 21
Informética N 5 .
Inteligencia Artificial
Ingeniero en " Ciencias d.erla " Criptografia, blockchain 'y
Profesor 7 . Profesor Titular Computacién e Si 1 2 . 24 TC (240) 24 3 12
Telecomunicaciones : R . criptomonedas
Inteligencia Artificial
Ingeniero en Ciencias de la
Profesor 8 o s Profesor Titular Computacion e Si 1 1 Hacking ético 48 TC (240) 24 6 9
Informatica N N -
Inteligencia Artificial
Profesor
Contratado Ciencias de la Taller de investigacién en
Profesor 9 Licenciado en Fisica Doctor/Profeso Computacion e Si 0 1 inteligencia artificial y 24 TC (220) 22 3 18
r Permanente Inteligencia Artificial ciberseguridad
Laboral
Departamento de Economia e Historia Econémica
Figura mds & N2 ECTS N2 ECTS
i Doctor 2 q A q Horas Horas N2 Maximo de . . . .
) fa . Area de alta Quinquenios Sexenios de . . . A . impartidos | impartidos
Profesor Titulacion Categoria (1) - L . Asignaturas impartidas dedicadas dedicadas a la ECTS puede ]}
Conocimiento . Acreditacion docentes Investigacion ; . N . N en el titulo | en otros
(Si/No) . al titulo universidad impartir p
(si procede) propuesto titulos (2)
La ciberseguridad en la
Sociedad del riesgo: economia 8 1
Profesor 10 L|cenC|a€io en Profesor Titular Econ(?m!a e Historia Si 7 5 v proteccion del dato (TC) (240) 24 11
Economia Econémica
Economia y Empresa Digital 12 15

Avda. Reyes Catdlicos 2. Edificio Emilio Alarcos. 47006 Valladolid
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 5.1. Perfil basico del profesorado

Departamento de Derecho Administrativo, Financiero y Procesal

Figura mas o NA4s N2 ECTS N2 ECTS
i Doctor n n . Horas Horas N2 Maximo de . ) . R
. .. . Area de alta Quinquenios Sexenios de . . . n . impartidos | impartidos
Profesor Titulacion Categoria (1) P N . Asignaturas impartidas dedicadas dedicadas a la ECTS puede b
Conocimiento . Acreditacion docentes Investigacion p . . A q en el titulo | en otros
(Si/No) X al titulo universidad impartir i
si procede, propuesto itulos
d t titul 2
Aspectos legales de la
. . ciberseguridad 8 !
Profesor 11 I;cencr:ado en Catedratico Derecho Procesal Si 2 2 TC (240) 24 12
erecho Diligencias de investigacion y
- 16 2
prueba electronica
Aspectos legales de la
X X 8 1
. i ciberseguridad
ey || LESTEEEDE Profesor Titular BawEiD Si 2 2 TC (240) 24 16
Derecho Administrativo
Plan-deciberseguridad 24 3
Profesor 13 Licenciado en Catedratico Derecho Procesal Si 5 4 Complu?nce y cumplimiento 16 TC (240) 24 2 16
Derecho normativo
Defesran || LSRR E Profesor Titular BawEiD Si 5 2 Crmpitngz ) QU HIiETD 16 TC (240) 24 2 14,5
Derecho Administrativo normativo
Profesor 15 Licenciado en Catedratico Derecho Procesal Si 6 5 Diligencias delln.vestlgauon v 16 TC (240) 24 2 12
Derecho prueba electronica
Profesor 16 WiEREEGD & Catedratico Derecho Procesal Si 5 4 elifgEeES delln.vestlgauon 14 16 TC (240) 24 2 14
Derecho prueba electronica
Liceneiado-en s Dereche . As Juridi o
Prefesord Catedratico . N Si 6 5 -~ . 24 Fe{240} 24 3 4
Departamento de Economia Aplicada
Figura mas ] N2 ECTS N2 ECTS
i Doctor S n p . Horas Horas N2 Maximo de . ) . N
. . . Area de alta Quinquenios Sexenios de . . . . . impartidos | impartidos
Profesor Titulacion Categoria (1) P N . Asignaturas impartidas dedicadas dedicadas a la ECTS puede b
Conocimiento . Acreditacion docentes Investigacion p . . q q en el titulo | en otros
(Si/No) X al titulo universidad impartir .
(si procede) propuesto titulos (2)
Licenciado en
Derecho y Licenciado . .
Profesor 17 en Ciencias Profesor Titular Economia aplicada Si 5 1 Complu?nce y cumplimiento 15 TC (240) 24 2 20
18 P normativo
Econdémicas y
Empresariales

Avda. Reyes Catdlicos 2. Edificio Emilio Alarcos. 47006 Valladolid
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 5.1. Perfil basico del profesorado

Departamento de Derecho Publico General

Figura mas .. N2 ECTS N2 ECTS
4 Doctor A q A Horas Horas N2 Maximo de . . . .
. .. . Area de alta Quinquenios Sexenios de . . . n . impartidos | impartidos
Profesor Titulacion Categoria (1) P N . Asignaturas impartidas dedicadas dedicadas a la ECTS puede "
Conocimiento si Acreditacion docentes Investigacion p . . A q en el titulo | en otros
(Si/No) X al titulo universidad impartir i
(si procede) propuesto titulos (2)
Profesor19 Licenciado-e P Fituh Perecho-Penal si 1 1 Derechopenaty 225 FC{240) 24 3 14
Profesor 18 Licenciado en s Derecho . Aspectos legales de la
20 Derecho Caiizilie Constitucional g 8 ® seguridad 8 VE (4] 2 . s
Departamento-de DerechoPrivado
Ne
B Doctor Figura-masalta ) . . Heras Heras Maxime . T, A a1
o p— s an Preade Acreditacionisi Siremenics de Asigasiues oo el oo e L de ECTS B P
1) =7 . . . . . .,
Conecimiento . d t } + partid . L eltitule en-otros
{sifNe} procadel , h siule bepsidad puede p
on . . pFGpH-eS@Q @M@S—(-Z—)
g
Heeﬁe"aée'eﬂ' i Zar . " Aipeﬁeﬁ—}ﬁﬂd*ees—ée\l ik
Trefeseeid Catedratico Derecho-Mercantit Si 5 5 -~ L 225 FC {240} 24 3 13
Dereche mereado-tnico-digital
Departamento de Administracién y Economia de la Empresa
. 7 - N2 ECTS N2 ECTS
< Doctor Figura mas alta . . q . Horas Horas N2 Maximo de . ) . )
. . . Area de ey 1701 Quinquenios Sexenios de Asignaturas " A impartidos | impartidos
Profesor Titulacion Categoria (1) - Acreditacion (si L . . dedicadas al dedicadas a la ECTS puede .
Conocimiento . docentes Investigacion | impartidas ; N N . N en el titulo | en otros
(Si/No) procede) titulo universidad impartir P
propuesto titulos (2)
. . Profesor
Licenciado en Contratado
Profesor 19 Administracion y D?):tor/Profesor Economia Financiera Si 1 0 Criptografia, blockchain y 16 TC (240) 24 2 16
22 Direccién de Permanente y Contabilidad criptomonedas
Empresas Laboral
La ciberseguridad en la
sociedad del riesgo: 75 1
Profesor 20 Licenciado en . Economia Financiera " CIEaTHaIT{E ) (S e el ’ Tiempo Parcial
o5 —— Profesor Asociado ¥ Contabilidad Si 0 0 dato. (TP) (180) 18 18
E(I:o_nomla y Empresa 11,25 15
Digital
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Departamento de Sociologia y Comunicacion

Ne
. 7 - N2 ECTS N2 ECTS
< Doctor Figura mas alta . . . . Horas Horas Maximo . ) . N
. v . Area de ey 1701 Quinquenios Sexenios de Asignaturas . . impartidos en impartidos
Profesor Titulacion Categoria (1) - Acreditacion (si L . . dedicadas al dedicadas a la de ECTS .
Conocimiento (i/N docentes Investigacion impartidas ; N N el titulo en otros
i/No) procede) titulo universidad puede p
. . propuesto titulos (2)
impartir
—
Profesor24 A , fesor Titul Seciologi Si 1 1 Seciologia-Digital 15 FC{240) 24 2 21
Psicologia
Profesor La ciberseguridad
profesor 21 Licenciado en Contratado en la Sociedad de
2_; Ciencias Politicas y Doctor/Profesor Sociologia Si 3 1 riesgo: economia y 7,5 TC (240) 24 1 16,5
Sociologia Permanente proteccion del
Laboral dato
Ne
¢ Decter Figura-masalta . . < . n i Heras Horas Maxime n i o " .
Prof et < T Peredimsidn-is = dedicadassal dedicadasals debos T b
15 =7 c P ; 1 e .z P s 3 ) ¢ ) ful +
. . pFepueste @MOS—(-Z—)’
apartis
Sociedad-del
R . Profesora-Fitular S conoecimientoy
Profesor26 tégicay Filosofiade Si 5 3 ‘ . 225 FC {240} 24 3 19
Sociedad de-riesgo

(1) En el caso de universidades privadas, la referencia a la categoria se entendera realizada al personal docente previsto en el correspondiente convenio colectivo.

(2) Se contabilizardn todos los créditos impartidos, incluyendo la tutorizacién de précticas externas y los Trabajos Fin de Grado/Master.

5.1.c) Perfil del profesorado necesario y no disponible y plan de contratacién

No procede
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profesorado

5.1.d) Méritos docentes del profesorado no acreditado

Todo el personal incluido esta acreditado a excepcidn de los dos perfiles a incorporar como

Profesores asociados {Prefeser—1—yProfesor2}. Se valoraran especialmente los méritos en
empresa, primando la experiencia en ella y necesitando al menos 15 afios con la seguridad

informatica como uno de los pilares de su trayectoria para garantizar su adecuacion al perfil
buscado.

5.1.e) Méritos de investigacion del profesorado no doctor

Del mismo modo que con el profesorado no acreditado, todo el personal incluido es doctor a
excepcion de los dos perfiles a incorporar como Profesores asociados {Prefeserd-yProfesor2}.
Se valorara, no obstante, la participacién en eventos de divulgacion internacionales
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 5.2. Perfil basico de otros
recursos de apoyo a la docencia

5.2. Perfil basico de otros recursos de apoyo a la docencia necesarios

Para el desarrollo de las actividades formativas del Master, se cuenta con el apoyo del personal
de administracidn y servicios, el personal de conserjeria, el personal de la biblioteca Abraham
Zacut de la Universidad de Salamanca, un PTGAS del Instituto ECyT para coordinar el
funcionamiento de las comisiones del Master, asi como de un técnico de apoyo de informatica.
Todos ellos tienen vinculacién permanente a la Universidad de Salamanca y formacién especifica
en funcion del puesto de trabajo. Los estudiantes y docentes del master también cuentan con
el apoyo del personal técnico del Campus Virtual Studium. A esto se aifaden los servicios de la
Universidad de Salamanca especificados en el punto 6.1. Por tanto, el nimero de personas de
administracién y servicios que colaboraria para garantizar la correcta ejecucidn del master seria:
una persona administrativa del centro, una persona de la biblioteca, una persona de conserjeria,
una persona del Instituto ECyT y una persona de apoyo informatico.

Puntualmente podrdn realizarse colaboraciones de profesionales asociados a entidades
relevantes en el mundo de la seguridad (INCIBE, Cuerposy Fuerzas de Seguridad del Estado, etc.)
que puedan ser de especial relevancia para la imparticién de seminarios o talleres a los
estudiantes. Todo ese personal contard con una titulacién igual o superior a nivel de master
relacionada con la informatica, economia y empresa o el derecho, ademas de acreditar una
dilatada experiencia que justifique su participacion como recurso de apoyo a la docencia del
master.

Asimismo, y dado que parte de la docencia serd no presencial, a nivel centralizado de la
Universidad de Salamanca se dispone de personal altamente cualificado dos ambitos vitales para
la puesta en marcha, desarrollo y seguimiento de titulaciones virtuales:

e Centro de Procesamiento de Datos (CPD), formado en su mayoria por técnicos
informaticos.

e Servicio de Produccion e Innovacién Digital, con perfil mixto, que incorpora tanto
creativos, como, sobre todo, disenadores instruccionales, que participaran en
diferentes fases de disefno y desarrollo del master (produccién de contenidos digitales,
implementacion de metodologias basadas en TIC, labores de marketing).

El campus virtual Studium (http://studium.usal.es) es la plataforma de apoyo a la docencia on-
line que se empleara en el Master propuesto. Esta plataforma esta basada en Moodle 2.6
(plataforma de cédigo abierto para el desarrollo de sistemas de gestién del aprendizaje). Esta
alojada en los servidores de la Universidad de Salamanca. Esta plataforma permitird el acceso al
material didactico completo del Master y la gestién y control académico por parte del
profesorado, disponiendo de un espacio para cada una de las asignaturas del Master. Dadas sus
caracteristicas posibilitara compartir documentos, realizar el seguimiento y evaluacion de tareas
y conocimientos adquiridos, hacer uso de herramientas “web 2.0” (foros, wikis, chat,
cuestionarios de evaluacion, ...) que podran seleccionarse segun las necesidades de la materiay
que permiten multiples modalidades de comunicacién on-line. Suplementando la funcionalidad
estandar de Moodle, Studium lleva incorporado herramientas que facilitan la integracién de este
sistema con la gestion académica de la Universidad y las labores de soporte a los usuarios.

La Unidad de Monitorizacién y Copias de Seguridad garantiza el funcionamiento continuado e
ininterrumpido de la plataforma y realiza diariamente una copia completa de todo el contenido
del sistema. También se ofrece al profesorado formacién online que aborda no solo aspectos
técnicos de la plataforma sino también diddacticos. Studium ofrece también un teléfono de
soporte a los usuarios de la plataforma.
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recursos de apoyo a la docencia

Para las incidencias de cardacter técnico relacionadas con las herramientas online (Studium,
SMOWL), ademas del soporte del personal del CPD propio de la Universidad de Salamanca, se
podra contar con ayuda adicional de los servicios de soporte proporcionados por las propias
plataformas virtuales.
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 6. Recursos para el
aprendizaje: materiales e infraestructuras, practicas y servicios

6. RECURSOS PARA EL  APRENDIZAIJE: MATERIALES E
INFRAESTRUCTURALES, PRACTICAS Y SERVICIOS

6.1. Recursos materiales y servicios

La titulacién se ofrecera en modalidad semipresencial (modelo hibrido o mixto), con un total de
200 horas de formacidn presencial. Para la realizacidn de estas jornadas presenciales, se tratara
de facilitar que el alumnado pueda compaginar los estudios con sus actividades profesionales.
Por ello, es necesario que la docencia se desarrolle tanto con espacios fisicos adecuados para la
realizacion de las actividades formativas con independencia de su tipologia (clases magistrales,
examenes, etc.), como un entorno virtual de teleformacion adecuado.

Para el desarrollo de la docencia presencial del master se tiene la prevision de utilizar las
infraestructuras, espacios, laboratorios, materiales y equipamientos, tanto del Instituto de
Estudios de la Ciencia y la Tecnologia de la Universidad de Salamanca (USAL)
(https://ecyt.usal.es/) como del Grupo de Investigacion BISITE de la Universidad de
Salamanca (http://bisite.usal.es ), ambos con sede en el Edificio 1+D+i de la Universidad de
Salamanca. A estos recursos se suma los de la Facultad de Ciencias de la USAL donde se
desarrollaran las clases presenciales de forma intensiva durante los viernes por la tarde y los
sabados. Dado que el maximo de estudiantes que pueden coincidir en las clases de tipo magistral
es de 60 estudiantes y su concentracidn semanal en viernes y sabado el compromiso de la
Facultad de Ciencias es pleno para aportar las salas necesarias. Las materias optativas y
actividades especificas también pueden desarrollarse en el Edificio Multiusos I+D+i que cuenta
con dos aulas de 30 plazas.

Para el desarrollo de la docencia online del master se contard con la plataforma Studium?. Esta
plataforma basada en Moodle ofrece una gran cantidad de herramientas para el correcto
desarrollo de un curso, incluso partes no presenciales, asi como diversos servicios que facilitaran
el aprendizaje, el trabajo individual y cooperativo en equipo por parte de los alumnos. Los
diferentes servicios facilitados son los siguientes:

- Videoconferencias (Integraciéon directa con Zoom).

- Zona de descarga (Material docente, lecciones de autoevaluacién, material multimedia,
etc.).

- Zona de interaccidn y trabajo colaborativo (Foros, Wikis, Chats, etc.).

- Zona de evaluacién (Cuestionarios, practicas, talleres, etc.).

- Zona de encuestas.

A estos apoyos directos para la docencia la Universidad de Salamanca suma los siguientes
servicios de apoyo y orientacién a todos los estudiantes:

- El Servicio de Promocién, Informacién vy Orientacién Universitaria (SPIO)
(https://spio.usal.es/) ofrece una atencién individualizada de caracter psicopedagdgico
dirigida a atender las cuestiones asociadas con el estudio y el aprendizaje, la
planificacidn de la carrera y la orientaciéon del perfil formativo del estudiante. También
asesora en cuestiones de normativas, becas y ayudas, alojamiento, intercambios
linguisticos, etc.

1 Universidad de Salamanca. (2023). Campus Virtual 2023-24: Studium.
https://studium.usal.es/
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- El Servicio de Asuntos Sociales (SAS) ofrece apoyo y asesoramiento en diferentes
ambitos: apoyo social, extranjeros, discapacidad, voluntariado, mayores, salud mental,
sexualidad, lenguaje, adicciones y conducta alimentaria (https://sas.usal.es/). La Unidad
de Atencion a Universitarios con Discapacidad del SAS ofrece servicios al objeto de
garantizar un apoyo, asesoramiento y atencién profesionalizada para dar respuesta a
las necesidades que presentan en su vida académica los estudiantes con algun tipo de
discapacidad. Para ello, identifica las necesidades concretas que estos estudiantes
pueden tener en las situaciones cotidianas académicas (de itinerario y acceso al aula, la
docencia, incluyendo practicas y tutorias, y las pruebas de evaluacion) y para cada una
de estas situaciones propone recomendaciones para ayudar a los profesores en su
relacion docente con sus estudiantes. Ademas, elabora la carta de adaptaciones
curriculares individualizad del estudiante, en los casos en los que procede.

- El Servicio de |Insercion Profesional, Practicas y Empleo (SIPPE)
(https://www.usal.es/insercion-profesional-practicas-y-empleo-sippe) pretende
mejorar la empleabilidad de los titulados y estudiantes de la USAL y facilitar su insercién
profesional. Para ello realiza acciones de orientacidon profesional, gestién—de—tas

practicas—externas—eurriculares—y—extracurriculares; gestion de ofertas de empleo,

formacién y desarrollo de competencias profesionales para la empleabilidad, y
asesoramiento para la creacion de empresas y emprendimiento.

Mecanismos de tutorizacion

Uno de los elementos mas importantes de la ensefianza virtual es la interaccién que se produce
entre los distintos participantes del proceso educativo. El tutor realiza dos funciones
fundamentales dentro del proceso educativo. En primer lugar, |la practica docente, cuya finalidad
es dotar al alumno de los conocimientos tedricos-practicos objetivo de la formacién. Esta
funcidn se hace evidente, por ejemplo, en la planificacion de actividades, las clases magistrales,
la correccidon de pruebas o evaluaciones. En segundo lugar, la accién tutorial, que pretende
orientar al alumno académica, profesional y personalmente. Es una tarea complementaria a la
practica docente, de especial relevancia en el ambito online.

En este Master podemos distinguir entre tutoria individual (tutor-alumno) y tutoria de grupo
(tutor-grupo de alumnos). La funcién del tutor serd diferente segun del tipo de tutoria de que
se trate. Asi, mientras en la tutoria individual el formador pretenderd conocer la situacion propia
de cada alumno, motivarle y orientarle de manera exclusiva, en la planificacidn y ejecucion de
sus tareas, en la tutoria de grupo se centrara en los problemas internos del mismo y en aquellos
gue pueden surgir entre éste y otras entidades externas; como otros grupos, instituciones, etc.
Ademas, las tutorias en este Mdster también tendran una clasificacidon, en funcién de su
naturaleza. De esta forma, distinguimos: Tutorias Académicas, en las que se tratan las
circunstancias y dificultades que los alumnos pueden encontrar en el estudio; Tutoria de
Orientacién, donde se enfoca a cuestiones no directamente relacionadas con los contenidos de
la asignatura, pero que pudieran estar relacionadas con el proceso de aprendizaje; Tutoria
Técnica, destinadas a resolver dudas o consultas relacionadas con el uso de los medios
tecnoldgicos; Tutoria de Motivacién, Tutoria Profesional, relativa a las salidas profesionales
existentes en este sector; Tutoria Administrativa, para resolver dudas en cuanto a
documentaciéon y Tutoria Metodoldgica, destinadas a resolver dudas en cuanto a dificultades en
el desarrollo de sus actividades y tareas de aprendizaje.

De forma mas concreta, en este Master se proponen las siguientes actividades de accidn tutorial:
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1. Tutoria de principio de curso. Una vez realizada la asignacion de profesores tutores por

la Comisién Académica, cada profesor tutor realizara, de forma individual, una primera
toma de contacto con los estudiantes que le hayan sido asignados. Esta tutoria tendra
un caracter genérico ya que se trataran al menos los siguientes aspectos:
a. Intereses del estudiante acerca del Master, para optimizar la tarea de
orientacién a lo largo del curso académico.
b. Funcionamiento del Master: estructura por mddulos/materias, plazos de
presentacion de tareas.
c. Orientacion sobre explicacion de la primera materia de Fundamentos Basicos.
2. Tutoria continua: El proceso de tutorizacion y seguimiento sera continuo a lo largo del

desarrollo del contenido de la asignatura. Dicha tutorizacion sera individual vy
personalizada.

3. Tutoria final: se hard una tutorizacién grupal a final de cada materia, de caracter
académico principalmente, en la que se expondran las dificultades encontradas por
parte del alumnado.

4. Tutorias de TFM: la accion tutorial relacionada con la asignatura TFM se presenta de

forma independiente al resto, puesto que cuenta con una mayor carga horaria, de 40
horas presenciales dirigidas por el profesor (o profesores) con rol de tutor (o cotutor). El
objetivo es garantizar que el estudiante es guiado adecuadamente para lograr los
objetivos de su propuesta de trabajo y la adecuacion a la docencia impartida en el
master.

6.2 Procedimiento para la gestion de las practicas externas

No procede

6.3. Prevision de dotacion de recursos materiales y servicios

No procede.
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Universidad de Salamanca. Master Universitario en Ciberseguridad. 7.1. Cronograma de
implantacion

7.1. Cronograma de implantacion del titulo
Afio de inicio: 2025.

La implantacidn prevista serd en el curso 2025/2026. Como la duraciéon es de un Unico curso el
cronograma no procede, ya que la implantacion sera completa en la citada anualidad.
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Boletin Oficial de Castillay Le6n BOGYIL

Jueves, 13 de junio de 2024

|. COMUNIDAD DE CASTILLAY LEON
D. OTRAS DISPOSICIONES

UNIVERSIDAD DE SALAMANCA

RESOLUCION de 5 de junio de 2024, del Rectorado de la Universidad de
Salamanca, por la que se publica la delegacion de competencias del Rector en diversos
6rganos unipersonales de esta Universidad.

Al objeto de alcanzar una mayor eficacia en la gestion de los érganos universitarios,
sin menoscabo de las garantias de los particulares y de conformidad con lo previsto en
el Art. 9 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, con
relacion al Art. 50 de la Ley Organica 2/2023 de 22 de marzo, del Sistema Universitario y
en los Arts. 66 a 68 y 164 de los Estatutos de la Universidad de Salamanca, aprobados
por Acuerdo 19/2003, de 30 enero, de la Junta de Castilla y Ledn y modificados por
Acuerdo 38/2011, de 5 de mayo, de la Junta de Castilla y Ledn, este Rectorado:

HA DISPUESTO:

Primero.— Delegar en la Vicerrectora de Ordenacion Académica y Profesorado, las
siguientes competencias:

a) Ordenacion de estructuras académicas de Departamentos y Centros.
b) Recursos humanos en los planes de estudio y la oferta académica.

c) Adscripcion del Personal Docente e Investigador (PDI) a Departamentos y
Centros.

d) Régimen y contratacién de PDI.
e) Plan de organizacion de la Actividad Académica de PDI ( «modelo de plantillay).
f) Relacién de Puestos de Trabajo (RPT) del PDI.

g) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Segundo.— Delegar en la Vicerrectora de Estudios de Grado y Calidad, las siguientes
competencias:

a) Evaluacion de la calidad.

b) Ordenacién, implantaciéon, organizacién y aseguramiento de la calidad de
ensefanzas de Grado.

c) Politica, estrategia y programa de ensefanzas de grado de modalidades
presencial, hibrida y virtual.
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d) Politica, estrategia y programas de formacion docente del profesorado.
e) Politica, estrategia y programas de innovacion educativa.

f) Politica, estrategia y programas de becas nacionales e internacionales para
estudiantes de ensefanza de Grado.

g) Politica, estrategia y programa de captacion de estudiantes de ensefianzas de
Grado

h) Planificacion de contenidos educativos digitales.

i) Ordenacion de titulaciones de Grado en centros adscritos.

j) Pruebas de acceso a ensefianzas universitarias de Grado.

k) Programa interuniversitario de la Experiencia y Provincia Universitaria.

l) Programas de apoyo a practicas externas y practicas docentes de ensefianzas
de Grado.

m) Firma de convenios nacionales de ensefianzas de Grado y cooperacion educativa.

n) Contratacion administrativa de personal externo o adscripcién de personal
propio para la imparticion puntual de conferencias o colaboraciones similares en
actividades docentes de Grado.

0) Organizacion y gestién de los Servicios de Gestion Académica y de la Unidad de
Evaluacioén de la Calidad

p) Colaboracién conla Delegada del Rector para Postgrado y Formacion Permanente
en la ordenacion, implantacién y organizacion de microcredenciales.

q) Supervisién de las unidades administrativas correspondientes a las funciones
enumeradas.

Tercero.— Delegar en el Vicerrector de Internacionalizacion y Cooperacion, las

siguientes competencias:

CV: BOCYL-D-13062024-14

a) Acuerdos de colaboracion internacional.

b) Celebracion de convenios internacionales.

¢) Redes internacionales.

d) Relaciones con universidades extranjeras.

e) Programas de movilidad con el extranjero.

f) Los programas y becas de movilidad e intercambio con universidades extranjeras.
g) Cooperacion internacional.

h) Servicio central de idiomas.
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i) Desarrollo e implementacion de la politica linguistica.

j) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Cuarto.— Delegar en el Vicerrector de Economia, las siguientes competencias:

a) Coordinacion de la politica presupuestaria, gasto corriente y desarrollo de la
gestién econdmica.

b) Programacion y gestion econémica de inversiones.
c) Gestidon econdmica de los planes de equipamiento e infraestructuras.

d) Lo que la normativa reguladora de los contratos del sector publico atribuye al
6rgano de contratacion.

e) Gestién econdmica del mantenimiento y rehabilitacién de edificios.
f) Gestidbn econdmica de espacios.

g) Plan de accio6n social.

h) Eficiencia energética.

i) Prevencion de riesgos laborales.

j) Supervision de la actividad econdmico-administrativa de la Universidad y las
entidades participadas parcial o totalmente por la Universidad.

k) Supervision de las unidades administrativas correspondientes a las funciones.
Quinto.— Delegar en el Vicerrector de Investigacion, las siguientes competencias:

a) Programas propios, locales, autondmicos, nacionales e internacionales de
investigacion y de infraestructura cientifica.

b) Programas propios, locales, autondmicos, nacionales e internacionales de
potenciacion de recursos humanos en materia de investigacion.

c) Servicios de apoyo a la investigacion.
d) Contratos y convenios de investigacion.
e) Becas, ayudas a la investigacién y contratos de personal investigador.

f) Institutos universitarios de investigacion, centros propios de investigacién, grupos
de investigacion reconocidos, unidades de investigacion consolidadas y otras
estructuras de investigacion.

g) Bibliotecas.

h) Comité de Bioética y Comité de Bioseguridad.
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i) Posicionamiento en rankings internacionales.
j) Organizacién y gestiéon de la Escuela de Doctorado.
k) Ediciones.

l) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Sexto.— Delegar en el Vicerrector de Transferencia, Innovacién y Emprendimiento,
las siguientes competencias:

a) Politica, estrategia y gestion de programas propios, locales, autonémicos,
nacionales e internacionales de transferencia e innovacion.

b) Politica, estrategia y gestion de programas propios, locales, autondmicos,
nacionales e internacionales de transferencia de emprendimiento y empleabilidad.

c) Servicios y unidades de apoyo a la transferencia y a la innovacion.
d) Servicios de apoyo al emprendimiento y la empleabilidad.

e) Contratos y convenios de innovacion, transferencia de conocimiento, asi como
las actividades que se desarrollen al amparo del Art. 60 LOSU.

f) Las decisiones sobre transferencia e innovacién tecnoldgica y la coordinacion del
fomento de la 1+D+l.

g) Propiedad industrial e intelectual.
h) Cultura cientifica.
i) Insercién profesional, empleo, practicas externas.

j) Colaboracion conla Delegada del Rector para Postgrado y Formacion Permanente
en la ordenacion, implantacion y organizacion de microcredenciales.

k) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Séptimo.— Delegar en la Vicerrectora de Estudiantes, Inclusion, Igualdad y
Compromiso Social, las siguientes competencias:

a) Informacién y orientacion a los estudiantes
b) Becas

c) Becas propias de la Universidad

d) Programas de movilidad nacional

e) Asuntos sociales, voluntariado y cooperacion

f) Colegios mayores, Residencias y Comedores Universitarios
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g) Educacion fisica y deportes

h) Asociaciones culturales

i) Organos de representacion estudiantil
j) Antiguos alumnos

k) lgualdad

I) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Octavo.— Delegar en la Vicerrectora de Cultura, Patrimonio, Sostenibilidad vy
Desarrollo de Campus, las siguientes competencias:

a) La conservacion y el mantenimiento de los edificios histéricos.
b) Gestion del patrimonio artistico.
c) Actividades culturales.

d) La supervision de la gestion en materias de catedras, aulas y centros culturales
de ambito internacional, relacionados con la cultura.

e) La direccién de la politica de calidad ambiental y desarrollo sostenible.
f) El fomento del consumo responsable.

g) Impulso, seguimiento y cooperacion para la implementacion de la Agenda 2030
y el cumplimiento de los Objetivos de Desarrollo Sostenible.

h) Oficina verde.

i) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Noveno.— Delegar en el Secretario General, las siguientes competencias:
a) Simplificacion administrativa de procedimientos.

b) Registro unico y registro electrénico.

a) Coordinacién del registro de becarios de la Universidad.

b) Tramitacién, registro, archivo y publicacién de convenios institucionales.
c) Gestidon de normativa universitaria.

d) Proteccion de datos.

e) Area juridica.

f) Archivos.
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g) Portales web y publicaciones institucionales.

h) La coordinacién y desarrollo de las politicas de transparencia, buen gobierno e
integridad institucional.

i) Gestion del carné universitario.
j) Protocolo.

k) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Quien ostente el cargo de Vicesecretario/a general sustituira al Secretario General,
asumiendo todas las competencias anteriores en caso de ausencia o encomienda
de este.

Décimo.— Delegar en el Gerente las siguientes competencias:

a) Todas aquellas atribuidas al Rector en relaciéon con el personal técnico, de
gestién y de administracion y servicios, contenidas en la legislaciéon y normativa
vigente aplicables a la Universidad de Salamanca, incluidos los nombramientos
de funcionarios y formalizacién de contratos laborales.

b) Se entenderan comprendidas en esta delegacion las actividades en materia de
personal técnico, de gestion y de administracion y servicios que deben efectuarse
tanto en relacion con otras Administraciones Publicas, como con los 6rganos de
representacion de personal, asi como cualesquiera otros actos relativos a las
implicaciones econdmicas derivadas de la relacidon de servicio.

c) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

d) En caso de ausencia, vacante o enfermedad, las funciones del Gerente seran
desempefiadas por el Vicerrector de Economia.

Undécimo.— Delegacion de competencias y atribucion de funciones especificas
a cargos académicos con naturaleza juridica de 6rganos unipersonales de apoyo al
Rectorado.

1.—Se encomiendaalaDelegada del Rector para Postgrado y Formacion Permanente,
las siguientes competencias:

a) Ordenacion, implantacion, organizacion de los titulos de postgrado y ensefianzas
propias.

b) Politica, estrategiay programa de postgradoy ensefianzas propias en modalidades
presencial, hibrida y virtual.

c) Ordenacion, implantacion y organizacion de microcredenciales, en colaboracion
con los Vicerrectorados de Estudios de Grado y Calidad y de Transferencia,
Innovacién y Emprendimiento.
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d) Politica, estrategia y programa de captacion de estudiantes de postgrado y
ensefianzas propias.

e) Politica, estrategia y programas de becas nacionales e internacionales para
estudiantes de postgrado y ensefianzas propias.

f) Ordenacion de titulaciones de postgrado y ensefianzas propias en Centros
adscritos.

g) Firma de convenios nacionales de postgrado y ensefianzas propias.

h) Programas de apoyo a practicas externas y practicas docentes de ensefianzas
de postgrado.

i) Colaboracion en la politica, estrategia y programas de innovacion educativa.

j) Contratacion administrativa de personal externo o adscripcion de personal propio
para la imparticion puntual de conferencias o colaboraciones similares en titulos
oficiales de postgrado y ensefnanzas propias.

k) Organizacién y gestiéon del Centro de Formacion Permanente.

[) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Duodécimo.— En el respectivo ambito funcional la Delegada del Rector desempefiara
el puesto o vocalia en los érganos colegiados o entidades, para los que resulte llamado
el vicerrector al que se refieran las normas de funcionamiento de los mismos, siempre
que estas disposiciones no prohiban la delegacion de la presencia del Rector. Asi mismo,
tendra la competencia para intervenir en los distintos procedimientos administrativos
referidos a las funciones delegadas.

En todo caso, el Rector se reserva la facultad de personarse por si, y preferentemente
en los 6rganos o entidades que considere oportuno, con caracter permanente o porque
las sesiones asi lo exijan.

Decimotercero.— Delegar en los responsables de los centros de coste la autorizacion
y disposicion de gastos en los contratos de servicios y suministros susceptibles de
inclusion en el Art. 138.3 del Real Decreto Legislativo 3/2011, que tendran como limite
el total de los créditos que les han sido asignados, no pudiendo autorizarse gastos ni
adquirirse compromisos por cuantia superior al importe de estos créditos.

Decimocuarto.— La delegacién de las funciones comprendera la de organizacion y
emision de instrucciones a los servicios administrativos bajo su respectiva dependencia,
en el marco de lo dispuesto por el Consejo de Gobierno y la Gerencia. Asimismo, esta
delegacion incluye la resolucion de las solicitudes y recursos presentados en relacién con
las materias delegadas.

Decimoquinto.— En su respectivo ambito funcional los Vicerrectores y el Gerente
desempenaran los cargos, puestos o vocalias en los érganos colegiados o entidades,
para los que resulte llamado el Rector por las normas de funcionamiento de los mismos,
siempre que estas disposiciones no prohiban la delegacion de la presencia del Rector.
En todo caso, el Rector se reserva la facultad de personarse por si y preferentemente en
los 6rganos o entidades que considere oportuno.
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Decimosexto.— La presente delegacion no impide la posibilidad del Rector de avocar
para si el conocimiento y resoluciéon de cuantos asuntos comprendidos en la misma
considere oportunos, en aplicacion de lo dispuesto en el Art. 10.1 de la Ley 40/2015, de 1
de octubre. Asi mismo, los Vicerrectores, la Secretaria General y el Gerente, en el ambito
de las competencias que por esta Resolucion se les delegan, podran someter al Rector
los expedientes que por su trascendencia o peculiaridades consideren convenientes.

Decimoséptimo.— En ningun caso podran delegarse las atribuciones que se posean
a su vez por delegacion contenida en los apartados anteriores, ello sin perjuicio de la
delegacién de firma efectuada por el érgano delegado de acuerdo con el Art. 12 de la
Ley 40/2015, de 1 de octubre.

Decimoctavo.— La Vicerrectora de Ordenacion Académica y Profesorado sustituira al
Rector en caso de ausencia, enfermedad o vacante, de conformidad con lo acordado en
Consejo de Gobierno de 5 de junio de 2024 siguiendo lo dispuesto en el Art. 67.2 de los
Estatutos de la Universidad de Salamanca, ejerciendo en tales supuestos la plenitud de
funciones que son propias del 6rgano sustituido. Asimismo, el Vicerrector de Economia,
sera el sustituto en los casos de ausencia conjunta del Rector y de su suplente.

Disposicion Derogatoria.

Esta Resolucion deroga cualquier otra delegacion de competencias que se hubiese
efectuado con anterioridad en estos mismos érganos.

Disposicion Final.

Esta Resolucion entrara en vigor al dia siguiente de su publicacién en el Boletin
Oficial de Castilla'y Ledn.

Salamanca, 5 de junio de 2024.

El Rector Magnifico,
(Estatutos, Arts. 64 y 66 USAL)
Fdo.: JUAN MANUEL CORCHADO RODRIGUEZ

http://bocyl.jcyl.es D.L.: BU 10-1979-ISSN 1989-8959
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Junta de
Castillay Ledn

Consejeria de Educacion
Direccion de Universidades
e Investigacion

INFORME EMITIDO EN VIRTUD DEL ARTICULO 26.3 DEL REAL DECRETO
822/2021, DE 28 DE SEPTIEMBRE, POR EL QUE SE ESTABLECE LA
ORGANIZACION DE LAS ENSENANZAS UNIVERSITARIAS Y DEL
PROCEDIMIENTO DE ASEGURAMIENTO DE SU CALIDAD, A SOLICITUD DE LA
UNIVERSIDAD DE SALAMANCA, CON RELACION AL TiTULO DE MASTER
UNIVERSITARIO EN CIBERSEGURIDAD.

Se ha registrado de entrada en la Consejeria de Educacion la solicitud formulada
por la Universidad de Salamanca relativa a la emisién del informe preceptivo que
establecen los articulos 8.2 de la Ley Organica 2/2023, de 22 de marzo, del Sistema
Universitario y 26.3 del Real Decreto 822/2021, de 28 de septiembre, por el que se
establece la organizacién de las ensefianzas universitarias y del procedimiento de
aseguramiento de su calidad, en relacién con el titulo de Master Universitario en

Ciberseguridad.

En el articulo 8.2 de la Ley Organica 2/2023, de 22 de marzo, del Sistema
Universitario se dispone que: “La iniciativa para impartir una ensefianza requiere el
informe preceptivo y favorable sobre la necesidad y viabilidad académica y social de la
implantacién del titulo universitario oficial por la Comunidad Autbnoma competente, el
informe favorable a efectos de la verificacion de la calidad de la memoria del plan de
estudios por la agencia de calidad correspondiente, la verificacién por el Consejo de
Universidades del plan de estudios y la autorizacion de la implantaciéon de éste por la
indicada Comunidad Auténoma’.

Asi mismo en el articulo 26.3 del Real Decreto 822/2021, de 28 de septiembre,
establece que: “Las Comunidades Auténomas en el ejercicio de sus competencias sobre
la programacion universitaria y la ordenacion del mapa de titulaciones oficiales de su
ambito territorial, realizaran un informe preceptivo sobre la necesidad y viabilidad
académica y social de la implantacion del titulo universitario oficial previo al inicio del
procedimiento de verificacion. En caso de informe favorable, la universidad podra iniciar

el procedimiento de verificacién del titulo”.

Avda. del Real Valladolid, s/n.47014 Valladolid.
Tel 983/ 411 880 — Fax 983/411 939
htpp: www.jcyl.es

COPIA AUTENTICA DEL DOCUMENTO  Localizador: 9F7MH3CDRWST8KKHS5E86IM
Fecha Firma: 20/09/2024 10:24:08 Fecha copia: 20/09/2024 10:40:10
Firmado: MARIA BLANCA ARES GONZALEZ
Acceda a la pagina web: https://www.ae.jcyl.es/verDocumentos/ver?loun=9F7MH3CDRWST8KKH5E86JM para visualizar el documento

C8V: 801202075398859616359568 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es

COPIA AUTENTICA DEL DOCUMENTO Localizador: VHHMX4SFXAY5XTOWYDEJTM
N° Registro Salida: 20249000832653 Fecha Registro Salida: 20/09/2024 11:32:36 Fecha Firma: 20/09/2024 11:32:26 20/09/2024 11:32:26 Fecha copia
20/09/2024 11:52:10
Sello: SELLO ELECTRONICO DE LA JUNTA DE CASTILLA Y LEON S4711001J, SELLO ELECTRONICO DE LA JUNTA DE CASTILLA Y LEON S47110
Acceda a la pagina web: https://www.ae.jcyl.es/verDocumentos/ver?loun=VHHMX4SFXAY5XTOWYDEJTM para visualizar el documento




http://www.jcyl.es/

https://sede.educacion.gob.es/cid/consultaCID?cid=801202075398859616359568



En dicha solicitud hace constar que:

1°.- Este titulo se impartird en modalidad hibrida o semipresencial.

2°.- No es una titulacion interuniversitaria.

3°- El centro responsable de la imparticion del Master Universitario en
Ciberseguridad sera la Facultad de Ciencias.

4°.- No capacita para una profesion regulada.

Consta en la solicitud de informe de la Universidad de Salamanca que la
necesidad y viabilidad académica y social de la implantacién de esta ensefianza se

justifica en:

- Los objetivos formativos del titulo, teniendo en cuenta que alegan que el objetivo
es la formacioén de profesionales con experiencia en el marco de las TIC que deseen
especializar su perfil, de forma que adquieran los conocimientos técnicos para disefiar,
desarrollar, evaluar, auditar la seguridad en sistemas informaticos, asi como para la
evaluacion y la propuesta de mejora de las politicas de seguridad en un entorno
empresarial a la luz de la legislacion vigente. La principal finalidad es desarrollar un perfil
de profesionales especialistas en ciberseguridad, sector para el que se ha detectado
una necesidad real y que, por tanto, tendran una rapida incorporacién en el mercado
laboral nacional e internacional. Concluyen que el programa profundiza en la formacion
de expertos en seguridad en equipos informaticos, seguridad en redes, peritaje
informatico, auditoria de seguridad en sistemas informaticos, etcétera, y se propone
abordar el tema de la seguridad desde un punto de vista tecnoldgico e informatico, en
combinacién con aspectos juridicos, éticos, sociales, de economia y de empresa.

- En relacion con el perfil de egresados, se afirma que, considerando los diferentes
perfiles existentes en el sector, los alumnos que finalicen el Master estaran capacitados
para desempefiar cargos relacionados con la seguridad, actuando como expertos en
diferentes areas, tales como:

- Departamentos de informéatica de empresas, tanto privadas como de la

administracion publica.

COPIA AUTENTICA DEL DOCUMENTO  Localizador: 9F7MH3CDRWST8KKHS5E86IM
Fecha Firma: 20/09/2024 10:24:08 Fecha copia: 20/09/2024 10:40:10
Firmado: MARIA BLANCA ARES GONZALEZ
Acceda a la pagina web: https://www.ae.jcyl.es/verDocumentos/ver?loun=9F7MH3CDRWST8KKH5E86JM para visualizar el documento

n
o
o
[¢)
o
c
Q
o
I
=
B2
£
(S
©
©
[
°
o)
2
=
(%2}
[oX
=1
e
@
c
©
ke
@©
©
=
(@]
o
o
@
o
2
©
(@]
>
B
(&}
L
(2}
Q
o
o)
s)
c
9
o
I
o
>
°
3]
[
°
o)
2
=
(%2}
(o
=
e
c
o
Q@
Q
[
Q2
=
=
3
>
]
o
©
0
o)
©
I5e)
©
—
©
o)
0
@
IS
D
»
0
N~
o
IN
o
I
—
o
IS
>
A
O

COPIA AUTENTICA DEL DOCUMENTO Localizador: VHHMX4SFXAY5XTOWYDEJTM
N° Registro Salida: 20249000832653 Fecha Registro Salida: 20/09/2024 11:32:36 Fecha Firma: 20/09/2024 11:32:26 20/09/2024 11:32:26 Fecha copia
20/09/2024 11:52:10
Sello: SELLO ELECTRONICO DE LA JUNTA DE CASTILLA Y LEON S4711001J, SELLO ELECTRONICO DE LA JUNTA DE CASTILLA Y LEON S47110
Acceda a la pagina web: https://www.ae.jcyl.es/verDocumentos/ver?loun=VHHMX4SFXAY5XTOWYDEJTM para visualizar el documento




https://sede.educacion.gob.es/cid/consultaCID?cid=801202075398859616359568



Junta de
Castillay Ledn

Consejeria de Educacion
Direccion de Universidades
e Investigacion

- Empresas de Internet como portales o buscadores.

- Empresas dedicadas al comercio electronico.

- Empresas de consultoria informatica.

- Técnico en seguridad.

- Peritaje informatico.

- Gestion de redes y servidores.

- Departamento de seguridad.

- Auditor en seguridad.

- Servicios de inteligencia.

- Direcciébn de proyectos relacionados con la aplicacion de la Seguridad

Informatica y los Sistemas Inteligentes.

- En cuanto al estudio que realizan del potencial mercado / analisis de la
competencia / empleabilidad informan que el sector de la ciberseguridad presenta una
casi nula tasa de desempleo y una amplia variedad de salidas profesionales, dado que
cualquier empresa, sin importar el sector, u organizacion de las Administraciones
Publicas y la sociedad necesitan proteger su informacién en formato digital. Esto
convierte a la formacion en ciberseguridad en una opcién muy atractiva, con una
demanda de empleo que supera la oferta de profesionales formados. Una de las
caracteristicas de esta demanda de profesionales es la diversidad de perfiles y, a la vez,
de especializaciones que se reclaman, de forma que aquellos graduados de otros
perfiles fuera de las TIC (Tecnologias de la Informacién y la Comunicacion), que quieran
convertirse en Expertos en Seguridad Informatica, puedan hacerlo con facilidad a través
de los itinerarios creados en el Master Universitario en Ciberseguridad de la USAL.

- En relacion con la oportunidad y necesidad donde se destaca que la continua
renovacion de los criterios de seguridad, requerida tanto por la normativa vigente como
por el avance incesante del panorama cientifico y tecnolégico, dificulta que los grados
cientifico-técnicos asociados a la informatica y las ingenierias en telecomunicaciones
puedan ser adaptados al ritmo que tal avance requiere. Consiguientemente, los

estudiantes de grados ligados a las TIC no suelen tener una preparacion en el &mbito

Avda. del Real Valladolid, s/n.47014 Valladolid.
Tel 983/ 411 880 — Fax 983/411 939
htpp: www.jcyl.es
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de la seguridad lo suficientemente especifica como para ser considerados expertos en
ciberseguridad. Arguyen que la diversidad de perfiles buscados en este sector incluye
especializaciones en ‘“cloud computing”, andlisis de riesgos, inteligencia artificial,
“machine learning”, y gobernanza, lo que subraya la amplia gama de habilidades
necesarias en el ambito de la ciberseguridad, que, ademas han de incluir conocimientos
muy especificos en los campos del derecho, la ética y las ciencias sociales. Indican que
este master oficial esta alineado con las estrategias de especializacion inteligente
regional, RIS3 y en los planes de fomento locales para Salamanca y su entorno,
contenidos en el protocolo firmado el 15 de octubre de 2021 por la Junta de Castilla y
Ledn, el Ayuntamiento de Salamanca, la Universidad de Salamanca y la Camara de
Comercio de Salamanca, para la promocion de un proyecto de Salamanca y sus barrios.
Especificamente el programa de master se enmarcaria en la prioridad 3 “Castilla y Leén,

una apuesta por la fabricacion inteligente y la ciberseguridad”.

- Enlo que concierne a la viabilidad académica y social de la implantacion del titulo
referenciado, se fundamenta en experiencias anteriores de la Universidad en la
imparticién de titulos de caracteristicas similares. Afirman que no existen titulaciones
oficiales dirigidas al estudio de la seguridad en Internet o ciberseguridad en la
Universidad de Salamanca, lo que refuerza la pertinencia de la creacién de este master
oficial, resultando un complemento ideal para la formacion de profesionales e
investigadores de las TIC, tanto en su marco normativo, como en el tecnolégico o el
social. También afirman que la Universidad de Salamanca ha demostrado una
capacidad notable en la gestién de otros Masteres Universitarios dentro del ambito de
la Ingenieria Informética y de Sistemas, como son el Master Universitario en Sistemas
Inteligentes y el Master Universitario en Informatica, los cuales se llevan impartiendo
desde el curso 2006-2007 y 2014-2015, respectivamente. Para el curso 2024-25, la
Universidad de Salamanca en colaboracion con la Universidad de Granada, va a
desarrollar el Master Universitario Oficial en Ciencia de Datos Aplicada a las Ciencias
Sociales (DASOC), siendo el Instituto de Estudios de la Ciencia y la Tecnologia también
el 6rgano proponente y responsable. EI DASOC va a permitir iniciar la colaboracion entre

los &mbitos de las ciencias sociales y las TIC en la Universidad de Salamanca en areas
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gue implican conocimientos, experiencias y valores que se podran ir compartiendo con

el Master en Ciberseguridad.

Por otro lado, de esta solicitud de emision del informe, requerido por el articulo
26.3 del Real Decreto 822/2021, de 28 de septiembre, se constata que ha sido
informada la Comisién Académica del Consejo de Universidades, en virtud de las
funciones que le atribuye el articulo 7.2.b) de la Ley 3/2003, de 28 de marzo, de
Universidades de Castilla y Leon -“informar el Mapa de Titulaciones Oficiales de Castilla
y Ledn y la programacion de oferta de ensefianzas de las Universidades, asi como la
planificacion de estudios de interés para la Comunidad”, quien no ha formulado objecion

alguna sobre el particular.

Por todo lo expuesto, y con el objeto de poder iniciar el procedimiento de
verificacion sefialado en el articulo 26.3 del Real Decreto 822/2021, de 28 de
septiembre, se INFORMA FAVORABLEMENTE la solicitud de la Universidad de

Salamanca relativa al Master Universitario en Ciberseguridad.

Todo ello sin perjuicio de las competencias que corresponden a la Junta de Castilla
y Ledn para autorizar la implantacién de estas ensefianzas de Master Universitario, de
acuerdo con lo establecido en los articulos 8.2 de la Ley Organica 2/2023, de 22 de
marzo, art. 27.1 del Real Decreto 822/2021, de 28 de septiembre, art. 15.2 de la Ley
3/2003, de 28 de marzo, de Universidades de Castilla y Le6n y art. 3.7 del Decreto
18/2021, de 2 de septiembre, de Ordenacién de las Ensefianzas Universitarias Oficiales
en la Comunidad de Castillay Ledn.

En Valladolid, a la fecha de la firma electrénica
LA DIRECTORA DE
UNIVERSIDADES E INVESTIGACION

Fdo.: Blanca Ares Gonzélez.
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