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IMPRESO SOLICITUD PARA VERIFICACION DE TiTULOS OFICIALES
1. DATOS DE LA UNIVERSIDAD, CENTRO Y TITULO QUE PRESENTA LA SOLICITUD
De conformidad con €l Real Decreto 822/2021, de 28 de septiembre, por €l que se establece la organizacion de las ensefianzas universitarias y del procedimiento de

aseguramiento de su calidad.

UNIVERSIDAD SOLICITANTE CENTRO CcODIGO
CENTRO

Universidad de Salamanca Facultad de Derecho 37007924

NIVEL DENOMINACION CORTA

Méster Cibercriminalidad

DENOMINACION ESPECIFICA

Méster Universitario en Cibercriminalidad por la Universidad de Salamanca

NIVEL MECES

3

RAMA DE CONOCIMIENTO CAMPO DE ESTUDIO CONJUNTO

Ciencias Socialesy Juridicas Derecho y especialidades juridicas No

NOMBRE Y APELLIDOS CARGO

Javier Pefia Gonzalez Director Académico de Postgrado

NOMBRE Y APELLIDOS CARGO

Maria Teresa Escribano Bailén Delegada del Rector para Estudios de Postgrado y Formacion
Permanente

CSV: 957043632455016841434442 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es

NOMBRE Y APELLIDOS CARGO
Federico Bueno de Mata Director del Méster
2. DIRECCION A EFECTOS DE NOTIFICACION

A los efectos de la préacticade |laNOTIFICACION de todos los procedimientos relativos ala presente solicitud, las comunicaciones se dirigiran aladireccion que figure

en el presente apartado.

DOMICILIO CODIGO POSTAL MUNICIPIO TELEFONO
Hospederia Fonseca, Fonseca, n° 2, 12 planta 37002 Salamanca 686443690
E-MAIL PROVINCIA FAX
delegadapostgrado@usal .es Salamanca

3. PROTECCION DE DATOS PERSONALES

De acuerdo con lo previsto en la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales, se informa que los
datos solicitados en este impreso son necesarios para la tramitacion de la solicitud y podran ser objeto de tratamiento automatizado. La responsabilidad del fichero
automatizado corresponde al Consejo de Universidades. Los solicitantes, como cedentes de |os datos podran ejercer ante el Consejo de Universidades los derechos de
informacion, acceso, rectificacion y cancelacion alos que serefiere el Titulo 111 de la citada Ley Orgéanica 3/2018, de 5 de diciembre, sin perjuicio de lo dispuesto en otra

normativa que ampare los derechos como cedentes de |os datos de carécter personal.

El solicitante declara conocer los términos de la convocatoriay se compromete acumplir los requisitos de la misma, consintiendo expresamente la notificacién por
medios teleméticos a los efectos de lo dispuesto en el articulo 43 delaLey 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

En: Salamanca, AM 30 de septiembre de 2024
Firma: Representante legal de la Universidad
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1. DESCRIPCION, OBJETIVOS FORMATIVOSY JUSTIFICACION DEL TiTULO
1.1-1.3 DENOMINACION, CAMPO DE ESTUDIO, MENCIONES/ESPECIALIDADESY OTROSDATOS

MIMISTERIO .
DE CIENCIA, INMOVACION
¥ UNIVERSIDADES

BASICOS
NIVEL DENOMINACION ESPECIFICA CONJUNTO [CONVENIO CONV.
ADJUNTO
Méster Maéster Universitario en Cibercriminalidad por la No Ver Apartado 1:
Universidad de Salamanca Anexo 1.
RAMA

Ciencias Socialesy Juridicas
CAMPO DE ESTUDIO

Derecho y especialidades juridicas

AGENCIA EVALUADORA

Agenciaparala Calidad del Sistema Universitario de Castillay Ledn
LISTADO DE ESPECIALIDADES

Especialidad en Aspectos juridicos de la cibercriminalidad

Especialidad en Aspectos criminol dgicos de la cibercriminalidad

MENCION DUAL

No

1.4-1.9 UNIVERSIDADES, CENTROS, MODALIDADES, CREDITOS, IDIOMASY PLAZAS
UNIVERSIDAD SOLICITANTE

Universidad de Salamanca

LISTADO DE UNIVERSIDADES

CODIGO UNIVERSIDAD

014 Universidad de Salamanca
LISTADO DE UNIVERSIDADES EXTRANJERAS

CODIGO UNIVERSIDAD

No existen datos

CREDITOSTOTALES

CREDITOS DE COMPLEMENTOS
FORMATIVOS

CREDITOSEN PRACTICASEXTERNAS

60

0

0

CREDITOSOPTATIVOS

CREDITOS OBLIGATORIOS

CREDITOS TRABAJO FIN GRADO/
MASTER

18

36

6

1.4-1.9 Universidad de Salamanca

1.4-1.9.1 CENTROSEN LOSQUE SE IMPARTE

LISTADO DE CENTROS

CODIGO CENTRO CENTRO CENTRO ACREDITADO
RESPONSABLE INSTITUCIONALMENTE
37007924 Facultad de Derecho Si No

1.4-1.9.2 Facultad de Derecho
1.4-1.9.2.1 Datos asociados al centro

MODALIDADES DE ENSENANZA EN LAS QUE SE IMPARTE EL TITULO

PRESENCIAL SEMIPRESENCIAL/HIBRIDA A DISTANCIA/VIRTUAL
Si No No

PLAZAS POR MODALIDAD

30

NUMERO TOTAL DE PLAZAS

NUMERO DE PLAZAS DE NUEVO INGRESO PARA PRIMER CURSO

2/37

[}
Q
s
o
o
o
.0
o
©
o
=
R
£
(S
©
©
[
°
o)
(2
=
(%2}
o
=
e
@
c
[
ke
@
°
=
(@]
@
8
3]
o
2
®
(@]
>
o
(&}
L
(72}
)
Q
o)
s)
c
S
o
@
o
>
©
)
@
©
o)
2
=
(%2}
(o8
=
e
c
[3)
@
Q
@
2
=
=
o
>
]
o
<
<
<
™
<
-
A
IS
©
-
o
0
©
<
N
Ie?)
©
(32
<t
o
~
19}
o
>
[0}
(@]



https://sede.educacion.gob.es/cid/consultaCID?cid=957043632455016841434442

Identificador : 3500622 Fecha: 23/01/2026

Tl T GOBIERND HMIMISTERIC .
] £ 'Q DE ESFANA DE CIENCIA, INMOVACION
a a ¥ UNIVERSIDADES

30 30

IDIOMASEN LOS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

1.10 JUSTIFICACION
JUSTIFICACION DEL INTERESDEL TiTULOY CONTEXTUALIZACION

Ver Apartado 1: Anexo 6.
1.11-1.13 OBJETIVOS FORMATIVOS, ESTRUCTURAS CURRICULARES ESPECIFICASY DE

INNOVACION DOCENTE
OBJETIVOSFORMATIVOS

1.3.1.a) Principales objetivos formativos del titulo
Este MU pretende formar de un modo teérico, practico y técnico, a profesionales, tanto en el &mbito criminolégico como juridico, para poder enfrentar-
se laboralmente al estudio, investigacion, persecucion y tratamiento de las diferentes manifestaciones de la ciberdelincuencia, asi como a las conse-

cuencias desencadenadas por ésta, como la reparacion del dafio ocasionado, la atencién a las victimas, la reinsercion de los ciberdelincuentes, entre
otras cuestiones.

Los principales objetivos formativos del titulo son:
Proporcionar una formacion avanzaday multidisciplinar sobre el fenémeno de la cibercriminalidad, desde la doble perspectiva de lavictimay del delincuente,
con lafinalidad de comprender el ciberdelito en su totalidad en la sociedad digitalizada actual y futura
Formar crimindlogos/asy juristas capaces de actuar ante las particul aridades delictivas de la cibercriminalidad, atendiendo al conjunto de rasgos que caracterizan
alasvictimas, alosvictimariosy ala sociedad actual.
Formar profesionales que se enfrenten a fendmeno de la cibercriminalidad desde diferentes perspectivas, contribuyendo al desarrollo de los estudios en cibercri-
minalidad, a su investigacion social, psicoldgicay juridica, a su persecucion y represion, y al tratamiento y cese de determinados resultados.

. Ofrecer alasy alos estudiantes un entorno de aprendizaje tedrico-préctico que favorezca la actuacion ante diferentes tipol ogias de cibercriminalidad, posibilitan-
do laexposicion y defensa de desarrollos y aplicaciones de ideas de forma critica.

1.3.1.b) Objetivos formativos de las especialidades
OBJETIVOS DE LA ESPECIALIDAD EN ASPECTOS JURIDICOS DE LA CIBERCRIMINALIDAD

Formar profesionales con conocimientos avanzados y especializados en investigacion y enjuiciamiento de la cibercriminalidad (profesionales de lajudicatura,
asesoriajuridica, auditoriay seguridad informética, entre otros)

Formar abogados/as, procuradores/as y peritos/as en el marco de la defensa de |as garantias, derechosy en materia de prueba, para que sean capaces de intervenir
en procesos incoados por motivo de un ciberdelito, incluyendo el &mbito internacional.

OBJETIVOS DE LA ESPECIALIDAD EN ASPECTOS CRIMINOLOGICOS DE LA CIBERCRIMINALIDAD
Formar crimindlogos/as con conocimientos avanzados y especiaizados en el andlisisy evaluacion de la cibercriminalidad, y en la elaboracion de planesy politi-
cas de prevencion e intervencion.
Formar expertos capaces de atender de modo profesional alas victimasy alos autores de la cibercriminalidad, poniendo especial énfasis en los agentes del siste-
mapolicial y judicial.

ESTRUCTURAS CURRICULARES ESPECIFICAS Y ESTRATEGIASMETODOL OGICAS DE INNOVACION DOCENTE
1.14 PERFILESFUNDAMENTALESDE EGRESO Y PROFESIONES REGULADAS
PERFILES DE EGRESO

Ver perfiles de egreso a final del apdo 1.1 Justificacion
HABILITA PARA EL EJERCICIO DE PROFESIONES REGULADAS No

NO ES CONDICION DE ACCESO PARA TITULO PROFESIONAL

2. RESULTADOSDEL PROCESO DE FORMACION 'Y DE APRENDIZAJE
RESUL TADOS DEL PROCESO DE FORMACION Y DE APRENDIZAJE

C1 - Defender las bases conceptuales de la ciberdelincuencia, ciberamenazasy la seguridad informatica. TIPO: Conocimientos o
contenidos

C10. E2 - Evauar las particularidades de las victimas en este tipo de criminalidad y las necesidades de intervencién que se derivan
tras estos delitos. TIPO: Conocimientos o contenidos
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C2 - Examinar € funcionamiento de las tecnologias disruptivas utilizadas por delincuentesy por profesionales que acttan ante la
cibercriminalidad, asi como los principios bésicos de ciberespacio. TIPO: Conocimientos o contenidos

C3 - Identificar de forma exhaustiva el funcionamiento de | os diferentes tipos de cibercrimen; modus operandi, autoria, victimas,
tecnologia empleada. TI1PO: Conocimientos o contenidos

C4 - Evaluar las herramientas técnicas y legales necesarias para analizar y hacer frente a diferentes riesgos, ciberamenazasy
ciberdelitos. TIPO: Conocimientos o contenidos

C5 - Interpretar lanormativa nacional e internaciona que regulala ciberdelincuencia, asi como las funciones de autoridades y
profesionales en el marco de deteccidn, prevencion, actuacion e intervencion en casos de ciberdelincuencia. TIPO: Conocimientos o
contenidos

C6 - Discriminar, por un lado, las particularidades de las personas victimas de las actividades ilicitas que llevan a cabo los
criminales utilizando tecnologias de lainformacién y las comunicaciones; y, por otro, las necesidades de intervencion que se
derivan tras estos delitos. TIPO: Conocimientos o contenidos

C7 - Contrastar lajurisprudencia estatal y supranacional en materia de ciberdelincuencia e investigacion tecnol dgica T1PO:
Conocimientos o contenidos

C8. E1 - Seleccionar conocimientos juridicos especializados de |os diferentes tipos de ciberdelincuencia para poder asesorar a
los profesional es que intervienen en el proceso penal, asi como a otras instituciones publicas o privadas. TIPO: Conocimientos o
contenidos

C9. E2 - Comparar conocimientos especificos para el aborar estudios e informes criminol égicos en €l ambito de la ciberdelincuencia
y profundizar en las teorias criminol dgicas que explican el delito en el ciberespacio, asi como otros factores rel acionados con €l
proceso penal. TIPO: Conocimientos o contenidos

H1 - Identificar riesgos asociados a la cibercriminalidad en diferentes contextos, a nivel nacional einternacional, individualizar €l
tipo delictivo y analizar las particul aridades de |os nuevos escenarios virtuales. TIPO: Habilidades o destrezas

H10. E2 - Desarrollar estrategias de prevencion e intervencidn ante ciberataques u otro tipo de ciberdelitos, razonando y
argumentando la propuesta con un enfoque interdisciplinar y teniendo en cuenta las particularidades de las victimas para que la
propuesta responda a las necesidades de éstas. TIPO: Habilidades o destrezas

H2 - Identificar el funcionamiento técnico de las ciberamenazasy ciberdelitos, en relacion con las herramientas técnicas y legales
disponibles parasu cesey represion. TIPO: Habilidades o destrezas

H3 - Practicar con pericialabisqueda de legislacion y jurisprudencia através de diferentes técnicas que puedan favorecer la
investigacion, la pruebay laintervencion ante ciberdelitos. TIPO: Habilidades o destrezas

H4 - Evaluar laviabilidad de diferentes herramientas y medidas de investigacion en atencion al tipo de delictivo presentado, las
autoridades involucradas y el momento procesal del caso. TIPO: Habilidades o destrezas

H5 - Aplicar con dominio lanormativa nacional e internacional que regulala ciberdelincuencia, asi como su persecucion,
investigacion y represion en casos concretos. TIPO: Habilidades o destrezas

H6 - Concluir las cuestiones juridicas més relevantes implicadas en un conjunto complejo de hechos relacionados con casos de
cibercriminaidad. TIPO: Habilidades o destrezas

H7. E1 - Ante casos especificos de ciberdelincuencia, elaborar, exponer y defender una solucién juridicamente fundamentaday
adecuada al caso, de la que se deriven actuaciones concretas ante €l delito. TIPO: Habilidades o destrezas

H8. E1 - Argumentar los derechos, garantias y principios que deben primar en atencién a tipo delictivo concreto, asi como las
autoridades competentes para la préctica de diferentes funciones TIPO: Habilidades o destrezas

H9. E2 - Ante casos especificos de cibercriminalidad, elaborar, exponer y defender informes criminol 6gicos juridicamente
fundamentados adecuados al caso y en relacion con las exigencias procedimentales. TIPO: Habilidades o destrezas

K1 - Discriminar los tipos de ciberdelito, comprendiendo los nuevos espacios virtuales y, en atencion a ellos, aplicar lanormativa
vigente y las resoluciones jurisprudencial es vinculantes en cada caso en cuestion. TIPO: Competencias

K10. E2 - Determinar, tras su evaluacion, € tratamiento individualizado de las victimas de un cibercrimen, asi como planes de
prevencion para hacer frente alos riesgos derivados de este tipo de criminalidad en diferentes sectores de la poblacion. TIPO:
Competencias

K2 - Aprender a actualizar de modo auténomo los conocimientos sobre las Ultimas tecnologias y herramientas de seguridad
informédtica. TIPO: Competencias

K3 - Analizar pormenorizadamente cada ciberdelito, incluyendo perfiles diferenciados de victimas y agresores en €l uso de la
tecnologia cibernética. TIPO: Competencias

K4 - Aplicar e ordenamiento juridico espafiol y la normativainternacional, con todas las garantias, ante riesgos, amenazasy

ciberdelitos concretos. TIPO: Competencias
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K5 - En casos de cibercriminalidad, redactar textos legales para | os diferentes momentos procesales y desde el punto de vistas de
diferentes profesiones implicadas, y que estos textos sean comprensibles tanto para un publico especialista como para un publico
profano. TIPO: Competencias

K6 - Discriminar las funciones de cada una de las autoridades y profesionales que intervienen en casos de ciberdelincuencia,
identificando los requisitos formales que van ligados a todas €ellas para poder poner en précticalas mismas. TIPO: Competencias

K7. E1 - Seleccionar los conocimientos especificos y cualidades mas idéneos necesarios para garantizar y salvaguardar |os derechos
y principios juridicos que favorezcan laintervencién eficaz de diferentes autoridades en casos de ciberdelincuencia nacional e
internacional. TIPO: Competencias

K8. E1 - Redlizar andlisis criticos, auditorias y asesoramiento juridico ante ciberamenazas, ciberataques u otro tipo de riesgos
detectados. TIPO: Competencias

K9. E2 - Elaborar informes criminol 6gicos relacionados con € ciberdelito, en los que se sel eccione |os conocimientos especificos
y las cualidades més idéneos y en los que se identifiquen los factores que favorecen lacriminalidad y se definay reconstruya el
modus operandi o la actuacion posterior. TIPO: Competencias

3. ADMISION, RECONOCIMIENTO Y MOVILIDAD

3.1 REQUISITOSDE ACCESO Y PROCEDIMIENTOS DE ADMISION

3.1 Requisitos de acceso y procedimientos de admisién de estudiantes

3.1.a) Requisitos de acceso

El perfil de ingreso recomendado es el de aquellas personas en posesion de un-grade-en-alguna-de los siguientes grados-en-ciencias-sociales-y/o-juri-

Grado en Criminologia
Grado en Derecho
g )
: ScologH
ogia

En caso de que haya plazas disponibles se valorara la posibilidad de admitir estudiantes de otros grados que tengan relacién con los perfiles de egre-
so en este MU en Cibercriminalidad y que cuenten con la formacién basica necesaria para poder cumplir con la programacion prevista.

Este Master Universitario esta dirigido preferentemente a Graduados/as en Criminologia y en Derecho;-y,-en-menor-medida-a Graduadosfas-en-tnge-
fert atieas i e iotogh j fal;-con buen expediente académico. Ademas, se precisa:

Tener un nivel de espafiol, en aquellos casos en que su lengua materna no sea este idioma, de €1 B2 del Marco Comun Europeo de Referencia para Lenguas
(MCERL).

Tener a menos un nivel de inglés cientifico, equivalente al nivel B2 del Marco ComUin Europeo de Referencia para Lenguas (MCERL ) para el manejo de biblio-
grafiaen esteidioma.

Tener interés por e estudio, persecucion y tratamiento de la ciberdelincuencia

Para el acceso al méaster se tendra en cuenta lo establecido en el articulo 18 del Real Decreto 822/2021, de 28 de septiembre, que sefiala que #la po-
sesion de un titulo universitario oficial de Graduada o Graduado espafiol o equivalente es condicién para acceder a un Master Universitario, o en su
caso disponer de otro titulo de Méaster Universitario, o titulos del mismo nivel que el titulo espafiol de Grado o Méaster expedidos por universidades e
instituciones de educacion superior de un pais del EEES que en dicho pais permita el acceso a los estudios de Méaster. Una explicacién detallada apa-
rece en la web https://www.usal.es/preinscripcion-masteres

De igual modo, podran acceder a un Master Universitario del sistema universitario espafiol personas en posesion de titulos procedentes de sistemas

educativos que no formen parte del EEES, que equivalgan al titulo de Grado, sin necesidad de homologacién del titulo, pero si de comprobacién por

parte de la universidad del nivel de formacién que implican, siempre y cuando en el pais donde se haya expedido dicho titulo permita acceder a estu-
dios de nivel de postgrado universitario. En ninglin caso el acceso por esta via implicara la homologacién del titulo previo del que disponia la persona
interesada ni su reconocimiento a otros efectos que el de realizar los estudios de Master#.

Por otro lado, es imprescindible dominar el espafiol que es la lengua basica sobre la que se desarrollara la docencia. En caso de que su lengua mater-
na no sea el espafiol, sera obligatorio la acreditacién documental del nivel B2 del Marco Comun Europeo de Referencia para Lenguas (MECERL).#

En este titulo no hay pruebas especiales de acceso.

3.1.b) Procedimiento y criterios de admision

Las personas interesadas en la admision en el master deberan formalizar la correspondiente solicitud, acreditando que estan en posesion de alguno
de los titulos que permite el ingreso en estos estudios de postgrado (consultar el siguiente enlace http://www.usal.es/preinscripcion-Masteres). La
solicitud debe ir acompafiada de la siguiente documentacién: expediente académico y titulo del Grado que permite el acceso al master (valorandose
de manera preferente aquellos expedientes con una nota media minima de 7/10 puntos); acreditacién, en su caso, de experiencia profesional relacio-
nada con el contenido del master; carta de motivacion; y acreditacién de un nivel €1- B2 de dominio del espafiol en el caso de hablantes no nativos.
Se recomienda presentar Curriculum Vitae que refleje los méritos y carta de recomendacion.

La admision de los estudiantes, hasta completar las plazas ofertadas, se realizara atendiendo al orden que se ocupe en un listado (ordenado de mayor
a menor puntuacion), resultante de la aplicacion de los siguientes criterios de valoracion objetiva:

1. Adecuacion delatitulacion (40%), Grado en Derechoy Grado en Criminologia. con-el-siguiente orden-de prelacion:
" - h D A )
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2. Expediente académico (40%)
3. Otros méritos (formacion complementaria, investigacion previa, idiomas, experiencia profesional relacionada con el MU
) (20%)

La Comisién Académica del Titulo sera la responsable de realizar la seleccién de las preinscripciones, con base en todos los criterios mencionados.
Estara formada por el director/a de la titulacion, tres docentes y un estudiante del titulo.

3.2 CRITERIOSPARA EL RECONOCIMIENTO Y TRANSFERENCIAS DE CREDITOS

Reconocimiento de Créditos cur sados en centros de for macion profesional de grado superior
MINIMO MAXIMO
0 0

Adjuntar Convenio

Reconocimiento de Cr éditos Cur sados en Titulos Propios
MINIMO MAXIMO
1 6

Adjuntar Titulo Propio

Reconocimiento de Créditos Cursados por Acreditacion de Experiencia Laboral y Profesional

MIiNIMO MAXIMO
3 9
DESCRIPCION

3.2 Criterios para el reconocimiento y transferencia de créditos

Para el reconocimiento de créditos se seguira lo establecido en el articulo 10 del RD 822/2021, tal como se refleja en
las Normas sobre Reconocimiento y Transferencia de Créditos de la Universidad de Salamanca, aprobadas por el
Consejo de Gobierno en su sesion de 24/03/2023.

Para ello, establece en su art. 22.1 que la Comisién Académica del Master debe aprobar la composicién de la Comi-
sion de Transferencia y Reconocimiento de Créditos (COTRARET) del Master. La Comisién Académica, como ma-
ximo érgano de decision en la que se encuentran representados los diferentes sectores del Master Universitario en
Criminalidad disefiard unas normas sobre composicion y funcionamiento de su propia COTRARET.

Reconocimiento de ECTS cursados por Acreditacion de Experiencia Laboral y Profesional

N° minimo de ECTS reconocidos: 3
N° méximo de ECTS reconocidos: 9
La experiencia laboral y profesional acreditada podra ser reconocida en forma de créditos académicos, siempre que
dicha experiencia esté claramente relacionada con los conocimientos, habilidades y competencias especificadas en

el plan de estudios. Como norma general, se podra reconocer hasta un crédito ECTS por cada cuarenta horas de
experiencia laboral o profesional acreditada.

Reconocimiento de ECTS cursados en Titulos Propios (TP) o de formacién permanente

N° minimo ECTS reconocidos: 1

N° maximo ECTS reconocidos: 6
3.3MOVILIDAD DE LOSESTUDIANTES PROPIOSY DE ACOGIDA

3.3 Procedimientos para la organizacion de la movilidad de los estudiantes propios y de acogida

En este titulo no se establecen programas de movilidad especificos. De hecho, no esta previsto que se produzca la movilidad de los estudiantes duran-
te el mismo ya que no es necesario para alcanzar los resultados de aprendizaje previstos. No obstante, si en un futuro se firman convenios de movili-
dad, estos atenderan a la Normativa de movilidad académica internacional de estudiantes de la USAL, disponible en https://rel-int.usal.es/es/
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4. PLANIFICACION DE LASENSENANZAS
4.1 ESTRUCTURA BASICA DE LASENSENANZAS
DESCRIPCION DEL PLAN DE ESTUDIOS

Ver Apartado 4: Anexo 1.
41SINNIVEL 1

NIVEL 2: Aspectoslegales de la ciberdelincuencia

4.1.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NO CONSTAN ELEMENTOS DE NIVEL 3
4.1.1.2 RESULTADOS DE APRENDIZAJE

C1 - Defender las bases conceptuales de la ciberdelincuencia, ciberamenazas y la seguridad informética. TIPO: Conocimientos o
contenidos

C4 - Evaluar las herramientas técnicas y legales necesarias para analizar y hacer frente a diferentes riesgos, ciberamenazasy
ciberdelitos. TIPO: Conocimientos o contenidos

C5 - Interpretar lanormativa nacional e internaciona que regulala ciberdelincuencia, asi como las funciones de autoridades y
profesionales en el marco de deteccion, prevencion, actuacion e intervencion en casos de ciberdelincuencia. TIPO: Conocimientos o
contenidos

C6 - Discriminar, por un lado, las particularidades de |as personas victimas de |as actividades ilicitas que llevan a cabo los
criminales utilizando tecnologias de lainformacién y las comunicaciones; y, por otro, las necesidades de intervencion que se
derivan tras estos delitos. TIPO: Conocimientos o contenidos

C7 - Contrastar lajurisprudencia estatal y supranacional en materia de ciberdelincuencia e investigacion tecnol égica TIPO:
Conocimientos o contenidos

H1 - Identificar riesgos asociados a la cibercriminalidad en diferentes contextos, a nivel nacional einternacional, individualizar €l
tipo delictivo y analizar |las particul aridades de |os nuevos escenarios virtuales. TIPO: Habilidades o destrezas

H2 - Identificar €l funcionamiento técnico de las ciberamenazasy ciberdelitos, en relacion con las herramientas técnicas y legales
disponibles para su cesey represion. TIPO: Habilidades o destrezas

H3 - Practicar con periciala busqueda de legislacion y jurisprudencia a través de diferentes técnicas que puedan favorecer la
investigacion, lapruebay laintervencion ante ciberdelitos. TIPO: Habilidades o destrezas

H4 - Evaluar laviabilidad de diferentes herramientas y medidas de investigacion en atencion al tipo de delictivo presentado, las
autoridades involucradas y el momento procesal del caso. TIPO: Habilidades o destrezas

H6 - Concluir las cuestiones juridicas més relevantes implicadas en un conjunto complejo de hechos relacionados con casos de
cibercriminalidad. TIPO: Habilidades o destrezas

K3 - Analizar pormenorizadamente cada ciberdelito, incluyendo perfiles diferenciados de victimas y agresores en €l uso de la
tecnologia cibernética. TIPO: Competencias

K5 - En casos de cibercriminalidad, redactar textos legales para | os diferentes momentos procesales y desde el punto de vistas de
diferentes profesiones implicadas, y que estos textos sean comprensibles tanto para un publico especialista como para un pablico
profano. TIPO: Competencias

K1 - Discriminar los tipos de ciberdelito, comprendiendo los nuevos espacios virtuales y, en atencion a ellos, aplicar lanormativa
vigente y las resoluciones jurisprudencial es vinculantes en cada caso en cuestion. TIPO: Competencias

K6 - Discriminar las funciones de cada una de |as autoridades y profesional es que intervienen en casos de ciberdelincuencia,
identificando los requisitos formales que van ligados a todas €ellas para poder poner en précticalas mismas. TIPO: Competencias

n
0
Q
o
o
c
kel
o
@©
=
R
£
(=
ko)
©
(]
°
(0]
n
=
n
Qo
=
RS
@©
c
©
o
@©
el
=
(@]
]
8
(]
o
f
©
(@]
>
p=t
o
=
%)
0
Q
o
o
c
Ke]
o
(Y]
(]
=}
°
0
(]
O
(0]
9N
=
n
o
=
RS
c
(]
@
a
©
L
=
=
(]
>
'
N
<
<
<
o
<
-
A
[oe]
(]
—
o
0
1o
<
N
[32]
[(e]
(3]
<
o
~
o]
[o)]
>
)]
(@]

7137



https://sede.educacion.gob.es/cid/consultaCID?cid=957043632455016841434442

Bl ¥ GOBERND
f

Sl DE ESPARA

a a

MINISTERIQ .
DE CIENCIA, INMOVACION
¥ UNIVERSIDADES

Identificador : 3500622

Fecha: 23/01/2026

internacional. TIPO: Competencias

K7. E1 - Seleccionar los conocimientos especificos y cualidades més idéneos necesarios para garantizar y salvaguardar los derechos
y principios juridicos que favorezcan laintervencion eficaz de diferentes autoridades en casos de ciberdelincuencia nacional e

NIVEL 2: Ciberdelincuenciay Derecho penal

4.1.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTSNIVEL 2

6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NO CONSTAN ELEMENTOS DE NIVEL 3

4.1.1.2 RESULTADOS DE APRENDIZAJE

C1 - Defender las bases conceptuales de la ciberdelincuencia, ciberamenazasy la seguridad informética. TIPO: Conocimientos o
contenidos

C3 - Identificar de forma exhaustiva el funcionamiento de los diferentes tipos de cibercrimen; modus operandi, autoria, victimas,
tecnologia empleada. T1PO: Conocimientos o contenidos

C7 - Contrastar lajurisprudencia estatal y supranacional en materia de ciberdelincuencia e investigacion tecnol gica T1PO:
Conocimientos o contenidos

H1 - Identificar riesgos asociados a la cibercriminalidad en diferentes contextos, a nivel nacional einternacional, individualizar €l
tipo delictivo y analizar |as particul aridades de |os nuevos escenarios virtuales. TIPO: Habilidades o destrezas

H3 - Practicar con pericialablsqueda de legislacion y jurisprudencia a través de diferentes técnicas que puedan favorecer la
investigacion, la pruebay laintervencion ante ciberdelitos. TIPO: Habilidades o destrezas

H5 - Aplicar con dominio la normativa nacional e internacional que regulalaciberdelincuencia, asi como su persecucion,
investigacion y represion en casos concretos. TIPO: Habilidades o destrezas

H6 - Concluir las cuestiones juridicas més relevantes implicadas en un conjunto complejo de hechos relacionados con casos de
cibercriminalidad. TIPO: Habilidades o destrezas

K3 - Analizar pormenorizadamente cada ciberdelito, incluyendo perfiles diferenciados de victimasy agresores en €l uso de la
tecnologia cibernética. TIPO: Competencias

K5 - En casos de cibercriminalidad, redactar textos legales para los diferentes momentos procesales y desde el punto de vistas de
diferentes profesiones implicadas, y que estos textos sean comprensibles tanto para un pablico especialista como para un pablico
profano. TIPO: Competencias

K1 - Discriminar los tipos de ciberdelito, comprendiendo los nuevos espacios virtuales y, en atencion a ellos, aplicar la normativa
vigente y las resoluciones jurisprudencial es vinculantes en cada caso en cuestion. TIPO: Competencias

K4 - Aplicar e ordenamiento juridico espafiol y la normativainternacional, con todas las garantias, ante riesgos, amenazasy
ciberdelitos concretos. TIPO: Competencias

K6 - Discriminar las funciones de cada una de las autoridades y profesionales que intervienen en casos de ciberdelincuencia,
identificando los requisitos formales que van ligados a todas ellas para poder poner en practicalas mismas. TIPO: Competencias

NIVEL 2: Fundamentos de la Seguridad I nfor mética

4.1.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTSNIVEL 2

6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

8/37

[}
Q
s
o
o
o
9
o
©
=
R
£
(S
©
©
[
°
o)
(2
=
(%2}
o
=
e
@
c
[
ke
@
°
=
(@]
@
8
3]
o
2
®
(@]
>
°
(&}
L
0
)
Qo
o)
s)
c
S
o
@
o
>
©
)
@
o
)
(2
=
(%2}
(o8
=
e
c
[3)
@
Q
@
2
=
=
o
>
]
o
<
<
<
™
<
-
A
IS
©
-
o
0
©
<
N
Ie?)
©
IS
<t
o
~
19}
o
>
[0}
(@]



https://sede.educacion.gob.es/cid/consultaCID?cid=957043632455016841434442

Identificador : 3500622

B GOBIERNG
" DE ESPARIA

=

HMIMISTERIO X
DE CIENCIA, INNOVACION
¥ UNIVERSIDADES

Fecha: 23/01/2026

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NO CONSTAN ELEMENTOS DE NIVEL 3

4.1.1.2 RESULTADOS DE APRENDIZAJE

C1 - Defender las bases conceptuales de la ciberdelincuencia, ciberamenazasy la seguridad informética. TIPO: Conocimientos o
contenidos

C2 - Examinar € funcionamiento de las tecnologias disruptivas utilizadas por delincuentesy por profesionales que actlian ante la
cibercriminalidad, asi como los principios basicos de ciberespacio. TIPO: Conocimientos o contenidos

C3 - Identificar de forma exhaustiva el funcionamiento de | os diferentes tipos de cibercrimen; modus operandi, autoria, victimas,
tecnologia empleada. T1PO: Conocimientos o contenidos

C4 - Evaluar las herramientas técnicas y legales necesarias para analizar y hacer frente a diferentes riesgos, ciberamenazasy
ciberdelitos. TIPO: Conocimientos o contenidos

H1 - Identificar riesgos asociados ala cibercriminalidad en diferentes contextos, anivel nacional e internacional, individualizar el
tipo delictivo y analizar |as particul aridades de |os nuevos escenarios virtuales. TIPO: Habilidades o destrezas

H2 - Identificar €l funcionamiento técnico de las ciberamenazasy ciberdelitos, en relacion con las herramientas técnicas y legales
disponibles para su cese 'y represion. TIPO: Habilidades o destrezas

H4 - Evaluar laviabilidad de diferentes herramientas y medidas de investigacion en atencion al tipo de delictivo presentado, las
autoridades involucradas y el momento procesal del caso. TIPO: Habilidades o destrezas

K1 - Discriminar los tipos de ciberdelito, comprendiendo |os nuevos espacios virtuales y, en atencién a ellos, aplicar lanormativa
vigente y las resoluciones jurisprudencial es vinculantes en cada caso en cuestion. TIPO: Competencias

K2 - Aprender a actualizar de modo auténomo los conocimientos sobre las Ultimas tecnologias y herramientas de seguridad
informética. TIPO: Competencias

K4 - Aplicar e ordenamiento juridico espafiol y la normativainternacional, con todas las garantias, ante riesgos, amenazasy
ciberdelitos concretos. TIPO: Competencias

K6 - Discriminar las funciones de cada una de |as autoridades y profesional es que intervienen en casos de ciberdelincuencia,
identificando los requisitos formal es que van ligados a todas ellas para poder poner en précticalas mismas. TIPO: Competencias

NIVEL 2: Ciberperfilacion criminologica

4.1.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NO CONSTAN ELEMENTOS DE NIVEL 3

4.1.1.2 RESULTADOS DE APRENDIZAJE

C1 - Defender las bases conceptuales de la ciberdelincuencia, ciberamenazasy la seguridad informética. TIPO: Conocimientos o
contenidos

C2 - Examinar € funcionamiento de las tecnologias disruptivas utilizadas por delincuentesy por profesionales que actlian ante la
cibercriminalidad, asi como |os principios basicos de ciberespacio. TIPO: Conocimientos o contenidos

C3 - Identificar de forma exhaustiva el funcionamiento de | os diferentes tipos de cibercrimen; modus operandi, autoria, victimas,
tecnologia empleada. T1PO: Conocimientos o contenidos

C6 - Discriminar, por un lado, las particularidades de las personas victimas de |as actividadesiilicitas que llevan a cabo los
criminales utilizando tecnologias de lainformacién y las comunicaciones; y, por otro, las necesidades de intervencidn que se
derivan tras estos delitos. TIPO: Conocimientos o contenidos
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H1 - Identificar riesgos asociados a la cibercriminalidad en diferentes contextos, a nivel nacional einternacional, individualizar el
tipo delictivo y analizar |as particul aridades de |os nuevos escenarios virtuales. TIPO: Habilidades o destrezas

H4 - Evaluar laviabilidad de diferentes herramientas y medidas de investigacion en atencion al tipo de delictivo presentado, las
autoridades involucradas y el momento procesal del caso. TIPO: Habilidades o destrezas

H5 - Aplicar con dominio lanormativa nacional e internacional que regulalaciberdelincuencia, asi como su persecucion,
investigacion y represion en casos concretos. TIPO: Habilidades o destrezas

H6 - Concluir las cuestiones juridicas més relevantes implicadas en un conjunto complejo de hechos relacionados con casos de
cibercriminalidad. TIPO: Habilidades o destrezas

K3 - Analizar pormenorizadamente cada ciberdelito, incluyendo perfiles diferenciados de victimasy agresores en €l uso de la
tecnologia cibernética. TIPO: Competencias

K5 - En casos de cibercriminalidad, redactar textos legales para los diferentes momentos procesales y desde el punto de vistas de
diferentes profesiones implicadas, y que estos textos sean comprensibles tanto para un puablico especialista como para un pablico
profano. TIPO: Competencias

K1 - Discriminar los tipos de ciberdelito, comprendiendo los nuevos espacios virtuales y, en atencion a ellos, aplicar lanormativa
vigente y las resoluciones jurisprudencial es vinculantes en cada caso en cuestion. TIPO: Competencias

NIVEL 2: Lavictimaen el ciberespacio: cuestiones penalesy procesales

4.1.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NO CONSTAN ELEMENTOS DE NIVEL 3

4.1.1.2 RESULTADOS DE APRENDIZAJE

C1 - Defender las bases conceptuales de la ciberdelincuencia, ciberamenazasy la seguridad informética. TIPO: Conocimientos o
contenidos

C3 - Identificar de forma exhaustiva el funcionamiento de | os diferentes tipos de cibercrimen; modus operandi, autoria, victimas,
tecnologia empleada. T1PO: Conocimientos o contenidos

C6 - Discriminar, por un lado, las particularidades de las personas victimas de las actividadesiilicitas que llevan a cabo los
criminales utilizando tecnologias de lainformacién y las comunicaciones; y, por otro, las necesidades de intervencion que se
derivan tras estos delitos. TIPO: Conocimientos o contenidos

H1 - Identificar riesgos asociados a la cibercriminalidad en diferentes contextos, a nivel nacional einternacional, individualizar el
tipo delictivo y analizar |as particul aridades de |os nuevos escenarios virtuales. TIPO: Habilidades o destrezas

H3 - Practicar con pericialabusqueda de legislacion y jurisprudencia a través de diferentes técnicas que puedan favorecer la
investigacion, la pruebay laintervencion ante ciberdelitos. TIPO: Habilidades o destrezas

H4 - Evaluar laviabilidad de diferentes herramientas y medidas de investigacion en atencion al tipo de delictivo presentado, las
autoridades involucradas y el momento procesal del caso. TIPO: Habilidades o destrezas

H6 - Concluir las cuestiones juridicas més relevantes implicadas en un conjunto complejo de hechos relacionados con casos de
cibercriminalidad. TIPO: Habilidades o destrezas

K3 - Analizar pormenorizadamente cada ciberdelito, incluyendo perfiles diferenciados de victimas y agresores en €l uso de la
tecnologia cibernética. TIPO: Competencias

K5 - En casos de cibercriminalidad, redactar textos legales para | os diferentes momentos procesales y desde el punto de vistas de
diferentes profesiones implicadas, y que estos textos sean comprensibles tanto para un pablico especialista como para un pablico
profano. TIPO: Competencias

K1 - Discriminar los tipos de ciberdelito, comprendiendo los nuevos espacios virtuales y, en atencion a ellos, aplicar lanormativa
vigente y las resoluciones jurisprudencial es vinculantes en cada caso en cuestion. TIPO: Competencias
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K6 - Discriminar las funciones de cada una de las autoridades y profesionales que intervienen en casos de ciberdelincuencia,
identificando los requisitos formales que van ligados a todas €ellas para poder poner en préctica las mismas. TIPO: Competencias

NIVEL 2: Victimizacion de mujeresy menoresen | nternet: cuestiones penales

4.1.1.1 Datos Basicos del Nivel 2

CARACTER

Optativa

ECTSNIVEL 2

3

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NO CONSTAN ELEMENTOS DE NIVEL 3

4.1.1.2 RESULTADOS DE APRENDIZAJE

H7. E1 - Ante casos especificos de ciberdelincuencia, elaborar, exponer y defender una solucién juridicamente fundamentaday
adecuada al caso, de la que se deriven actuaciones concretas ante €l delito. TIPO: Habilidades o destrezas

C1 - Defender las bases conceptuales de la ciberdelincuencia, ciberamenazasy la seguridad informatica. TIPO: Conocimientos o
contenidos

C3 - Identificar de forma exhaustiva el funcionamiento de |os diferentes tipos de cibercrimen; modus operandi, autoria, victimas,
tecnologia empleada. TIPO: Conocimientos o contenidos

C6 - Discriminar, por un lado, las particularidades de las personas victimas de las actividades ilicitas que llevan a cabo los
criminales utilizando tecnologias de lainformacion y las comunicaciones; y, por otro, |as necesidades de intervencion que se
derivan tras estos delitos. TIPO: Conocimientos o contenidos

C7 - Contrastar lajurisprudencia estatal y supranacional en materia de ciberdelincuencia e investigacion tecnol égica TIPO:
Conocimientos o contenidos

H1 - Identificar riesgos asociados a la cibercriminalidad en diferentes contextos, a nivel nacional einternacional, individualizar €l
tipo delictivo y analizar las particul aridades de |os nuevos escenarios virtuales. TIPO: Habilidades o destrezas

H3 - Practicar con pericialabusqueda de legislacion y jurisprudencia a través de diferentes técnicas que puedan favorecer la
investigacion, la pruebay laintervencién ante ciberdelitos. TIPO: Habilidades o destrezas

H5 - Aplicar con dominio la normativa nacional e internacional que regulala ciberdelincuencia, asi como su persecucion,
investigacion y represidn en casos concretos. TIPO: Habilidades o destrezas

H6 - Concluir las cuestiones juridicas mas relevantes implicadas en un conjunto complejo de hechos relacionados con casos de
cibercriminalidad. TIPO: Habilidades o destrezas

K3 - Analizar pormenorizadamente cada ciberdelito, incluyendo perfiles diferenciados de victimas y agresores en €l uso de la
tecnologia cibernética. TIPO: Competencias

K5 - En casos de cibercriminalidad, redactar textos legales para | os diferentes momentos procesales y desde el punto de vistas de
diferentes profesiones implicadas, y que estos textos sean comprensibles tanto para un pablico especialista como para un publico
profano. TIPO: Competencias

K1 - Discriminar los tipos de ciberdelito, comprendiendo |os nuevos espacios virtuales y, en atencién a ellos, aplicar lanormativa
vigente y las resoluciones jurisprudencial es vinculantes en cada caso en cuestion. TIPO: Competencias

K6 - Discriminar las funciones de cada una de las autoridades y profesionales que intervienen en casos de ciberdelincuencia,
identificando los requisitos formales que van ligados atodas ellas para poder poner en practicalas mismas. TIPO: Competencias

C8. E1 - Seleccionar conocimientos juridicos especializados de |os diferentes tipos de ciberdelincuencia para poder asesorar a
los profesionales que intervienen en €l proceso penal, asi como a otras instituciones publicas o privadas. TIPO: Conocimientos o
contenidos

K7. E1 - Seleccionar los conocimientos especificos y cualidades més idoneos necesarios para garantizar y salvaguardar los derechos
y principios juridicos que favorezcan laintervencion eficaz de diferentes autoridades en casos de ciberdelincuencia nacional e
internacional. TIPO: Competencias

NIVEL 2: Derecho penal y ciberdelincuencia econémica
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4.1.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 3

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NO CONSTAN ELEMENTOS DE NIVEL 3
4.1.1.2 RESULTADOS DE APRENDIZAJE

H7. E1 - Ante casos especificos de ciberdelincuencia, elaborar, exponer y defender una solucién juridicamente fundamentaday
adecuada al caso, de la que se deriven actuaciones concretas ante € delito. TIPO: Habilidades o destrezas

K8. E1 - Redlizar andlisis criticos, auditorias y asesoramiento juridico ante ciberamenazas, ciberataques u otro tipo de riesgos
detectados. TIPO: Competencias

C1 - Defender las bases conceptuales de la ciberdelincuencia, ciberamenazasy la seguridad informatica. TIPO: Conocimientos o
contenidos

C3 - Identificar de forma exhaustiva el funcionamiento de |os diferentes tipos de cibercrimen; modus operandi, autoria, victimas,
tecnologia empleada. TIPO: Conocimientos o contenidos

C5 - Interpretar lanormativa nacional e internacional que regula la ciberdelincuencia, asi como las funciones de autoridades y
profesionales en el marco de deteccién, prevencion, actuacion e intervencion en casos de ciberdelincuencia. TIPO: Conocimientos o
contenidos

C6 - Discriminar, por un lado, las particularidades de las personas victimas de las actividades ilicitas que llevan a cabo los
criminales utilizando tecnologias de la informacion y las comunicaciones; y, por otro, |as necesidades de intervencion que se
derivan tras estos delitos. TIPO: Conocimientos o contenidos

C7 - Contrastar lajurisprudencia estatal y supranacional en materia de ciberdelincuencia e investigacion tecnol égica TIPO:
Conaocimientos o contenidos

H1 - Identificar riesgos asociados ala cibercriminalidad en diferentes contextos, anivel nacional e internacional, individualizar el
tipo delictivo y analizar las particularidades de |os nuevos escenarios virtuales. TIPO: Habilidades o destrezas

H3 - Practicar con pericialabulsqueda de legislacion y jurisprudencia a través de diferentes técnicas que puedan favorecer la
investigacion, la pruebay laintervencién ante ciberdelitos. TIPO: Habilidades o destrezas

H5 - Aplicar con dominio la normativa nacional e internaciona que regulala ciberdelincuencia, asi como su persecucién,
investigacion y represion en casos concretos. TIPO: Habilidades o destrezas

H6 - Concluir las cuestiones juridicas mas relevantes implicadas en un conjunto complejo de hechos relacionados con casos de
cibercriminalidad. TIPO: Habilidades o destrezas

K3 - Analizar pormenorizadamente cada ciberdelito, incluyendo perfiles diferenciados de victimas y agresores en el uso dela
tecnologia cibernética. TIPO: Competencias

K5 - En casos de cibercriminalidad, redactar textos legales para | os diferentes momentos procesales y desde el punto de vistas de
diferentes profesiones implicadas, y que estos textos sean comprensibles tanto para un publico especialista como para un publico
profano. TIPO: Competencias

K1 - Discriminar los tipos de ciberdelito, comprendiendo |os nuevos espacios virtuales y, en atencién a ellos, aplicar lanormativa
vigente y las resoluciones jurisprudencial es vinculantes en cada caso en cuestion. TIPO: Competencias

K6 - Discriminar las funciones de cada una de las autoridades y profesionales que intervienen en casos de ciberdelincuencia,
identificando los requisitos formales que van ligados atodas ellas para poder poner en practicalas mismas. TIPO: Competencias

C8. E1 - Seleccionar conocimientos juridicos especializados de |os diferentes tipos de ciberdelincuencia para poder asesorar a
los profesionales que intervienen en el proceso penal, asi como a otras instituciones publicas o privadas. TIPO: Conocimientos o
contenidos
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K7. E1 - Seleccionar los conocimientos especificos y cualidades més idéneos necesarios para garantizar y salvaguardar los derechos
y principios juridicos que favorezcan laintervencion eficaz de diferentes autoridades en casos de ciberdelincuencia nacional e
internacional. TIPO: Competencias

NIVEL 2: Aspectos probatorios dela cibercriminalidad

4.1.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 3

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NO CONSTAN ELEMENTOS DE NIVEL 3

4.1.1.2 RESULTADOS DE APRENDIZAJE

H8. E1 - Argumentar los derechos, garantiasy principios que deben primar en atencién al tipo delictivo concreto, asi como las
autoridades competentes para la préctica de diferentes funciones TIPO: Habilidades o destrezas

C1 - Defender las bases conceptuales de la ciberdelincuencia, ciberamenazasy la seguridad informatica. TIPO: Conocimientos o
contenidos

C2 - Examinar el funcionamiento de las tecnologias disruptivas utilizadas por delincuentesy por profesionales que actlian antela
cibercriminalidad, asi como |os principios bésicos de ciberespacio. TIPO: Conocimientos o contenidos

C4 - Evaluar las herramientas técnicas y legales necesarias para analizar y hacer frente a diferentes riesgos, ciberamenazasy
ciberdelitos. TIPO: Conocimientos o contenidos

C7 - Contrastar lajurisprudencia estatal y supranacional en materia de ciberdelincuencia e investigacion tecnol égica TIPO:
Conocimientos o contenidos

H1 - Identificar riesgos asociados a la cibercriminalidad en diferentes contextos, a nivel nacional einternacional, individualizar €l
tipo delictivo y analizar las particul aridades de |os nuevos escenarios virtuales. TIPO: Habilidades o destrezas

H3 - Practicar con pericialabusqueda de legislacion y jurisprudencia a través de diferentes técnicas que puedan favorecer la
investigacion, la pruebay laintervencién ante ciberdelitos. TIPO: Habilidades o destrezas

H5 - Aplicar con dominio la normativa nacional e internacional que regulala ciberdelincuencia, asi como su persecucion,
investigacion y represidn en casos concretos. TIPO: Habilidades o destrezas

H6 - Concluir las cuestiones juridicas mas relevantes implicadas en un conjunto complejo de hechos relacionados con casos de
cibercriminalidad. TIPO: Habilidades o destrezas

K3 - Analizar pormenorizadamente cada ciberdelito, incluyendo perfiles diferenciados de victimas y agresores en €l uso de la
tecnologia cibernética. TIPO: Competencias

K5 - En casos de cibercriminalidad, redactar textos legales para | os diferentes momentos procesales y desde el punto de vistas de
diferentes profesiones implicadas, y que estos textos sean comprensibles tanto para un pablico especialista como para un publico
profano. TIPO: Competencias

K1 - Discriminar los tipos de ciberdelito, comprendiendo |os nuevos espacios virtuales y, en atencién a ellos, aplicar lanormativa
vigente y las resoluciones jurisprudencial es vinculantes en cada caso en cuestion. TIPO: Competencias

K6 - Discriminar las funciones de cada una de las autoridades y profesional es que intervienen en casos de ciberdelincuencia,
identificando los requisitos formales que van ligados atodas ellas para poder poner en practicalas mismas. TIPO: Competencias

C8. E1 - Seleccionar conocimientos juridicos especializados de |os diferentes tipos de ciberdelincuencia para poder asesorar a
los profesionales que intervienen en €l proceso penal, asi como a otras instituciones publicas o privadas. TIPO: Conocimientos o
contenidos

K7. E1 - Seleccionar los conocimientos especificos y cualidades més idoneos necesarios para garantizar y salvaguardar los derechos
y principios juridicos que favorezcan laintervencion eficaz de diferentes autoridades en casos de ciberdelincuencia nacional e
internacional. TIPO: Competencias

NIVEL 2: Cooperacion procesal internacional en materia de cibercrimen
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4.1.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 3

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NO CONSTAN ELEMENTOS DE NIVEL 3

4.1.1.2 RESULTADOS DE APRENDIZAJE

H7. E1 - Ante casos especificos de ciberdelincuencia, elaborar, exponer y defender una solucién juridicamente fundamentaday
adecuada al caso, de la que se deriven actuaciones concretas ante € delito. TIPO: Habilidades o destrezas

H8. E1 - Argumentar los derechos, garantias y principios que deben primar en atencién al tipo delictivo concreto, asi como las
autoridades competentes para la préactica de diferentes funciones TIPO: Habilidades o destrezas

K8. E1 - Redlizar andlisis criticos, auditorias y asesoramiento juridico ante ciberamenazas, ciberataques u otro tipo de riesgos
detectados. TIPO: Competencias

C1 - Defender las bases conceptual es de la ciberdelincuencia, ciberamenazas y la seguridad informética. TIPO: Conocimientos o
contenidos

C2 - Examinar el funcionamiento de las tecnologias disruptivas utilizadas por delincuentesy por profesionales que acttan ante la
cibercriminalidad, asi como los principios bésicos de ciberespacio. TIPO: Conocimientos o contenidos

C4 - Evaluar las herramientas técnicas y legales necesarias para analizar y hacer frente a diferentes riesgos, ciberamenazasy
ciberdelitos. TIPO: Conocimientos o contenidos

C7 - Contrastar lajurisprudencia estatal y supranacional en materia de ciberdelincuencia e investigacion tecnolégica TIPO:
Conaocimientos o contenidos

H1 - Identificar riesgos asociados ala cibercriminalidad en diferentes contextos, anivel nacional e internacional, individualizar el
tipo delictivo y analizar las particularidades de |os nuevos escenarios virtuales. TIPO: Habilidades o destrezas

H3 - Practicar con pericialabulsqueda de legislacion y jurisprudencia a través de diferentes técnicas que puedan favorecer la
investigacion, la pruebay laintervencién ante ciberdelitos. TIPO: Habilidades o destrezas

H5 - Aplicar con dominio la normativa nacional e internaciona que regulala ciberdelincuencia, asi como su persecucién,
investigacion y represion en casos concretos. TIPO: Habilidades o destrezas

H6 - Concluir las cuestiones juridicas mas relevantes implicadas en un conjunto complejo de hechos relacionados con casos de
cibercriminalidad. TIPO: Habilidades o destrezas

K3 - Analizar pormenorizadamente cada ciberdelito, incluyendo perfiles diferenciados de victimas y agresores en el uso de la
tecnologia cibernética. TIPO: Competencias

K5 - En casos de cibercriminalidad, redactar textos legales para | os diferentes momentos procesales y desde el punto de vistas de
diferentes profesiones implicadas, y que estos textos sean comprensibles tanto para un publico especialista como para un publico
profano. TIPO: Competencias

K1 - Discriminar los tipos de ciberdelito, comprendiendo |os nuevos espacios virtuales y, en atencion a ellos, aplicar lanormativa
vigente y las resoluciones jurisprudencial es vinculantes en cada caso en cuestion. TIPO: Competencias

K6 - Discriminar las funciones de cada una de las autoridades y profesionales que intervienen en casos de ciberdelincuencia,
identificando los requisitos formales que van ligados atodas ellas para poder poner en practica las mismas. TIPO: Competencias

C8. E1 - Seleccionar conocimientos juridicos especializados de |os diferentes tipos de ciberdelincuencia para poder asesorar a
los profesionales que intervienen en el proceso penal, asi como a otras instituciones publicas o privadas. TIPO: Conocimientos o
contenidos

K7. E1 - Seleccionar los conocimientos especificos y cualidades més idéneos necesarios para garantizar y salvaguardar |os derechos
y principios juridicos que favorezcan laintervencion eficaz de diferentes autoridades en casos de ciberdelincuencia nacional e
internacional. TIPO: Competencias

NIVEL 2: Medidas de investigacion tecnoldgicas
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4.1.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NO CONSTAN ELEMENTOS DE NIVEL 3
4.1.1.2 RESULTADOS DE APRENDIZAJE

C2 - Examinar € funcionamiento de las tecnologias disruptivas utilizadas por delincuentesy por profesionales que actlian ante la
cibercriminalidad, asi como los principios basicos de ciberespacio. TIPO: Conocimientos o contenidos

C3 - Identificar de forma exhaustiva el funcionamiento de | os diferentes tipos de cibercrimen; modus operandi, autoria, victimas,
tecnologia empleada. T1PO: Conocimientos o contenidos

C4 - Evaluar las herramientas técnicas y legales necesarias para analizar y hacer frente a diferentes riesgos, ciberamenazasy
ciberdelitos. TIPO: Conocimientos o contenidos

C5 - Interpretar lanormativa naciona e internacional que regulala ciberdelincuencia, asi como las funciones de autoridades y
profesionales en el marco de deteccién, prevencion, actuacion e intervencion en casos de ciberdelincuencia. TIPO: Conocimientos o
contenidos

C7 - Contrastar lajurisprudencia estatal y supranacional en materia de ciberdelincuencia e investigacion tecnol égica TIPO:
Conocimientos o contenidos

H1 - Identificar riesgos asociados a la cibercriminalidad en diferentes contextos, a nivel nacional einternacional, individualizar €l
tipo delictivo y analizar |as particul aridades de |os nuevos escenarios virtuales. TIPO: Habilidades o destrezas

H2 - Identificar el funcionamiento técnico de las ciberamenazasy ciberdelitos, en relacion con las herramientas técnicas y legales
disponibles para su cese y represion. TIPO: Habilidades o destrezas

H4 - Evaluar laviabilidad de diferentes herramientas y medidas de investigacion en atencion al tipo de delictivo presentado, las
autoridades involucradas y el momento procesal del caso. TIPO: Habilidades o destrezas

K1 - Discriminar los tipos de ciberdelito, comprendiendo |os nuevos espacios virtuales y, en atencién aellos, aplicar lanormativa
vigente y las resoluciones jurisprudencial es vinculantes en cada caso en cuestion. TIPO: Competencias

K2 - Aprender a actualizar de modo auténomo los conocimientos sobre las Ultimas tecnologias y herramientas de seguridad
informética. TIPO: Competencias

K4 - Aplicar €l ordenamiento juridico espafiol y la normativainternacional, con todas las garantias, ante riesgos, amenazasy
ciberdelitos concretos. TIPO: Competencias

K6 - Discriminar las funciones de cada una de las autoridades y profesionales que intervienen en casos de ciberdelincuencia,
identificando los requisitos formales que van ligados a todas €ellas para poder poner en précticalas mismas. TIPO: Competencias

NIVEL 2: Auditoriay herramientas de seguridad informética basadasen |A

4.1.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 3

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
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NO CONSTAN ELEMENTOS DE NIVEL 3

4.1.1.2 RESULTADOS DE APRENDIZAJE

H7. E1 - Ante casos especificos de ciberdelincuencia, elaborar, exponer y defender una solucién juridicamente fundamentaday
adecuada al caso, de la que se deriven actuaciones concretas ante € delito. TIPO: Habilidades o destrezas

H8. E1 - Argumentar los derechos, garantias y principios que deben primar en atencién al tipo delictivo concreto, asi como las
autoridades competentes para la préactica de diferentes funciones TIPO: Habilidades o destrezas

K8. E1 - Redlizar andlisis criticos, auditorias y asesoramiento juridico ante ciberamenazas, ciberataques u otro tipo de riesgos
detectados. TIPO: Competencias

C1 - Defender las bases conceptual es de la ciberdelincuencia, ciberamenazas y la seguridad informética. TIPO: Conocimientos o
contenidos

C2 - Examinar e funcionamiento de las tecnologias disruptivas utilizadas por delincuentesy por profesionales que acttan ante la
cibercriminalidad, asi como los principios bésicos de ciberespacio. TIPO: Conocimientos o contenidos

C4 - Evaluar las herramientas técnicas y legales necesarias para analizar y hacer frente a diferentes riesgos, ciberamenazasy
ciberdelitos. TIPO: Conocimientos o contenidos

H1 - Identificar riesgos asociados a la cibercriminalidad en diferentes contextos, a nivel nacional einternacional, individualizar €l
tipo delictivo y analizar las particul aridades de |os nuevos escenarios virtuales. TIPO: Habilidades o destrezas

H3 - Practicar con pericialabusqueda de legislacion y jurisprudencia a través de diferentes técnicas que puedan favorecer la
investigacion, lapruebay laintervencién ante ciberdelitos. TIPO: Habilidades o destrezas

H5 - Aplicar con dominio la normativa nacional e internacional que regulalaciberdelincuencia, asi como su persecucion,
investigacion y represidn en casos concretos. TIPO: Habilidades o destrezas

K3 - Andlizar pormenorizadamente cada ciberdelito, incluyendo perfiles diferenciados de victimas y agresores en el uso dela
tecnologia cibernética. TIPO: Competencias

K5 - En casos de cibercriminalidad, redactar textos legales para | os diferentes momentos procesales y desde el punto de vistas de
diferentes profesiones implicadas, y que estos textos sean comprensibles tanto para un publico especialista como para un publico
profano. TIPO: Competencias

K2 - Aprender a actualizar de modo auténomo los conocimientos sobre |as Ultimas tecnologias y herramientas de seguridad
informética. TIPO: Competencias

K6 - Discriminar las funciones de cada una de las autoridades y profesionales que intervienen en casos de ciberdelincuencia,
identificando los requisitos formales que van ligados a todas ellas para poder poner en practicalas mismas. TIPO: Competencias

C8. E1 - Seleccionar conocimientos juridicos especializados de | os diferentes tipos de ciberdelincuencia para poder asesorar a
los profesionales que intervienen en €l proceso penal, asi como a otras instituciones publicas o privadas. TIPO: Conocimientos o
contenidos

K7. E1 - Seleccionar los conocimientos especificos y cualidades méas idéneos necesarios para garantizar y salvaguardar |os derechos
y principios juridicos que favorezcan laintervencidn eficaz de diferentes autoridades en casos de ciberdelincuencia nacional e
internacional. TIPO: Competencias

NIVEL 2: Talleresde actualizacion juridica

4.1.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 3

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NO CONSTAN ELEMENTOS DE NIVEL 3

4.1.1.2 RESULTADOS DE APRENDIZAJE

H7. E1 - Ante casos especificos de ciberdelincuencia, elaborar, exponer y defender una solucion juridicamente fundamentada y

adecuada al caso, de la que se deriven actuaciones concretas ante €l delito. TIPO: Habilidades o destrezas
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H8. E1 - Argumentar los derechos, garantias'y principios que deben primar en atencién al tipo delictivo concreto, asi como las
autoridades competentes para la préctica de diferentes funciones TIPO: Habilidades o destrezas

C3 - Identificar de forma exhaustiva el funcionamiento de | os diferentes tipos de cibercrimen; modus operandi, autoria, victimas,
tecnologia empleada. TI1PO: Conocimientos o contenidos

C4 - Evaluar las herramientas técnicas y legales necesarias para analizar y hacer frente a diferentes riesgos, ciberamenazasy
ciberdelitos. TIPO: Conocimientos o contenidos

C6 - Discriminar, por un lado, las particularidades de las personas victimas de las actividades ilicitas que llevan a cabo los
criminales utilizando tecnologias de lainformacién y las comunicaciones; y, por otro, las necesidades de intervencion que se
derivan tras estos delitos. TIPO: Conocimientos o contenidos

C7 - Contrastar lajurisprudencia estatal y supranacional en materia de ciberdelincuencia e investigacion tecnolégica T1PO:
Conocimientos o contenidos

H1 - Identificar riesgos asociados ala cibercriminalidad en diferentes contextos, anivel nacional e internacional, individualizar el
tipo delictivo y analizar |as particul aridades de |os nuevos escenarios virtuales. TIPO: Habilidades o destrezas

H3 - Practicar con pericialablsqueda de legislacion y jurisprudencia a través de diferentes técnicas que puedan favorecer la
investigacion, la pruebay laintervencién ante ciberdelitos. TIPO: Habilidades o destrezas

H5 - Aplicar con dominio lanormativa nacional e internacional que regulala ciberdelincuencia, asi como su persecucion,
investigacion y represion en casos concretos. TIPO: Habilidades o destrezas

H6 - Concluir las cuestiones juridicas més relevantes implicadas en un conjunto complejo de hechos relacionados con casos de
cibercriminaidad. TIPO: Habilidades o destrezas

K3 - Analizar pormenorizadamente cada ciberdelito, incluyendo perfiles diferenciados de victimas y agresores en el uso de la
tecnologia cibernética. TIPO: Competencias

K5 - En casos de cibercriminalidad, redactar textos legales para | os diferentes momentos procesales y desde el punto de vistas de
diferentes profesiones implicadas, y que estos textos sean comprensibles tanto para un publico especialista como para un publico
profano. TIPO: Competencias

K1 - Discriminar los tipos de ciberdelito, comprendiendo |os nuevos espacios virtuales y, en atencion aellos, aplicar lanormativa
vigentey las resoluciones jurisprudenciales vinculantes en cada caso en cuestion. TIPO: Competencias

K6 - Discriminar las funciones de cada una de las autoridades y profesionales que intervienen en casos de ciberdelincuencia,
identificando los requisitos formales que van ligados a todas €ellas para poder poner en préctica las mismas. TIPO: Competencias

C8. E1 - Seleccionar conocimientos juridicos especializados de |os diferentes tipos de ciberdelincuencia para poder asesorar a
los profesional es que intervienen en el proceso penal, asi como a otras instituciones publicas o privadas. TIPO: Conocimientos o
contenidos

NIVEL 2: Teoriascriminoldgicasy ciberespacio

4.1.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 3

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NO CONSTAN ELEMENTOS DE NIVEL 3

4.1.1.2 RESULTADOS DE APRENDIZAJE

K10. E2 - Determinar, tras su evaluacion, el tratamiento individualizado de las victimas de un cibercrimen, asi como planes de
prevencion para hacer frente alos riesgos derivados de este tipo de criminalidad en diferentes sectores de la poblacion. TIPO:
Competencias

H9. E2 - Ante casos especificos de cibercriminalidad, elaborar, exponer y defender informes criminol 6gicos juridicamente
fundamentados adecuados al caso y en relacion con las exigencias procedimentales. TIPO: Habilidades o destrezas
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C3 - Identificar de forma exhaustiva el funcionamiento de | os diferentes tipos de cibercrimen; modus operandi, autoria, victimas,
tecnologia empleada. TI1PO: Conocimientos o contenidos

C5 - Interpretar lanormativa nacional e internacional que regula la ciberdelincuencia, asi como las funciones de autoridades y
profesionales en el marco de deteccidn, prevencion, actuacion e intervencion en casos de ciberdelincuencia. TIPO: Conocimientos o
contenidos

C6 - Discriminar, por un lado, las particularidades de las personas victimas de las actividades ilicitas que llevan a cabo los
criminales utilizando tecnologias de lainformacién y las comunicaciones; y, por otro, las necesidades de intervencion que se
derivan tras estos delitos. TIPO: Conocimientos o contenidos

H1 - Identificar riesgos asociados ala cibercriminalidad en diferentes contextos, anivel nacional e internacional, individualizar el
tipo delictivo y analizar las particularidades de |os nuevos escenarios virtuales. TIPO: Habilidades o destrezas

H3 - Practicar con pericialabusqueda de legislacién y jurisprudencia a través de diferentes técnicas que puedan favorecer la
investigacion, la pruebay laintervencién ante ciberdelitos. TIPO: Habilidades o destrezas

H5 - Aplicar con dominio la normativa nacional e internaciona que regulala ciberdelincuencia, asi como su persecucién,
investigacion y represién en casos concretos. TIPO: Habilidades o destrezas

H6 - Concluir las cuestiones juridicas mas relevantes implicadas en un conjunto complejo de hechos relacionados con casos de
cibercriminalidad. TIPO: Habilidades o destrezas

K3 - Analizar pormenorizadamente cada ciberdelito, incluyendo perfiles diferenciados de victimas y agresores en el uso dela
tecnologia cibernética. TIPO: Competencias

K5 - En casos de cibercriminalidad, redactar textos legales para | os diferentes momentos procesales y desde el punto de vistas de
diferentes profesiones implicadas, y que estos textos sean comprensibles tanto para un publico especialista como para un publico
profano. TIPO: Competencias

K1 - Discriminar los tipos de ciberdelito, comprendiendo |os nuevos espacios virtuales y, en atencion a ellos, aplicar lanormativa
vigente y las resoluciones jurisprudencial es vinculantes en cada caso en cuestion. TIPO: Competencias

K6 - Discriminar las funciones de cada una de las autoridades y profesionales que intervienen en casos de ciberdelincuencia,
identificando los requisitos formales que van ligados atodas ellas para poder poner en practicalas mismas. TIPO: Competencias

C9. E2 - Comparar conocimientos especificos para elaborar estudios e informes criminol dgicos en el dmbito de la ciberdelincuencia
y profundizar en las teorias criminol dgicas que explican el delito en el ciberespacio, asi como otros factores relacionados con el
proceso penal. TIPO: Conocimientos o contenidos

NIVEL 2: Principales explicaciones sociocriminologicas del ciberdelito

4.1.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 3

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NO CONSTAN ELEMENTOS DE NIVEL 3

4.1.1.2 RESULTADOS DE APRENDIZAJE

K10. E2 - Determinar, tras su evaluacion, el tratamiento individualizado de las victimas de un cibercrimen, asi como planes de
prevencion para hacer frente alos riesgos derivados de este tipo de criminalidad en diferentes sectores de la poblacion. TIPO:
Competencias

H9. E2 - Ante casos especificos de cibercriminalidad, elaborar, exponer y defender informes criminol dgicos juridicamente
fundamentados adecuados a caso y en relacion con las exigencias procedimentales. TIPO: Habilidades o destrezas

H10. E2 - Desarrollar estrategias de prevencion e intervencidn ante ciberataques u otro tipo de ciberdelitos, razonando y
argumentando la propuesta con un enfoque interdisciplinar y teniendo en cuenta las particularidades de las victimas para que la
propuesta responda a las necesidades de éstas. TIPO: Habilidades o destrezas
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C3 - Identificar de forma exhaustiva el funcionamiento de | os diferentes tipos de cibercrimen; modus operandi, autoria, victimas,
tecnologia empleada. TI1PO: Conocimientos o contenidos

C5 - Interpretar lanormativa nacional e internacional que regula la ciberdelincuencia, asi como las funciones de autoridades y
profesionales en el marco de deteccidn, prevencion, actuacion e intervencion en casos de ciberdelincuencia. TIPO: Conocimientos o
contenidos

C6 - Discriminar, por un lado, las particularidades de las personas victimas de las actividades ilicitas que llevan a cabo los
criminales utilizando tecnologias de lainformacién y las comunicaciones; y, por otro, las necesidades de intervencion que se
derivan tras estos delitos. TIPO: Conocimientos o contenidos

H1 - Identificar riesgos asociados ala cibercriminalidad en diferentes contextos, anivel nacional e internacional, individualizar el
tipo delictivo y analizar las particularidades de |os nuevos escenarios virtuales. TIPO: Habilidades o destrezas

H3 - Practicar con pericialabusqueda de legislacién y jurisprudencia a través de diferentes técnicas que puedan favorecer la
investigacion, la pruebay laintervencién ante ciberdelitos. TIPO: Habilidades o destrezas

H5 - Aplicar con dominio la normativa nacional e internaciona que regulala ciberdelincuencia, asi como su persecucién,
investigacion y represién en casos concretos. TIPO: Habilidades o destrezas

H6 - Concluir las cuestiones juridicas mas relevantes implicadas en un conjunto complejo de hechos relacionados con casos de
cibercriminalidad. TIPO: Habilidades o destrezas

K3 - Analizar pormenorizadamente cada ciberdelito, incluyendo perfiles diferenciados de victimas y agresores en el uso dela
tecnologia cibernética. TIPO: Competencias

K5 - En casos de cibercriminalidad, redactar textos legales para | os diferentes momentos procesales y desde el punto de vistas de
diferentes profesiones implicadas, y que estos textos sean comprensibles tanto para un publico especialista como para un publico
profano. TIPO: Competencias

K1 - Discriminar los tipos de ciberdelito, comprendiendo |os nuevos espacios virtuales y, en atencion a ellos, aplicar lanormativa
vigente y las resoluciones jurisprudencial es vinculantes en cada caso en cuestion. TIPO: Competencias

K6 - Discriminar las funciones de cada una de las autoridades y profesionales que intervienen en casos de ciberdelincuencia,
identificando los requisitos formales que van ligados atodas ellas para poder poner en practicalas mismas. TIPO: Competencias

C9. E2 - Comparar conocimientos especificos para elaborar estudios e informes criminol dgicos en el dmbito de la ciberdelincuencia
y profundizar en las teorias criminol dgicas que explican el delito en el ciberespacio, asi como otros factores relacionados con el
proceso penal. TIPO: Conocimientos o contenidos

NIVEL 2: Factor humano del ciberdelito

4.1.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 3

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NO CONSTAN ELEMENTOS DE NIVEL 3

4.1.1.2 RESULTADOS DE APRENDIZAJE

Competencias

K10. E2 - Determinar, tras su evaluacion, el tratamiento individualizado de las victimas de un cibercrimen, asi como planes de
prevencion para hacer frente alos riesgos derivados de este tipo de criminalidad en diferentes sectores de la poblacion. TIPO:

H9. E2 - Ante casos especificos de cibercriminalidad, elaborar, exponer y defender informes criminol dgicos juridicamente
fundamentados adecuados a caso y en relacion con las exigencias procedimentales. TIPO: Habilidades o destrezas

H10. E2 - Desarrollar estrategias de prevencion e intervencidn ante ciberataques u otro tipo de ciberdelitos, razonando y
argumentando la propuesta con un enfoque interdisciplinar y teniendo en cuenta las particularidades de las victimas para que la
propuesta responda a las necesidades de éstas. TIPO: Habilidades o destrezas
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C3 - Identificar de forma exhaustiva el funcionamiento de | os diferentes tipos de cibercrimen; modus operandi, autoria, victimas,
tecnologia empleada. TI1PO: Conocimientos o contenidos

C4 - Evaluar las herramientas técnicas y legales necesarias para analizar y hacer frente a diferentes riesgos, ciberamenazasy
ciberdelitos. TIPO: Conocimientos o contenidos

C5 - Interpretar lanormativa nacional e internacional que regulala ciberdelincuencia, asi como las funciones de autoridades y
profesionales en el marco de deteccion, prevencion, actuacion e intervencion en casos de ciberdelincuencia. TIPO: Conocimientos o
contenidos

C6 - Discriminar, por un lado, las particularidades de las personas victimas de las actividades ilicitas que llevan a cabo los
criminales utilizando tecnologias de lainformacién y las comunicaciones; y, por otro, las necesidades de intervencion que se
derivan tras estos delitos. TIPO: Conocimientos o contenidos

H1 - Identificar riesgos asociados ala cibercriminalidad en diferentes contextos, anivel nacional e internacional, individualizar el
tipo delictivo y analizar las particul aridades de |os nuevos escenarios virtuales. TIPO: Habilidades o destrezas

H3 - Practicar con pericialabisqueda de legislacion y jurisprudencia a través de diferentes técnicas que puedan favorecer la
investigacion, la pruebay laintervencion ante ciberdelitos. TIPO: Habilidades o destrezas

H5 - Aplicar con dominio la normativa nacional e internacional que regulala ciberdelincuencia, asi como su persecucion,
investigacion y represion en casos concretos. TIPO: Habilidades o destrezas

H6 - Concluir las cuestiones juridicas més relevantes implicadas en un conjunto complejo de hechos relacionados con casos de
cibercriminalidad. TIPO: Habilidades o destrezas

K3 - Analizar pormenorizadamente cada ciberdelito, incluyendo perfiles diferenciados de victimas y agresores en el uso de la
tecnologia cibernética. TIPO: Competencias

K5 - En casos de cibercriminalidad, redactar textos legales para | os diferentes momentos procesales y desde el punto de vistas de
diferentes profesiones implicadas, y que estos textos sean comprensibles tanto para un publico especialista como para un publico
profano. TIPO: Competencias

K1 - Discriminar los tipos de ciberdelito, comprendiendo |os nuevos espacios virtuales y, en atencién aellos, aplicar lanormativa
vigente y las resoluciones jurisprudencial es vinculantes en cada caso en cuestion. TIPO: Competencias

K6 - Discriminar las funciones de cada una de |as autoridades y profesional es que intervienen en casos de ciberdelincuencia,
identificando los requisitos formal es que van ligados a todas ellas para poder poner en précticalas mismas. TIPO: Competencias

C9. E2 - Comparar conocimientos especificos para elaborar estudios e informes criminol égicos en €l ambito de la ciberdelincuencia
y profundizar en las teorias criminol 6gicas que explican el delito en el ciberespacio, asi como otros factores rel acionados con €
proceso penal. TIPO: Conocimientos o contenidos

K9. E2 - Elaborar informes criminol égicos relacionados con €l ciberdelito, en los que se seleccione los conoci mientos especificos
y las cualidades més idoneos y en los que se identifiquen los factores que favorecen la criminalidad y se definay reconstruya el
modus operandi o la actuacion posterior. TIPO: Competencias

NIVEL 2: Andlisisy gestion deriesgos del cibercrimen

4.1.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 3

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NO CONSTAN ELEMENTOS DE NIVEL 3

4.1.1.2 RESULTADOS DE APRENDIZAJE

K10. E2 - Determinar, tras su evaluacion, el tratamiento individualizado de las victimas de un cibercrimen, asi como planes de
prevencion para hacer frente alos riesgos derivados de este tipo de criminalidad en diferentes sectores de la poblacion. TIPO:
Competencias
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H10. E2 - Desarrollar estrategias de prevencion e intervencion ante ciberataques u otro tipo de ciberdelitos, razonando y
argumentando la propuesta con un enfoque interdisciplinar y teniendo en cuenta las particul aridades de las victimas para que la
propuesta responda a las necesidades de éstas. TIPO: Habilidades o destrezas

C1 - Defender |as bases conceptuales de la ciberdelincuencia, ciberamenazas y la seguridad informética. TIPO: Conocimientos o
contenidos

C2 - Examinar € funcionamiento de las tecnologias disruptivas utilizadas por delincuentesy por profesionales que actlian ante la
cibercriminalidad, asi como los principios basicos de ciberespacio. TIPO: Conocimientos o contenidos

C4 - Evaluar las herramientas técnicas y legales necesarias para analizar y hacer frente a diferentes riesgos, ciberamenazasy
ciberdelitos. TIPO: Conocimientos o contenidos

H1 - Identificar riesgos asociados ala cibercriminalidad en diferentes contextos, anivel nacional e internacional, individualizar el
tipo delictivo y analizar las particul aridades de |os nuevos escenarios virtuales. TIPO: Habilidades o destrezas

H3 - Practicar con pericialabisqueda de legislacion y jurisprudencia a través de diferentes técnicas que puedan favorecer la
investigacion, la pruebay laintervencion ante ciberdelitos. TIPO: Habilidades o destrezas

H5 - Aplicar con dominio la normativa nacional e internacional que regulala ciberdelincuencia, asi como su persecucion,
investigacion y represion en casos concretos. TIPO: Habilidades o destrezas

H6 - Concluir las cuestiones juridicas més relevantes implicadas en un conjunto complejo de hechos relacionados con casos de
cibercriminalidad. TIPO: Habilidades o destrezas

K3 - Analizar pormenorizadamente cada ciberdelito, incluyendo perfiles diferenciados de victimas y agresores en €l uso de la
tecnologia cibernética. TIPO: Competencias

K5 - En casos de cibercriminalidad, redactar textos legales para | os diferentes momentos procesales y desde el punto de vistas de
diferentes profesiones implicadas, y que estos textos sean comprensibles tanto para un publico especialista como para un publico
profano. TIPO: Competencias

K1 - Discriminar los tipos de ciberdelito, comprendiendo |os nuevos espacios virtuales y, en atencién a ellos, aplicar la normativa
vigente y las resoluciones jurisprudencial es vinculantes en cada caso en cuestion. TIPO: Competencias

K6 - Discriminar las funciones de cada una de |as autoridades y profesional es que intervienen en casos de ciberdelincuencia,
identificando los requisitos formal es que van ligados a todas ellas para poder poner en précticalas mismas. TIPO: Competencias

C9. E2 - Comparar conocimientos especificos para elaborar estudios e informes criminol égicos en €l ambito de la ciberdelincuencia
y profundizar en las teorias criminol 6gicas que explican el delito en el ciberespacio, asi como otros factores rel acionados con €
proceso penal. TIPO: Conocimientos o contenidos

NIVEL 2: Prueba electrénica einformes periciales en el proceso penal

4.1.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 3

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NO CONSTAN ELEMENTOS DE NIVEL 3

4.1.1.2 RESULTADOS DE APRENDIZAJE

K10. E2 - Determinar, tras su evaluacion, el tratamiento individualizado de las victimas de un cibercrimen, asi como planes de
prevencion para hacer frente alos riesgos derivados de este tipo de criminalidad en diferentes sectores de la poblacion. TIPO:
Competencias

H9. E2 - Ante casos especificos de cibercriminalidad, elaborar, exponer y defender informes criminol dgicos juridicamente
fundamentados adecuados a caso y en relacion con las exigencias procedimentales. TIPO: Habilidades o destrezas

H10. E2 - Desarrollar estrategias de prevencion e intervencion ante ciberataques u otro tipo de ciberdelitos, razonando y
argumentando la propuesta con un enfoque interdisciplinar y teniendo en cuenta las particularidades de las victimas para que la

propuesta responda a las necesidades de éstas. TI1PO: Habilidades o destrezas
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C1 - Defender las bases conceptuales de la ciberdelincuencia, ciberamenazas y la seguridad informética. TIPO: Conocimientos o
contenidos

C2 - Examinar e funcionamiento de las tecnologias disruptivas utilizadas por delincuentes y por profesionales que acttan ante la
cibercriminalidad, asi como los principios bésicos de ciberespacio. TIPO: Conocimientos o contenidos

C4 - Evaluar las herramientas técnicas y legales necesarias para analizar y hacer frente a diferentes riesgos, ciberamenazasy
ciberdelitos. TIPO: Conocimientos o contenidos

H1 - Identificar riesgos asociados ala cibercriminalidad en diferentes contextos, anivel nacional e internacional, individualizar el
tipo delictivo y analizar las particularidades de |os nuevos escenarios virtuales. TIPO: Habilidades o destrezas

H3 - Practicar con pericialabulsqueda de legislacion y jurisprudencia a través de diferentes técnicas que puedan favorecer la
investigacion, la pruebay laintervencién ante ciberdelitos. TIPO: Habilidades o destrezas

H5 - Aplicar con dominio la normativa nacional e internaciona que regulala ciberdelincuencia, asi como su persecucién,
investigacion y represion en casos concretos. TIPO: Habilidades o destrezas

H6 - Concluir las cuestiones juridicas mas relevantes implicadas en un conjunto complejo de hechos relacionados con casos de
cibercriminalidad. TIPO: Habilidades o destrezas

K3 - Analizar pormenorizadamente cada ciberdelito, incluyendo perfiles diferenciados de victimas y agresores en el uso de la
tecnologia cibernética. TIPO: Competencias

K5 - En casos de cibercriminalidad, redactar textos legales para | os diferentes momentos procesales y desde el punto de vistas de
diferentes profesiones implicadas, y que estos textos sean comprensibles tanto para un publico especialista como para un publico
profano. TIPO: Competencias

K1 - Discriminar los tipos de ciberdelito, comprendiendo |os nuevos espacios virtuales y, en atencion a ellos, aplicar lanormativa
vigente y las resoluciones jurisprudencial es vinculantes en cada caso en cuestion. TIPO: Competencias

K6 - Discriminar las funciones de cada una de las autoridades y profesionales que intervienen en casos de ciberdelincuencia,
identificando los requisitos formales que van ligados a todas ellas para poder poner en practicalas mismas. TIPO: Competencias

C9. E2 - Comparar conocimientos especificos para elaborar estudios e informes criminol dgicos en el dmbito de la ciberdelincuencia
y profundizar en las teorias criminol dgicas que explican el delito en el ciberespacio, asi como otros factores relacionados con el
proceso penal. TIPO: Conocimientos o contenidos

K9. E2 - Elaborar informes criminol égicos relacionados con € ciberdelito, en los que se seleccione los conoci mientos especificos
y las cualidades més idoneos y en los que se identifiquen los factores que favorecen la criminalidad y se definay reconstruya el
modus operandi o la actuacidn posterior. TIPO: Competencias

NIVEL 2: Talleresde actualizacion criminol6gica

4.1.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 3

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NO CONSTAN ELEMENTOS DE NIVEL 3

4.1.1.2 RESULTADOS DE APRENDIZAJE

K10. E2 - Determinar, tras su evaluacion, el tratamiento individualizado de las victimas de un cibercrimen, asi como planes de
prevencion para hacer frente alos riesgos derivados de este tipo de criminalidad en diferentes sectores de la poblacion. TIPO:
Competencias

H9. E2 - Ante casos especificos de cibercriminalidad, elaborar, exponer y defender informes criminol dgicos juridicamente
fundamentados adecuados a caso y en relacion con las exigencias procedimentales. TIPO: Habilidades o destrezas

H10. E2 - Desarrollar estrategias de prevencion e intervencion ante ciberataques u otro tipo de ciberdelitos, razonando y
argumentando la propuesta con un enfoque interdisciplinar y teniendo en cuenta las particularidades de las victimas para que la

propuesta responda a las necesidades de éstas. TI1PO: Habilidades o destrezas
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C3 - Identificar de forma exhaustiva el funcionamiento de | os diferentes tipos de cibercrimen; modus operandi, autoria, victimas,
tecnologia empleada. TI1PO: Conocimientos o contenidos

ciberdelitos. TIPO: Conocimientos o conteni

dos

C4 - Evaluar las herramientas técnicas y legales necesarias para analizar y hacer frente a diferentes riesgos, ciberamenazasy

C6 - Discriminar, por un lado, las particularidades de las personas victimas de las actividades ilicitas que llevan a cabo los
criminales utilizando tecnologias de lainformacién y las comunicaciones; y, por otro, las necesidades de intervencion que se
derivan tras estos delitos. TIPO: Conocimientos o contenidos

Conocimientos o contenidos

C7 - Contrastar lajurisprudencia estatal y supranacional en materia de ciberdelincuencia e investigacion tecnol égica T1PO:

H1 - Identificar riesgos asociados ala cibercriminalidad en diferentes contextos, anivel nacional e internacional, individualizar el
tipo delictivo y analizar las particul aridades de |os nuevos escenarios virtuales. TIPO: Habilidades o destrezas

H3 - Practicar con pericialabisqueda de legislacion y jurisprudencia a través de diferentes técnicas que puedan favorecer la
investigacion, la pruebay laintervencion ante ciberdelitos. TIPO: Habilidades o destrezas

H5 - Aplicar con dominio la normativa nacional e internacional que regulala ciberdelincuencia, asi como su persecucion,
investigacion y represion en casos concretos. TIPO: Habilidades o destrezas

H6 - Concluir las cuestiones juridicas més relevantes implicadas en un conjunto complejo de hechos relacionados con casos de
cibercriminalidad. TIPO: Habilidades o destrezas

tecnologia cibernética. TIPO: Competencias

K3 - Analizar pormenorizadamente cada ciberdelito, incluyendo perfiles diferenciados de victimas y agresores en €l uso de la

profano. TIPO: Competencias

K5 - En casos de cibercriminalidad, redactar textos legales para | os diferentes momentos procesales y desde el punto de vistas de
diferentes profesiones implicadas, y que estos textos sean comprensibles tanto para un publico especialista como para un publico

K1 - Discriminar los tipos de ciberdelito, comprendiendo |os nuevos espacios virtuales y, en atencién a ellos, aplicar la normativa
vigente y las resoluciones jurisprudencial es vinculantes en cada caso en cuestion. TIPO: Competencias

K6 - Discriminar las funciones de cada una de |as autoridades y profesional es que intervienen en casos de ciberdelincuencia,
identificando los requisitos formal es que van ligados a todas ellas para poder poner en précticalas mismas. TIPO: Competencias

C9. E2 - Comparar conocimientos especificos para elaborar estudios e informes criminol égicos en €l ambito de la ciberdelincuencia
y profundizar en las teorias criminol 6gicas que explican el delito en el ciberespacio, asi como otros factores rel acionados con €
proceso penal. TIPO: Conocimientos o contenidos

K9. E2 - Elaborar informes criminol égicos relacionados con €l ciberdelito, en los que se seleccione los conoci mientos especificos
y las cualidades més idoneos y en los que se identifiquen los factores que favorecen la criminalidad y se definay reconstruya el
modus operandi o la actuacion posterior. TIPO: Competencias

NIVEL 2: Trabajo fin de M aster

4.1.1.1 Datos Basicos del Nivel 2

CARACTER

Trabajo Fin de Grado / Méster

ECTSNIVEL 2

6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NO CONSTAN ELEMENTOS DE NIVEL 3

4.1.1.2 RESULTADOS DE APRENDIZAJE

H7. E1 - Ante casos especificos de ciberdelincuencia, elaborar, exponer y defender una solucién juridicamente fundamentaday
adecuada al caso, de la que se deriven actuaciones concretas ante €l delito. TIPO: Habilidades o destrezas

H8. E1 - Argumentar los derechos, garantias'y principios que deben primar en atencion al tipo delictivo concreto, asi como las
autoridades competentes para la préctica de diferentes funciones TIPO: Habilidades o destrezas
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K10. E2 - Determinar, tras su evaluacion, € tratamiento individualizado de las victimas de un cibercrimen, asi como planes de
prevencion para hacer frente alos riesgos derivados de este tipo de criminalidad en diferentes sectores de la poblacion. TIPO:
Competencias

H9. E2 - Ante casos especificos de cibercriminalidad, elaborar, exponer y defender informes criminol égicos juridicamente
fundamentados adecuados a caso y en relacion con las exigencias procedimentales. TIPO: Habilidades o destrezas

H10. E2 - Desarrollar estrategias de prevencion e intervencidn ante ciberatagques u otro tipo de ciberdelitos, razonando y
argumentando la propuesta con un enfoque interdisciplinar y teniendo en cuenta las particularidades de las victimas para que la
propuesta responda a las necesidades de éstas. TIPO: Habilidades o destrezas

K8. E1 - Redlizar andlisis criticos, auditorias y asesoramiento juridico ante ciberamenazas, ciberataques u otro tipo de riesgos
detectados. TIPO: Competencias

C3 - Identificar de forma exhaustiva el funcionamiento de | os diferentes tipos de cibercrimen; modus operandi, autoria, victimas,
tecnologia empleada. T1PO: Conocimientos o contenidos

C6 - Discriminar, por un lado, las particularidades de las personas victimas de las actividadesiilicitas que llevan acabo los
criminales utilizando tecnologias de lainformacion y las comunicaciones; y, por otro, |as necesidades de intervencion que se
derivan tras estos delitos. TIPO: Conocimientos o contenidos

C7 - Contrastar lajurisprudencia estatal y supranacional en materia de ciberdelincuencia e investigacion tecnol égica TIPO:
Conocimientos o contenidos

H5 - Aplicar con dominio la normativa nacional e internacional que regulala ciberdelincuencia, asi como su persecucion,
investigacion y represion en casos concretos. TIPO: Habilidades o destrezas

H6 - Concluir las cuestiones juridicas més relevantes implicadas en un conjunto complejo de hechos relacionados con casos de
cibercriminaidad. TIPO: Habilidades o destrezas

K3 - Analizar pormenorizadamente cada ciberdelito, incluyendo perfiles diferenciados de victimas y agresores en €l uso de la
tecnologia cibernética. TIPO: Competencias

K5 - En casos de cibercriminalidad, redactar textos legales para | os diferentes momentos procesales y desde el punto de vistas de
diferentes profesiones implicadas, y que estos textos sean comprensibles tanto para un publico especialista como para un publico
profano. TIPO: Competencias

K4 - Aplicar el ordenamiento juridico espafiol y la normativa internacional, con todas las garantias, ante riesgos, amenazasy
ciberdelitos concretos. TIPO: Competencias

C8. E1 - Seleccionar conocimientos juridicos especializados de |os diferentes tipos de ciberdelincuencia para poder asesorar a
los profesional es que intervienen en el proceso penal, asi como a otras instituciones publicas o privadas. TIPO: Conocimientos o
contenidos

C9. E2 - Comparar conocimientos especificos para elaborar estudios e informes criminol égicos en el ambito de la ciberdelincuencia
y profundizar en las teorias criminol dgicas que explican el delito en el ciberespacio, asi como otros factores rel acionados con €l
proceso penal. TIPO: Conocimientos o contenidos

K7. E1 - Seleccionar los conocimientos especificos y cualidades mas idéneos necesarios para garantizar y salvaguardar |os derechos
y principios juridicos que favorezcan laintervencién eficaz de diferentes autoridades en casos de ciberdelincuencia nacional e
internacional. TIPO: Competencias

K9. E2 - Elaborar informes criminol 6gicos relacionados con € ciberdelito, en los que se sel eccione | os conocimientos especificos
y las cualidades més idéneos y en los que se identifiquen los factores que favorecen lacriminalidad y se definay reconstruya el
modus operandi o la actuacion posterior. TIPO: Competencias

NO CONSTAN ELEMENTOS DE NIVEL 2
4.2 ACTIVIDADESY METODOL OGIASDOCENTES
ACTIVIDADES FORMATIVAS

4.2. Actividades y metodologias docentes

Las actividades y metodologias docentes que se adoptaran en la presente titulacion seran delimitadas por el profesorado de la asignatura en las fichas
académicas con caracter previo al comienzo del curso, siempre favoreciendo y respetando el cumplimiento de los objetivos, competencias, conoci-
mientos y habilidades recogidas en la presente memoria.

El proceso de aprendizaje de este titulo tiene su fundamento en las actividades formativas, cuyo objetivo es promover la participacion y la implicacion
activa del estudiante. Dichas actividades, ademas, garantizaran que el aprendizaje del estudiante sea, a la vez, guiado y autbnomo, y le permita adqui-
rir todas las competencias, conocimientos y destrezas propuestas de la manera mas completa y coherente posible.

Para ello, el disefio del proceso de aprendizaje se basa en la planificacion de actividades teéricas y practicas presenciales como eje central del méaster,
gue se complementaran con actividades individuales, tanto dirigidas como auténomas, del estudiante. Las actividades formativas que se ajustan a las
materias propuestas son las siguientes:
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Clases tedricas: exposicion, explicacion y andlisis critico de contenidos fundamentales por parte del profesorado. Seran sesiones de obligatoria asistencia, en las
que fomentara lareflexion critica del aumnado, asi como su participacion.

Clases préacticas: planteamiento, desarrollo y resolucion de problemasy de casos précticos. Serdn sesiones de obligatoria asistencia

Debates: presentacion y defensa de posturas contrarias sobre temas tratados, ya sean previamente preparados o improvisados en el transcurso de la clase. Tam-
bién son de obligatoria asistencia.

Seminarios: se profundizara en diferentes aspectos que rodean ala ciberdelincuencia con expertos en lamateria. En algunos de ellos se requeriralalectura previa
de textos cientificos y la entrega de una actividad posterior. En todo caso, seincentivara la participacion del alumnado, asi como laeventual préctica de debates o
laresolucion de problemas.

Elaboracién de trabajos: aplicando los contenidos tedricos a casos practicos més elaborados. Pueden ser individuales o grupales. En el caso de los trabajos indivi-
duales se perseguiratrabajar la capacidad individual de andlisis, reflexion y sintesis. Por otro lado, en el caso de los grupales se fomentara que los alumnos cola-
boren y desarrollen habilidades de comunicacién, liderazgo y gestion de conflictos.

Tutorias: se pondré a disposicion de los estudiantes la solicitud de tutorias para el seguimiento y asesoramiento individual en relacion con el desarrollo de cada
asignatura. Se utilizaran, asimismo, para profundizar en temas de interés e incluso para el seguimiento de actividades grupales.

Talleresy exposiciones: se profundizara en tipologias delictivas y otros aspectos relativos al proceso penal através de talleres didacticos con expertosy, even-
tualmente, se complementarén con exposiciones del alumnado.

Trabajo de fin de Méster: el profesorado del Méaster ofrecera diferentes lineas de investigacion generales y especificas relacionadas con la asignatura que impar-
te. Las|ineas de investigacion seran seleccionadas por €l alumnado y asignadas al mismo antes de que finalice el primer semestre, para que puedan realizar un
trabajo de investigacion tutorizado alo largo de todo el segundo semestre. Sera fundamental €l trabajo continuado, completo y exhaustivo que garantice que el
alumnado ha conseguido el objetivo perseguido con este trabajo. Se priorizard el trabajo auténomo tutorizado, auxiliado por el profesorado que le orientara para
la préctica de unainvestigacion adecuada al nivel de posgrado. Asimismo, se prevé la organizacion de seminarios, talleres y exposiciones (como se haindicado
anteriormente) que garanticen que losy las alumnas cuenten con herramientas especificas para realizar investigaciones criminol égicas o juridicas en materia de
cibercriminalidad.

METODOL OGIAS DOCENTES

4.2. Actividades y metodologias docentes

Las actividades y metodologias docentes que se adoptaran en la presente titulacion seran delimitadas por el profesorado de la asignatura en las fichas
académicas con caracter previo al comienzo del curso, siempre favoreciendo y respetando el cumplimiento de los objetivos, competencias, conoci-
mientos y habilidades recogidas en la presente memoria.

El proceso de aprendizaje de este titulo tiene su fundamento en las actividades formativas, cuyo objetivo es promover la participacion y la implicacion
activa del estudiante. Dichas actividades, ademas, garantizaran que el aprendizaje del estudiante sea, a la vez, guiado y autbnomo, y le permita adqui-
rir todas las competencias, conocimientos y destrezas propuestas de la manera mas completa y coherente posible.

Para ello, el disefio del proceso de aprendizaje se basa en la planificacion de actividades tedricas y practicas presenciales como eje central del master,
gue se complementaran con actividades individuales, tanto dirigidas como auténomas, del estudiante. Las actividades formativas que se ajustan a las
materias propuestas son las siguientes:

Clases tedricas: exposicion, explicacion y andlisis critico de contenidos fundamentales por parte del profesorado. Serén sesiones de obligatoria asistencia, en las
que fomentara la reflexion critica del alumnado, asi como su participacion.

Clases préacticas: planteamiento, desarrollo y resolucion de problemasy de casos précticos. Seran sesiones de obligatoria asistencia

Debates: presentacion y defensa de posturas contrarias sobre temas tratados, ya sean previamente preparados o improvisados en el transcurso de la clase. Tam-
bién son de obligatoria asistencia.

Seminarios: se profundizaré en diferentes aspectos que rodean ala ciberdelincuencia con expertos en la materia. En algunos de ellos se requerirélalectura previa
de textos cientificos y la entrega de una actividad posterior. En todo caso, se incentivarala participacion del alumnado, asi como la eventual préctica de debates o
laresolucion de problemas.

Elaboracion de trabajos: aplicando los contenidos tedricos a casos practicos més elaborados. Pueden ser individuales o grupales. En el caso de los trabajos indivi-
duales se perseguiratrabajar la capacidad individual de andlisis, reflexion y sintesis. Por otro lado, en el caso de los grupales se fomentara que los alumnos cola-
boren y desarrollen habilidades de comunicacién, liderazgo y gestion de conflictos.

Tutorias: se pondra a disposicion de los estudiantes la solicitud de tutorias para el seguimiento y asesoramiento individual en relacion con el desarrollo de cada
asignatura. Se utilizaran, asimismo, para profundizar en temas de interés e incluso para el seguimiento de actividades grupales.

Talleresy exposiciones: se profundizaré en tipologias delictivas y otros aspectos relativos a proceso penal através de talleres didacticos con expertosy, even-
tualmente, se complementaran con exposiciones del alumnado.

Trabajo de fin de Méster: el profesorado del Méaster ofrecera diferentes lineas de investigacion generales y especificas relacionadas con la asignatura que impar-
te. Las|ineas de investigacion seran seleccionadas por €l alumnado y asignadas al mismo antes de que finalice el primer semestre, para que puedan realizar un
trabajo de investigacion tutorizado alo largo de todo el segundo semestre. Serd fundamental €l trabajo continuado, completo y exhaustivo que garantice que el
alumnado ha conseguido el objetivo perseguido con este trabajo. Se priorizard el trabajo auténomo tutorizado, auxiliado por el profesorado que le orientara para
la préctica de unainvestigacion adecuada al nivel de posgrado. Asimismo, se prevé la organizacion de seminarios, talleres y exposiciones (como se haindicado
anteriormente) que garanticen que losy las alumnas cuenten con herramientas especificas para realizar investigaciones criminolégicas o juridicas en materia de
cibercriminalidad.

4.3 SISTEMASDE EVALUACION

4.3. Sistemas de evaluacion

Los criterios e instrumentos de evaluacion, asi como la repercusion que tendran en las calificaciones finales, se fijaran por asignaturas, cumpliendo los
criterios que aqui se recogen. Los estudiantes tendran a su disposicion en la Guia Académica los sistemas de evaluacion especificos de cada una de
las asignaturas que componen el plan de estudios antes de comenzar el curso académico, previa revision por parte de la Comisiéon Académica del titu-
lo.

Para la evaluacion de las asignaturas serd importante delimitar por el profesorado los porcentajes exactos. Para efectuar la evaluacion, el profesorado
elegira algunas de las herramientas que mejor se adapten al cumplimiento de los objetivos y que fomenten la adquisicion de las competencias de esta
titulacion.

Respecto a la evaluacién continua, el porcentaje oscilara entre el 30-60%, que se podra ajustar y dividir en los siguientes métodos de evaluacién:

Participacion en clase

Entrega de trabajos individuales o grupales: realizacion de casos, problemas o gjercicios practicos en el aula, yaseaatravésdelas TIC, utilizando medidas en el
medio offline o el aulainvertida

Exposicion de trabajos y/o presentaciones, resultado de trabajos de investigacion. También podré consistir en la realizacion de debates, simulaciones, role-pla-
ying, estudios de caso

Précticas en |as aulas de informética

Participacion en seminarios o congresos relativos a la materia en cuestion

Précticas de campo y/o asistencia externa a instituciones especializadas: juzgados, audiencias, comisarias de policia, asociaciones, prisiones, etc.

ok W NP

Por otro lado, el porcentaje restante, entre el 40-70%, correspondera a una prueba de evaluacion final, que podra consistir en:
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Examen final: tipo test, de desarrollo, de preguntas cortas, tedrico, practico, etc.
Entrega de trabajo de investigacion final y/o exposicién con debate critico con el profesorado y resto de alumnado.

Con cardcter general, se apostara por la evaluacion tanto tedrica como practica, estableciendo evaluacién continua y evaluacion final, la cual conocera
el alumnado antes del inicio de cada curso académico. Asimismo, en cualquier asignatura, la combinacién de medios y pruebas, asi como su peso en
la evaluacion global, la debera ajustar el profesor.

La evaluacion del Trabajo Fin de Master se realizara siguiendo el Reglamento de Trabajos Fin de Master de la Universidad de Salamanca. La Comi-
sién Académica del Master establecera un protocolo publico de evaluacién acorde a lo dispuesto en el Real Decreto 822/2021 que incluird escalas
descriptivas de calificacién en forma de rabrica, donde se fijen las dimensiones béasicas de valoracién del TFM que se consideren necesarias para
mostrar de forma integrada la comprension de los contenidos y la adquisicién de las competencias definitorias del Master. El TFM sera expuesto y de-
fendido en acto publico ante un tribunal nombrado a tal efecto, integrado por tres miembros del profesorado del Méaster que evaluara de forma indivi-
dual la adquisicion de los resultados del proceso de formacién y aprendizaje por parte de cada estudiante.

La Comisién de Calidad del Titulo tendr& funciones primordialmente de evaluacion y seguimiento del Titulo siguiendo las lineas generales marcadas
por el Sistema de Garantia de Calidad de la USAL. Se responsabilizara, entre otras funciones de:

1. Recopilar datosy evidencias sobre el desarrollo del programa formativo (objetivos, planificacion y desarrollo de la ensefianzay aprendizaje, admision y orienta-
cion alos estudiantes, personal académico y de apoyo, recursosy servicios, y resultados)

Analizar y valorar los datos y evidencias recopiladas

Proponer, a partir de lo anterior, planes de mejora para el programa

Realizar un seguimiento de |os planes de mejora propuestos, asi como de |as acciones que se deriven de |a respuesta a sugerencias, reclamaciones o quejas recibi-
das de cualquier miembro de la comunidad universitariaimplicada (estudiantes, PDI, PTGAS, egresados, empleadores)

Gestionar el #Archivo Documental del Titulo#, donde archivaré toda la documentacion relacionada con laimplantacion, desarrollo y seguimiento del Titulo (ac-
tas, informes, propuestas, datos, indicadores, quejas, sugerencias, planes de mejora, etc.), y que servird alos responsables académicos para garantizar su calidad
y promover mejoras en el desarrollo del plan de estudios.

g AWN

Identificador : 3500622 Fecha: 23/01/2026

4.4 ESTRUCTURAS CURRICULARES ESPECIFICAS
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5. PERSONAL ACADEMICO Y DE APOYO A LA DOCENCIA
PERSONAL ACADEMICO

Ver Apartado 5: Anexo 1.
OTROSRECURSOSHUMANOS

Ver Apartado 5: Anexo 2.

6. RECURSOSMATERIALESE INFRAESTRUCTURALES, PRACTICASY SERVICIOS

Justificacion de que los medios material es disponibles son adecuados: Ver Apartado 6: Anexo 1.
7. CALENDARIO DE IMPLANTACION

7.1 CRONOGRAMA DE IMPLANTACION

CURSO DE INICIO 2025

Ver Apartado 7: Anexo 1.
7.2 PROCEDIMIENTO DE ADAPTACION

7.2 Procedimiento de adaptacion

No proNo procede.

7.3 ENSENANZAS QUE SE EXTINGUEN

cODIGO | ESTUDIO - CENTRO

8. SISTEMA INTERNO DE GARANTIA DE LA CALIDAD Y ANEXOS
8.1 SISTEMA INTERNO DE GARANTIA DE LA CALIDAD

ENLACE https://qualitas.usal .es/docs/SGIC_Grados%20y%20MU_CG20150326_con
%20anex02016.pdf

8.2 INFORMACION PUBLICA

8.2. Medios para la informacién publica

El medio principal de informacién publica del plan de estudios es la web institucional del Master Universitario (https://www.usal.es/masteres). Esta
contara con la informacion que la Agencia para la Calidad del Sistema de Castilla y Le6n, ACSUCYI, requiere actualmente para superar con éxito los
procesos de renovacion de acreditacion de los titulos y que puede consultarse en ACSUCyL 2021, Il. Manual de evaluacion (https://www.acsucyl.es/
web/jcyl/binarios/448/438/ACSUCYL_RenovacionAcreditacion_ll.ManualEvaluacion_Ed2021.pdf?blobheader=application%2Fpdf%3Bchar-
set%3DUTF-8&blobnocache=true): Descripcion del titulo (centro, modalidad, idioma, plazas de nuevo ingreso ofertadas, salidas profesionales, etc.),
Objetivos (Objetivos formativos y Resultados del proceso de formacién y de aprendizaje), Acceso y admision de estudiantes (Perfil de ingreso, Acceso,
preinscripcion y matricula, Criterios de admision, Apoyo y orientacién, Reconocimiento y Transferencia de créditos), Planificacion de las ensefianzas
(plan de estudios general, guias docentes), Calendario de implantacion, Sistema de garantia de calidad (Informes externos de evaluacion del titulo, In-
formacion sobre evaluaciones de la actividad docente del profesorado), Resultados (Académicos, y de encuestas, incluidas las de insercién laboral),
Normativa.

La Universidad de Salamanca cuenta con un sitio web especifico para garantizar la publicidad, informacién sobre la preinscripcién, matricula, acceso,
comunicacion del calendario académico, etc. La web institucional de master es: https://www.usal.es/masteres. De igual modo, la Facultad de Dere-
cho cuenta con un sitio web oficial: https://derecho.usal.es.

Las necesidades de informacién de los estudiantes se atenderan también a través de la web de la Facultad de Derecho (https://derecho.usal.es/ ), de
la de los Departamentos de Derecho Administrativo, Financiero y Procesal ademas de Derecho Publico General (https://derechoafp.usal.es/ y https://
derechopublicogeneral.usal.es/) y del correo electrénico, ya que cada estudiante contara con una cuenta personal y que sera basica para interactuar a
través del Campus Virtual Studium.

8.3 ANEXOS
Ver Apartado 8: Anexo 1.

PERSONASASOCIADASA LA SOLICITUD
RESPONSABLE DEL TiTULO

CARGO NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
Director del Méster Federico Bueno de Mata

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Facultad de Derecho. Campus | 37007 Salamanca Salamanca

Miguel de Unamuno, s/n

EMAIL FAX

febuma@usal.es

REPRESENTANTE LEGAL |
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Identificador : 3500622

Fecha: 23/01/2026

CARGO NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
Delegada del Rector para Maria Teresa Escribano Bailon

Estudios de Postgrado y

Formacion Permanente

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO
Hospederia Fonseca, Fonseca, |37002 Salamanca Salamanca

n° 2, 12 planta

EMAIL

FAX

delegadapostgrado@usal .es

El Rector de laUniversidad no es el Representante Legal

Ver Personas asociadas ala solicitud: Anexo 1.

SOLICITANTE

El responsable del titulo no es €l solicitante

CARGO NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
Director Académico de Javier Pefia Gonzélez

Postgrado

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Patio de Escuelas 1, 22planta | 37008 Salamanca Salamanca

EMAIL FAX

dir.postgrado@usal .es

INFORME PREVIO DE LA COMUNIDAD AUTONOMA

Informe previo de la Comunidad Auténoma: Ver Apartado Informe previo de la Comunidad Auténoma: Anexo 1.
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Apartado 1. Anexo 6
Nombre:1. Justificacion, aegacionesy perfil de egreso.pdf
HASH SHA1:A261113A6DB755BF5BFCD55CD191A21CF27A6B19

Caodigo CSV :833276293432012197621089
Ver Fichero: 1. Justificacion, aegacionesy perfil de egreso.pdf
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Apartado 4: Anexo 1
Nombre :4. Planificacion de | as ensefianzas.pdf
HASH SHA1:A5F6D8AAS5A44175783245973BDD34C93DD36B8A4

Codigo CSV :833679599768170298072769
Ver Fichero: 4. Planificacién de las ensefianzas.pdf
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Apartado 5: Anexo 1
Nombre:5.1. Personal académico y de apoyo ala docencia.pdf
HASH SHA1 :95218FBD8C82B5FEE3F6970873027C192F162B79

Caodigo CSV :833297718287030957966426
Ver Fichero: 5.1. Personal académico y de apoyo ala docencia.pdf
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Apartado 5: Anexo 2
Nombre :5.2 Otros recursos de apoyo ala docencia.pdf
HASH SHA1:A676AA577C36C65A9BE49E6FOABC34294110ECD2

Caodigo CSV :795943068932834598714903
Ver Fichero: 5.2 Otros recursos de apoyo a la docencia.pdf
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Universidad de Salamanca. Master Universitario en Cibercriminalidad. 1. Justificacion

1.2. Justificacion del titulo

1.2.1. Justificacion del interés del titulo

1.2.1.1. Interés cientifico

La aparicién, el desarrollo y la evolucién de las tecnologias de la informacidn y comunicacidn han
provocado un cambio significativo a nivel global. Desde el auge de Internet e incluso en el actual
momento de desarrollo exponencial de la inteligencia artificial se ha percibido por la comunidad
internacional como se comprometian algunos dmbitos, dejando a un lado, por ejemplo, la
tradicional forma de relacionarse o de trabajar. Este compromiso va a estar ligado a las ventajas
que han ofrecido las tecnologias para todos los usuarios, incluso para aquellos que buscaron y
contintan buscando la oportunidad delictiva en estas tecnologias; dando lugar a la denominada
cibercriminalidad.

Desde su aparicion las tecnologias evolucionan rapidamente y llegan cada dia a un mayor
numero de usuarios, lo que favorece la citada oportunidad. De acuerdo con los informes
elaborados por el Ministerio del Interior, la cibercriminalidad ha aumentado progresivamente
en los ultimos afios. De forma mas especifica, la cibercriminalidad ha aumentado del 7,5% de los
hechos delictivos conocidos en el afio 2018 al 16,1% en el afio 2022. Esto se traduce en un total
de 298.319 victimizaciones registradas por las Fuerzas y Cuerpos de Seguridad en el afio 2022
(Informe sobre la cibercriminalidad en Espafia, 2022 y Balance Trimestral de Criminalidad.
Primer Trimestre 2023 (interior.gob.es)). En suma, de acuerdo con organismos internacionales
y nacionales, la cibercriminalidad es una amenaza transnacional creciente que puede afectar a
la economia y al bienestar global de los Estados.

El cardcter técnico y las particularidades de la cibercriminalidad han comprometido también la
configuracion de las teorias criminoldgicas, de las herramientas legales y de los recursos
policiales para poder explicar y hacer frente a estas amenazas, configurandose normativa y
emanando jurisprudencia ad hoc que debe ser estudiada, analizada, cuestionada y aplicada por
expertos en esta materia. Ejemplo de ello lo encontramos en las diferentes reformas legislativas
que han ido encaminadas a ofrecer medidas de investigacion tecnoldgicas que salvaguarden
todas las garantias inherentes a los procesos penales, siendo destacable la reforma operada por
la Ley Organica 13/2015, de 5 de octubre.

En este sentido, el interés cientifico de este Master Universitario lo encontramos en la necesidad
de adquirir conocimiento exhaustivo y dinamico del funcionamiento y de la existencia de estas
modalidades delictivas, de las herramientas tecnoldgicas disponibles para realizar
intervenciones y poder garantizar los derechos de la ciudadania a través de la justicia y la
criminologia.

1.2.1.2. Interés académico

Este master oficial estd disefiado para la adquisicion de un conocimiento actualizado vy
especializado en materia de cibercriminalidad. Los ciberdelitos que se sirven de las diferentes
tecnologias se adaptan constantemente, ya que los delincuentes se sirven de todos los avances.
La evolucion de la tecnologia y el desarrollo de nuevas herramientas tecnolégicas no cesa, ante
esta situacion se requiere que haya expertos que estén preparados para actuar contra todo tipo
de cibercriminalidad, asi como para seleccionar herramientas de investigacién e intervencion
idoneas para cada situacion.

La necesidad de adquirir conocimientos bdsicos de las diferentes ramas del derecho, la
criminologia, la sociologia y la psicologia en los estudios de grado no permite ofrecer una
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Universidad de Salamanca. Master Universitario en Cibercriminalidad. 1. Justificacion

formacién especializada y exhaustiva como la que se prevé impartir en este Master universitario.
La complejidad y la variedad de ciberdelitos existentes y su constante cambio requiere de unos
estudios especificos que permitan actuar desde diferentes ambitos profesionales ante este
fenémeno.

De igual modo, el master se compone de profesorado de diferentes disciplinas (Derecho penal,
Derecho procesal, Criminologia, Informatica, Psicologia, Sociologia, etc.) que proporcionan el
conocimiento y las herramientas necesarias para abordar la cibercriminalidad de un modo
integral, ya sea en el ambito académico o profesional.

Son muchos los egresados graduados, principalmente del Grado en Derecho y del Grado en
Criminologia, que requeriran estos conocimientos en materia de cibercriminalidad para poder
acceder al mercado laboral, actualmente la mayoria de las actividades delictivas se sirven de un
modo Unico o complementario de la tecnologia para conseguir sus objetivos. Por lo tanto, se
considera que ofrecer estas dos especialidades, juridica y criminolégica, es clave para poder
actuar desde diferentes perfiles profesionales ante la ciberdelincuencia presente y futura.

1.2.1.3. Interés profesional

Existe una demanda de expertos en materia de cibercriminalidad tanto en el sector publico
como privado. Se requiere la formacion de profesionales especializados en estas materias, ya
que solo de este modo se podra mantener el funcionamiento de los principales organismos,
minimizar el impacto de estos delitos, identificar autores y reparar el daifo ocasionado a las
victimas.

La adaptacién y adecuacion de los modus operandi de los ciberdelincuentes a los desarrollos
tecnoldgicos, como ha sido sefalado en el subapartado anterior, ha supuesto un cambio de
paradigma en la actuacion judicial y policial que tradicionalmente se realizaba en el medio
offline. Algunas particularidades de Internet se configuran como obstdculos para que
operadores juridicos puedan investigar y reprimir los diferentes ciberdelitos; tales como,
ausencia de fronteras, inmediatez delictiva, internet oculta, tecnologias de cifrado, etc. Todas
estas particularidades y avances se configuran como ventajas para los ciberdelincuentes ya que
pueden perpetrar sus crimenes con mayor probabilidad de impunidad, en detrimento de la
reparacion del dafio ocasionado a las victimas.

Ante esta situacion urge que crimindlogos, juristas, autoridades policiales, judiciales, fiscales u
otros expertos estén capacitados a nivel juridico, criminoldgico y técnico para poder dar
respuesta en los diferentes dmbitos profesionales a las necesidades actuales generadas por el
ingente desarrollo de este fendmeno de la cibercriminalidad. Serd necesario el analisis
criminolégico de este tipo de delincuencia, la investigacidn y represién exhaustivas, asi como la
intervencion especializada con victimas de estas modalidades delictivas

La formacion tradicional y genérica no es suficiente para que los profesionales puedan cumplir
sus objetivos y competencias en el ciberespacio. Es por ello que, asimismo, en la presente
titulacién se ofrecen dos especialidades que permitiran la formacién integra de profesionales de
la cibercriminalidad en atencién a su inmersidn laboral en el ambito juridico o en el dmbito
criminoldgico.

1.2.1.4. Interés social

La expansién de Internet y el aumento de usuarios a nivel global, incrementa el nimero de
potenciales victimas de este tipo de criminalidad. Esta cuestion compromete derechos
fundamentales de los ciudadanos y dificulta el desarrollo con todas las garantias de diferentes
actividades profesionales, sociales, econémicas, etc. Cada vez son mds los servicios y recursos
que se digitalizan e interconectan, es por ello que la existencia de expertos capacitados en
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Universidad de Salamanca. Master Universitario en Cibercriminalidad. 1. Justificacion

materia de cibercriminalidad puede fomentar la proteccién y respuesta ante estas conductas
delictivas que pueden ser muy graves.

Asimismo, existen algunos colectivos que requeriran el andlisis de las particularidades de su
victimizacion y del alcance especifico del dafio ocasionado por el ciberdelito en cuestién; por
ejemplo, encontramos el continuo aumento de la explotacidn sexual infantil en linea o la
ciberdelincuencia de género. Actuar, por parte de profesionales capacitados en
cibercriminalidad, contra este aumento que no cesa se revestird de un importante interés social.

Es relevante el impacto social que tendra este Mdaster oficial, ya que mas alla de la configuracion
de diferentes formas de ciberdelincuencia como amenazas prioritarias para la comunidad
nacional e internacional, las finalidades que han sido descritas podran favorecer el cumplimiento
de diferentes Objetivos de Desarrollo Sostenible. Principalmente destaca el ODS 16, relativo a la
justicia de forma directa, ya que favorece la formacién de expertos que pueden contribuir a la
lucha contra la cibercriminalidad y a promover sociedades pacificas. Asimismo, puede suponer
un impacto significativo en otros como en el ODS 2, relativo a la igualdad de género, en atencion
a las victimas que mayoritariamente experimentan algunos ciberdelitos, ciberdelincuencia
sexual o abuso sexual infantil en linea.

1.2.2. Viabilidad

Experiencias anteriores de la Universidad en la imparticion de titulos de estas caracteristicas

Entre la actual oferta de masteres universitarios de la USAL no existe ninguno sobre
cibercriminalidad con este enfoque juridico y criminolédgico. Es mas, tampoco existe en la
Comunidad de Castilla y Ledn y son simbdlicos los casos en las diferentes Universidades
espafolas. La Facultad de Derecho imparte 12 madsteres universitarios, 4 grados y viene
organizando congresos y jornadas relacionadas con la cibercriminalidad; destacando, entre
otros, el consolidado congreso FODERTICS (https://fodertics.usal.es/), Férum internacional de
expertos y jévenes investigadores en derecho y nuevas tecnologias que ha celebrado trece
ediciones.

Con la presente propuesta se pretende ampliar la oferta formativa para graduados en derecho
y criminologia, sin perjuicio de que puede ser complementario a titulaciones de ciencias sociales,
de psicologia e, incluso, de informatica, favoreciendo su especializacion. En la USAL existe el MU
en Informatica y el MU en Sistemas Inteligentes, pero ambos con un enfoque cientifico-técnico
y ofertados para ingenieros, lo que los diferencia totalmente con esta nueva propuesta. Al
mismo tiempo que la Facultad de Derecho presenta el MU en Cibercriminalidad para su
verificacidn, la Facultad de Ciencias ha presentado el MU en Ciberseguridad. Ambos tienen
enfoques totalmente diferentes. El primero formara expertos en la deteccién y prevencion de
ciberdelitos, asi como en la intervencién legal y criminoldgica ante estos delitos; ya sea a
abogados, policias, peritos, crimindlogos, etc. El segundo formara expertos en seguridad
informatica de los datos, capaces de garantizar la ciberseguridad de instituciones, empresas y
administraciones publicas.

A diferencia del Master Universitario en Ciberseguridad, el MU en cibercriminalidad se dirige,
especificamente, a dar respuesta a la tendencia ascendente de la cibercriminalidad que se ha
experimentado en los uUltimos afios en nuestro pais (Informe sobre la cibercriminalidad en
Espafia, 2022). En este sentido, el gobierno ya ha puesto en marcha medidas de formacion de
su personal y a sus agentes ademas de la dotacién presupuestaria especifica para garantizar
capacidades tecnoldgicas adecuadas a sus unidades y oficinas. Teniendo en cuenta que muchos
estudiantes acceden al Grado en Criminologia con el fin de opositar a los diferentes cuerpos de
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seguridad del Estado y en atencion a que, cada vez apuestan con mayor frecuencia, por una
formacién completa y especifica antes de su acceso a estos cuerpos de seguridad, se prevé un
alto interés por el Master aqui propuesto. Ademas, se debe tener en cuenta que las empresas
privadas también estan aumentando la demanda de expertos en el ambito de Ia
cibercriminalidad para incorporar en sus equipos de trabajo, dado el aumento de ataques
cibernéticos que estan recibiendo. En definitiva, se prevé dar respuesta a las necesidades
identificadas en campos diversos.

En sintesis, el Master Universitario en Cibercriminalidad profundiza en el analisis de la
delincuencia cometida en el espacio cibernético desde un punto de vista juridico y criminolégico,
en combinacidn con aspectos sociales, psicoldgicos e informaticos. Interesa conocer quiénes son
los delincuentes, quiénes son las victimas, por qué se comenten delitos en el ciberespacio, qué
deben hacer los operadores juridicos y cudles son los derechos procesales de las victimas antes,
durante y después del enjuiciamiento. La perspectiva interdisciplinar favorecerd el avance
cientifico y la investigacion desde las diferentes areas, adecuandose a las necesidades de una
sociedad globalizada en la que el impacto de las TIC es significativo. Es por ello complementario
al MU en Ciberseguridad en lo que respecta a la actualizacién de la formacion de los graduados
de la USAL, del sistema universitario de Castilla y Ledn e, incluso, del sistema universitario
nacional. El interés por el contexto donde se producen los ciberdelitos, el perfil de los
delincuentes y de la victima, asi como, los derechos materiales y procesales fundamentales que
se ven vulnerados no es del dominio exclusivo de los profesionales de un drea concreta. Por ello,
en este Master Universitario en Cibercriminalidad se contemplan dos especialidades:

1. ESPECIALIDAD EN ASPECTOS JURIDICOS DE LA CIBERCRIMINALIDAD

Esta especialidad ofrecera una formacion juridica y técnica especializada en materia de
cibercriminalidad. Esta formacién incluye el conocimiento de las tipologias delictivas especificas,
cuestiones informaticas y de seguridad, garantias y principios que rigen en estos casos para
poder actuar en diferentes dmbitos de la deteccidn, investigacion y enjuiciamiento en los que se
ven involucrados diferentes profesionales (por ejemplo, de la abogacia, procura, judicatura,
policia, etc.). Se ahondara en aspectos transnacionales relativos a las redes, en el conocimiento
de las herramientas de cooperacién y en la coordinacién con entidades o prestadores de
servicios, ya que seran necesarios para la obtencién de prueba electrdnica en el ciberespacio.
Este conocimiento juridico técnico avanzado es fundamental para poder hacer frente a los
ciberdelitos desde diferentes dmbitos profesionales que son clave para investigar, reprimir,
intervenir y reparar los dafios ocasionados por esta criminalidad.

2. ESPECIALIDAD EN ASPECTOS CRIMINOLOGICOS DE LA CIBERCRIMINALIDAD

Esta especialidad se dirige a proporcionar los recursos necesarios para el andlisis y la
investigacion de la ciberdelincuencia desde la perspectiva criminoldgica, fomentando el
pensamiento critico propio de esta disciplina. El aumento y la mayor frecuencia de comisién de
los delitos online requieren la explicacidn de la ciberdelincuencia a nivel tedrico, la aplicacion de
metodologias especificas para medir los delitos cometidos en la red, |la elaboracién de nuevas
herramientas adecuadas para investigar tipologias delictivas concretas (ciberterrorismo,
ciberdelincuencia sexual, delitos de odio cometidos online, etc.), el conocimiento de los perfiles
de las victimas y de los autores y el estudio de estrategias de prevencion de la cibercriminalidad.
Este conocimiento criminoldgico especifico es clave para poder intervenir en casos de
ciberdelincuencia con esta perspectiva criminoldgica; por ejemplo, mediante la elaboracidn de
informes criminoldgicos, practicando intervenciones con victimas, realizando estudios
criminoldgicos para la prevencidn delictiva, etc.
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Universidad de Salamanca. Master Universitario en Cibercriminalidad. 1. Justificacion

1.2.3. Otra informacion que avale la necesidad y viabilidad del titulo

A) REFERENTES EXTERNOS A NIVEL INTERNACIONAL

En la elaboracién del presente titulo se consultaron los siguientes planes de estudio

internacionales:

Criminology (Cybercrime and Cybersecurity). University of Surrey

Cybercrime, Terrorism and Security. University of Portsmouth

Forensic computing and cybercrime investigation. University College Dublin

Cybercrime and Digital Investigations. Middlesex University

Advanced Security and Cybercrime. Edinburgh Napier University

Asi, el MU que se propone comparte con los anteriores titulos los siguientes aspectos: El
estudio de una metodologia propia de trabajo e investigacion en cibercriminalidad, ademas
de la elaboracion de un trabajo de fin de master.

El andlisis de la delincuencia corporativa o empresarial ademas del estudio de la victima y
del delincuente, también del contexto socioldgico en que se producen este tipo de delitos.
El interés por el estudio de la cibercriminalidad cometida contra menores de edad.

El examen del aspecto socioldgico de este tipo de delincuencia, asi como el andlisis de los
datos desde lo cibernético

Sin embargo, el master que proponemos también tiene elementos diferenciadores.

En nuestra propuesta de master no se estudia de forma conjunta la ciberseguridad y la
ciberdelincuencia. Por el contrario, se establece una barrera clara entre estos conceptos. Si
bien se ofertan en el MU en Cibercriminalidad algunas asignaturas que incluyen aspectos
sobre seguridad, se han configurado persiguiendo el objetivo de potenciar la elaboracién de
planes de prevencién y deteccion de ciberdelitos también para garantizar la reparacion del
dafio de las victimas. En todo caso, fomentando la represion de los delitos que implementan
las ultimas TICy sin profundizar en el conocimiento especializado cientifico-técnico ofertado
por el MU en Ciberseguridad. Algunos de los masteres (por ejemplo, la Universidad de
Portsmouth), ademas de extender el concepto a la ciberseguridad, abarcan estudios sobre
el terrorismo, centrandose en la radicalizacién, aunque en su gran mayoria se centran en la
ciberseguridad (véase el propuesto por la Universidad de Napier).

En este master no se estudian conceptos forenses de manera aislada, sino desde el ambito
juridico y criminoldgico.

En algunos de los masteres (por ejemplo, Universidad de Surrey), se incluyen conceptos
basicos que en la Universidad de Salamanca se estudian en el Grado en Criminologia,
mientras que en nuestra propuesta de master se afiaden conceptos mas avanzados y
especializados del ambito de la cibercriminalidad.

Igualmente, se analizaron también los referentes legales mas importantes sobre la materia:

El Convenio sobre la ciberdelincuencia, hecho en Budapest el 23 de noviembre de 2001. El
primer Protocolo adicional relativo a la penalizacidn de actos de indole racista y xenéfoba
cometidos por medio de sistemas informaticos y el segundo Protocolo adicional relativo a

la cooperacién reforzada y la revelacidon de pruebas electrénicas. En este Convenio, por
excelencia en la materia, se identifica la necesidad de reforzar la prevencion, deteccion,
investigacion y sancién, tanto a nivel nacional como internacional. Cuestiones que han sido
consideradas para el desarrollo de la citada normativa han sido referentes para la
planificacién de estos estudios de posgrado, en atencion a la necesaria especializacion de
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https://www.surrey.ac.uk/postgraduate/criminology-cybercrime-and-cybersecurity-msc

https://www.port.ac.uk/study/courses/postgraduate-taught/msc-cybercrime-terrorism-and-security#overview

https://hub.ucd.ie/usis/!W_HU_MENU.P_PUBLISH?p_tag=PROG&MAJR=T146

https://www.mdx.ac.uk/courses/postgraduate/cybercrime-and-digital-investigation-msc/

https://www.napier.ac.uk/courses/msc-cyber-security-postgraduate-full-time

https://www.boe.es/diario_boe/txt.php?id=BOE-A-2010-14221
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los profesionales. En el marco del Consejo de Europa podemos apuntar otros instrumentos
como Convenio del Consejo de Europa para la proteccién de los nifios contra la explotacién
y el abuso sexual, hecho en Lanzarote el 25 de octubre de 2007;

- A nivel Europeo, destaca la aprobaciéon de normativa especifica para poder hacer frente a
la cibercriminalidad; por ejemplo, Directiva 2002/58/CE del Parlamento Europeo y del
Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la
proteccidon de la intimidad en el sector de las comunicaciones electrénica; Directiva
2008/114/CE del Consejo, de 8 de diciembre de 2008, sobre la identificacidn y designacidn
de infraestructuras criticas europeas y la evaluacidn de la necesidad de mejorar su
proteccion; Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de
diciembre de 2011, relativa a la lucha contra los abusos sexuales y la explotacién sexual de

los menores y la pornografia infantil y por la que se sustituye la Decisidn marco 2004/68/JAl
del Consejo; Directiva 2013/40/UE del Parlamento Europeo y del Consejo, de 12 de agosto
de 2013, relativa a los ataques contra los sistemas de informacidn y por la que se sustituye
la_Decisién marco 2005/222/JAl del Consejo; Directiva (UE) 2017/541 del Parlamento
Europeo y del Consejo, de 15 de marzo de 2017, relativa a la lucha contra el terrorismo y
por la gue se sustituye la Decisién marco 2002/475/JAl del Consejo y se modifica la Decisién
2005/671/JAl del Consejo; Directiva (UE) 2019/713 del Parlamento Europeo y del Consejo,
de 17 de abril de 2019, sobre la lucha contra el fraude v la falsificacion de medios de pago
distintos del efectivo y por la que se sustituye la Decision Marco 2001/413/JAl del Consejo;
entre otras.

- Deigual modo, en lo que respecta a la investigacidn tecnoldgica y transfronteriza destacan:
Directiva 2014/41/UE del Parlamento Europeo y del Consejo, de 3 de abril de 2014, relativa
a la orden europea de investigacion en materia penal; Directiva (UE) 2016/680 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a |la proteccidén de las
personas fisicas en lo que respecta al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencién, investigacion, deteccién o
enjuiciamiento de infracciones penales o de ejecucidon de sanciones penales, y la libre
circulacién de dichos datos, y por la que se deroga la Decision Marco 2008/977/JAl del
Consejo; Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo, de miércoles,
11 de mayo de 2016, por el que se crea la Agencia de la Unién Europea para la Cooperacién
Policial (Europol); entre otras.

- Desde el Centro Europeo de Ciberdelincuencia (EC3), en los informes Internet Organised
Crime Threat Assessment desde que se comenzaron a elaborar en el afio 2014 reconocieron
que la formacién y capacitacion de los diferentes operadores juridicos y autoridades era
clave para poder actuar de forma eficaz ante este tipo de delincuencia. Estas
recomendaciones también han sido claves para el desarrollo de este Master universitario.

B) REFERENTES EXTERNOS A NIVEL NACIONAL
Se han consultado los siguientes planes de estudio de universidades espainolas:

— Master Universitario online de ciberdelincuencia de la Universitat Oberta de Catalunya
uocC

— Master Universitario en ciberdelincuencia de la Universidad Nebrija

— Master Universitario en ciberdelincuencia de la Universidad Internacional de la Rioja (UNIR)

El master que se describe en esta memoria comparte con los sefialados lo siguiente:

n
o
o
[¢)
o
c
Q
o
I
o
=
B2
c
(S
©
«
[
ke
o)
Y
=
(%2}
o
=
=
@
c
©
ke
@©
©
3
O
o
i)
3]
o
2
©
(@]
>
B
(&}
S
0
)
o
o)
s)
c
S
o
I
o
>
°
3]
[
o
o)
£
=
(%2}
(o
=
e
c
o
Q
Q
[
o
&2
=
3
>
]
)
o)
S
-
o
©
~
)
-
N
—
o
I
®
<
150}
)
I
©
~
o
)
I}
@
>
n
O




https://www.boe.es/buscar/doc.php?id=BOE-A-2010-17392

https://www.boe.es/buscar/doc.php?id=BOE-A-2010-17392

https://www.boe.es/buscar/doc.php?id=DOUE-L-2002-81371

https://www.boe.es/buscar/doc.php?id=DOUE-L-2002-81371

https://www.boe.es/buscar/doc.php?id=DOUE-L-2002-81371

https://www.boe.es/buscar/doc.php?id=DOUE-L-2008-82589

https://www.boe.es/buscar/doc.php?id=DOUE-L-2008-82589

https://www.boe.es/buscar/doc.php?id=DOUE-L-2008-82589

https://www.boe.es/buscar/doc.php?id=DOUE-L-2008-82589

https://www.boe.es/buscar/doc.php?id=DOUE-L-2011-82637

https://www.boe.es/buscar/doc.php?id=DOUE-L-2011-82637

https://www.boe.es/buscar/doc.php?id=DOUE-L-2011-82637

https://www.boe.es/buscar/doc.php?id=DOUE-L-2011-82637

https://www.boe.es/buscar/doc.php?id=DOUE-L-2013-81648

https://www.boe.es/buscar/doc.php?id=DOUE-L-2013-81648

https://www.boe.es/buscar/doc.php?id=DOUE-L-2013-81648

https://www.boe.es/doue/2017/088/L00006-00021.pdf

https://www.boe.es/doue/2017/088/L00006-00021.pdf

https://www.boe.es/doue/2017/088/L00006-00021.pdf

https://www.boe.es/doue/2017/088/L00006-00021.pdf

https://www.boe.es/doue/2019/123/L00018-00029.pdf

https://www.boe.es/doue/2019/123/L00018-00029.pdf

https://www.boe.es/doue/2019/123/L00018-00029.pdf

https://www.boe.es/doue/2014/130/L00001-00036.pdf

https://www.boe.es/doue/2014/130/L00001-00036.pdf

https://www.boe.es/doue/2016/119/L00089-00131.pdf

https://www.boe.es/doue/2016/119/L00089-00131.pdf

https://www.boe.es/doue/2016/119/L00089-00131.pdf

https://www.boe.es/doue/2016/119/L00089-00131.pdf

https://www.boe.es/doue/2016/119/L00089-00131.pdf

https://www.boe.es/doue/2016/119/L00089-00131.pdf

https://www.boe.es/doue/2016/119/L00089-00131.pdf

https://www.boe.es/doue/2016/135/L00053-00114.pdf

https://www.boe.es/doue/2016/135/L00053-00114.pdf

https://www.boe.es/doue/2016/135/L00053-00114.pdf

https://www.europol.europa.eu/publications-events/main-reports/iocta-report

https://www.europol.europa.eu/publications-events/main-reports/iocta-report

https://www.uoc.edu/es/estudios/masters/master-universitario-ciberdelincuencia

https://www.uoc.edu/es/estudios/masters/master-universitario-ciberdelincuencia

https://www.nebrija.com/lp/2023/postgrado/ciberdelincuencia/?Cod_TipoFRM=2845&gad_source=1&gclid=CjwKCAjwgdayBhBQEiwAXhMxtlMJ6snkKNTbISvyNXOqfVAUJNkQOKaNH442XmtGvlQ2vnfI-q_Q1BoC1P0QAvD_BwE&gclsrc=aw.ds

https://www.unir.net/ciencias-seguridad/master-ciberdelincuencia/
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— Con el master de la UOC, el contenido en cuanto a los fundamentos tedricos de la
ciberdelincuencia, la cibervictimizacién, el estudio del derecho procesal y Ila
ciberdelincuencia econdmica.

— Con el master de la Universidad de Nebrija, asignaturas de derecho procesal, de aspectos
informaticos y relativas al estudio de la delincuencia corporativa.

— Con el master ofrecido por la UNIR, existen asignaturas comunes, relativas al estudio de la
ciberdelincuencia desde el derecho penal, el enfoque en determinados colectivos y en la
delincuencia corporativa, ademas de asignaturas de derecho procesal, incluyendo el analisis
de la prueba electrénica.

Sin embargo, el master que proponemos también tiene elementos diferenciales:

— Pese a que comparte algunas materias con el master ofertado por la UOC, el master ofrecido
por la USAL ofrece: el andlisis de la perfilacidon criminoldgica de la victima y el delincuente;
un estudio mas pormenorizado desde el derecho procesal penal, derecho administrativo,
desde la sociologia y se profundiza en sus materias en los colectivos especificos de victimas.

— Con el master ofrecido por la Universidad Nebrija, la principal diferencia radica en las dos
especialidades que ofrecemos en este MU y que estan enfocadas a enfrentar la
delincuencia: juridica y criminoldgica en cibercriminalidad. En el MU propuesto para la USAL
encontramos que estas dos especialidades son amplias y fomentar mas perfiles de egreso y
ambitos profesionales involucrados (frente al ambito empresarial y la perspectiva policial
gue ofrece esta universidad). Ademads, nuestro master cuenta con un mayor enfoque
criminoldgico, incluyendo perfilacion criminoldgica y el estudio socioldgico del fenémeno de
la ciberdelincuencia.

— Con el master ofrecido por la UNIR, la principal diferencia es que desde el MU en
Cibercriminalidad se ofrece la adquisicion de conocimientos del ambito de la informatica, el
derecho administrativo, la sociologia y la psicologia.

— Con respecto a la comparacién con el titulo propio ofrecido por la Universidad Pablo de
Olavide, es destacable la oficialidad de nuestro titulo, ademds del aporte de la formacién
socioldgica, psicoldgica y de otras ramas del ordenamiento con las que no cuenta la
titulacion de la UPO.

Como ocurria a nivel internacional, en el marco nacional existen, de igual modo, diferentes
referentes que reflejan la problematica, los desafios y la necesidad de formacidon especializada
que se requiere para hacer frente a la cibercriminalidad.

En primer lugar, son destacables los informes sobre la cibercriminalidad en Espaia publicados
en los afios 2021 y 2022 por el Ministerio del Interior. Ademas de reflejar el impacto y aumento
de este fendémeno, apuesta por el andlisis y por la actuacidon interdisciplinar de la
cibercriminalidad, considerado para el desarrollo del Plan de Estudios. En este mismo sentido,
se han tomado como referentes los informes del CCN-CERT relativos a |a identificacidn de ciber-
amenazas y tendencias de los Ultimos afios. De igual modo, las diferentes reformas que ha
experimentado el Cddigo penal espafiol, la Ley de Enjuiciamiento Criminal y la Ley Organica
reguladora de la responsabilidad penal de los menores, ponen de manifiesto la necesaria
adecuacion de los recursos, que requieren formacion y capacitacion especifica en materia de
cibercriminalidad.

C) REFERENTES EXTERNOS EN CASTILLA Y LEON
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https://www.interior.gob.es/opencms/pdf/archivos-y-documentacion/documentacion-y-publicaciones/publicaciones-descargables/publicaciones-periodicas/informe-sobre-la-cibercriminalidad-en-Espana/Informe_cibercriminalidad_Espana_2022_126200212.pdf;%20https:/www.interior.gob.es/opencms/pdf/archivos-y-documentacion/documentacion-y-publicaciones/publicaciones-descargables/publicaciones-periodicas/informe-sobre-la-cibercriminalidad-en-Espana/Informe_cibercriminalidad_Espana_2021_126200212.pdf

https://www.interior.gob.es/opencms/pdf/archivos-y-documentacion/documentacion-y-publicaciones/publicaciones-descargables/publicaciones-periodicas/informe-sobre-la-cibercriminalidad-en-Espana/Informe_cibercriminalidad_Espana_2022_126200212.pdf;%20https:/www.interior.gob.es/opencms/pdf/archivos-y-documentacion/documentacion-y-publicaciones/publicaciones-descargables/publicaciones-periodicas/informe-sobre-la-cibercriminalidad-en-Espana/Informe_cibercriminalidad_Espana_2021_126200212.pdf

https://www.ccn-cert.cni.es/es/informes/informes-ccn-cert-publicos/7188-ccn-cert-ia-35-23-ciberamenazas-y-tendencias-edicion-2023/file.html

https://www.ccn-cert.cni.es/es/informes/informes-ccn-cert-publicos/7188-ccn-cert-ia-35-23-ciberamenazas-y-tendencias-edicion-2023/file.html

https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444

https://www.boe.es/buscar/act.php?id=BOE-A-1882-6036

https://www.boe.es/buscar/act.php?id=BOE-A-2000-641

https://www.boe.es/buscar/act.php?id=BOE-A-2000-641

https://sede.educacion.gob.es/cid/consultaCID?cid=833276293432012197621089
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En el contexto de Castilla y Ledn, el INCIBE-CERT, como instituto nacional de ciberseguridad, se
ha configurado como un referente autonémico para apostar por el desarrollo del Plan de
estudios propuesto. Sus informes, cursos y su trabajo divulgativo y formativo han servido de
base para la apuesta por una formacion criminoldgica, juridica y técnica, como la que se presenta
en esta memoria. Ademas, la investigacién y desarrollo de nuevas tecnologias y técnicas en la
prevencion del cibercrimen es relevante para este master oficial, asi como la colaboracién con
entidades. Es por ello que se establece como una entidad para la colaboracion futura en la
realizacion de seminarios, talleres y otros recursos que se pudieran ofertar.

La presente memoria, elaborada con motivo de su proceso de evaluacion por parte de ACSUCyL,
ha sido avalada por la Junta de Facultad de Derecho (20 de junio de 2024). Posteriormente,
recibié el informe favorable de la Comision de Doctorado y Postgrado, de la Comisién de
Docencia delegada del Consejo de Gobierno y, finalmente, fue aprobada por el Consejo de
Gobierno de la USAL, en la sesidn celebrada el 30 de septiembre de 2024.

ALEGACIONES AL INFORME DE EVALUACION DE FECHA 17 de diciembre de 2024

CRITERIO 3.- ADMISION, RECONOCIMIENTO Y MOVILIDAD

Se deben modificar los perfiles de ingreso recomendados restringiéndolos a los dmbitos de la
Criminologia y el Derecho. El plan de estudios estd fundamentalmente relacionado con aspectos
juridicos o criminoldgicos, por lo que para los estudiantes provenientes de otro tipo de estudios
no estd garantizado que tengan la formacion previa adecuada. En su defecto, y siempre que se
trate de una formacion previa afin en grado suficiente a las materias de mdster, deben preverse
cursos de formacion complementaria adecuados.

Se acepta la propuesta en atencién al rigor de la misma y se cambia.

En lo que respecta a los perfiles de ingreso se limita a los grados de Derecho y Criminologia. Se
tachan otras titulaciones del apartado 3.1.a. Y se especifica que los egresados de Grado “cuenten
con la formacién basica necesaria para poder cumplir con la programacion prevista”. La cual se
presupone ante los Grados de Derecho y Criminologia. En este mismo sentido, en el apartado
3.1.b se suprime la ponderacion de otras titulaciones; quedando Unicamente “Adecuacién de la
titulacion (40%), Grado en Derecho y Grado en Criminologia.”

Se debe corregir la incongruencia relativa al nivel de lengua castellana exigido: se sefiala al
principio que se exige un C1, pero mds adelante se habla de B2.

Se aceptay se corrige.

“En aquellos casos en que la lengua materna de los estudiantes no sea el espafol, serd
obligatorio acreditar un nivel B2 en el Marco Comun Europeo de Referencia para Lenguas
(MCERL)”.

Se procede a corregir los apartados 3.1.a y 3.1.b en los que aparecia referencia al C1 y se
guedaria exclusivamente la referencia al nivel B2.
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Universidad de Salamanca. Master Universitario en Cibercriminalidad. 1. Justificacion

CRITERIO 4.- PLANIFICACION DE LAS ENSENANZAS

Se deben revisar los mecanismos previstos para la coordinacion docente, explicdndolos con
mayor claridad y corrigiendo algunas incoherencias presentes en la Memoria. En particular se
menciona un coordinador/a del titulo que no aparece en la relacion inicial de agentes implicados
en la coordinacion, en donde se menciona a un director o directora de mdster cuyas
competencias o funciones no se indican.

Se corrige y se suprime dicha referencia. El Master contara con Director y Director adjunto que
apoyara las funciones del Director.

Se corrige la palabra coordinador del titulo y se cambia por “un Director y un Director adjunto”.

Para evitar alusiones a este cargo de coordinacién se cambia la frase “supervisar la actividad
propia de los coordinadores del curso” por “supervisar la actividad propia del curso”.

Se afiade lo siguiente: El director/a y el director/a adjunto/a seran miembros con vinculacion
permanente pertenecientes a las dreas que cuentan con mayor carga docente (Area de Derecho
Procesal y Derecho Penal). Cada uno de los cargos sera rotatorio entre esas dos areas.

Se deben detallar los resultados de aprendizaje asociados a cada una de las especialidades
utilizando una codificacion clara que permita su diferenciacion respecto a los resultados que
adquirirdn todos los estudiantes, tal y como se especifica en la guia de ACSUCYL

En términos de codificacion, se ha incluido las abreviaturas de "E1" como el cédigo para las
asignaturas de la Especialidad de "Aspectos juridicos de la cibercriminalidad" y “E2" como el
codigo para las asignaturas de la Especialidad de " Aspectos criminoldgicos de la
cibercriminalidad". Se ha afiadido un breve texto explicativo al pie para aclarar este sistema de
codificacion.

Esa codificacién se ha corregido en el apartado 2 de la memoria y en la tabla 4.

CRITERIO 5.- PERSONAL ACADEMICO Y DE APOYO A LA DOCENCIA
Se debe corregir la tabla 5.1. b) puesto que el sumatorio de doctores no es correcto

Pedimos disculpas por la errata. Se ha revisado y corregido, cambiando “21” por “22”.

CRITERIO 6.- RECURSOS PARA EL APRENDIZAJE: MATERIALES E INFRAESTRUCTURAS,
PRACTICAS Y SERVICIOS
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Universidad de Salamanca. Master Universitario en Cibercriminalidad. 1. Justificacion

Se debe acreditar la suficiencia de recursos, en particular en lo relativo a la disponibilidad de aula
informdtica con capacidad suficiente, algo que parece que puede ser necesario en diversos
puntos de este titulo. En la Memoria se indica que la Facultad dispone de dos aulas de
informadtica y de aulas con capacidad suficiente y dotadas de equipos informdticos, pero no se
explica la capacidad actual de estas aulas informdticas para poder asumir el nuevo Titulo, ni la
suficiencia de sus equipos y software para un mdster como este.

Se ha modificado la memoria y ahora se detalla la capacidad y tipo de procesador del que
disponen las aulas.

Se afiade:

- “Estos equipos cuentan con los sistemas adecuados para la ejecucidn de las practicas y la
consecucién de los objetivos previstos en este Master. Ademas, la Facultad cuenta con 34y 21
equipos, respectivamente, en las sefialadas aulas de informatica, garantizando que todo el
alumnado va a poder adquirir las competencias. En el momento actual, en el aula 1 hay los
sefialados 34 ordenadores con procesador Intel Core i7-4770 3,40 Ghz, 2 cafiones de proyeccion
y 66 puestos, y en el aula 2 hay 21 equipos, Intel Core i7-4790 3,90Ghz y un caindn de proyeccion.
Sin perjuicio de posibles averias y necesaria sustitucion por otros equipos de nueva adquisicion”.

- “para mas de cien alumnos” y “para los docentes”.

- “Por su parte, los equipos de las aulas tienen sistemas adecuados para favorecer la innovacién
docente y la utilizacién de recursos audiovisuales necesarios para impartir las clases por parte
del profesorado. Todos los equipos de la universidad de Salamanca cuentan con el soporte del
CPD, como servicio informatico de la USAL, cumpliendo con los estdndares de seguridad,
habiendo encargados de garantizar la ciberseguridad.”

Respecto al software, se detallan algunos softwares con los que cuenta la Universidad de
Salamanca.

Se afiade: Ademads, se cuenta con los siguientes softwares: Microsoft Office 365, Adobe,
SPSS, Qualtrics Research Suite, Turning Point - ResponseWarey diferentes gestores
bibliograficos. Para el listado completo, se puede consultar la padgina web de la USAL

RECOMENDACIONES:
CRITERIO 4.- PLANIFICACION DE ENSENANZAS

Se recomienda que se contemple la realizacion de Prdcticas Académicas Externas de cardcter
curricular, permitiendo asi al estudiante desplegar, en un entorno laboral o profesional, los
resultados del proceso de formacion y aprendizaje y consolidando su adquisicion.

Agradecemos la observacion, y una vez puesta en marcha esta titulacion se valorard la
realizacion de una futura implantacidn de practicas externas dentro de la programacion.
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Universidad de Salamanca. Master Universitario en Cibercriminalidad. 1. Justificacion

No obstante, no se ha previsto implantar practicas externas desde este primer momento. Se
controlara por la Direccion del Master el adecuado enfoque practico que caracterizard a las
asignaturas. Procurando una formacién practica integra e interdisciplinar mediante las
asignaturas presentadas que configuran el plan de estudios. Las asignaturas contaran con
practicas evaluables, resolucion de casos, participacidon de otros expertos y se perseguira que el
profesorado del Master se involucre en proyectos de innovacién docentes que garanticen el
enfoque practico y aplicado necesario. A través de proyectos de innovacién docentes vy
seminarios formativos que se realizan con habitualidad en la facultad de Derecho (véase por
ejemplo las XIV ediciones del férum FODERTICS) se perseguird que diferentes profesionales
expertos en cibercriminalidad y que trabajen en este ambito también transmitan al alumnado
esta perspectiva practica.

CRITERIO 5.- PERSONAL ACADEMICO Y DE APOYO A LA DOCENCIA

Se recomienda estudiar la incorporacion de profesorado asociado profesional con experiencia en
este dmbito para ofrecer una vision prdctica de los contenidos y facilitar la incorporacion al
mercado laboral.

Coincidimos con la apreciacién realizada y la importancia de que, una vez implantada la
titulacidén, algunos expertos en la materia pasen a formar parte del profesorado de este Master;
ya sea a través de figuras de profesorado asociado u otros.

De igual modo, desde este primer momento se apostara por la invitacién de profesionales en
este ambito de la cibercriminalidad a impartir seminarios formativos que permitan que los
egresados de este MU obtengan la formacién adecuada para su inmersidon en el mercado
laboral.

1.3.4. a) Perfiles fundamentales de egreso

Considerando los diferentes perfiles existentes en este campo, los alumnos que finalicen el
Master estaran capacitados para desempefiar cargos relacionados con la prevenciéon e
intervencién en casos de ciberdelincuencia, actuando como expertos en diferentes areas. Se
responde de este modo a la necesidad de especializacion académica, profesional e investigadora
de los egresados de las titulaciones de grado ya mencionadas.

— Perfil 1 (Especialidad en aspectos juridicos de la cibercriminalidad): Profesionales del area
juridica (abogados/as, jueces/zas, peritos, crimindlogos/as, etc.) capaces de llevar a cabo
andlisis, prdcticas y asesorias juridicas, incluyendo la perspectiva criminolégica e integral en
el campo de la cibercriminalidad y en los ambitos publico y privado de las personas
afectadas.

— Perfil 2 (Especialidad en aspectos criminolégicos de la cibercriminalidad): Profesionales
capaces de analizar y prevenir riesgos en el campo de la cibercriminalidad, y también de
apoyar a las victimas del cibercrimen desde diferentes espacios y sectores de poblacion
(Oficinas de asistencia a victimas, modelo Barnahus, Fuerzas y Cuerpos de Seguridad, etc.)
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Universidad de Salamanca. Master Universitario en Cibercriminalidad. 4.1. Estructura basica de
las enseflanzas

4. PLANIFICACION DE LAS ENSENANZAS

4.1. Estructura basica de las ensenanzas

4.1.a) Resumen del plan de estudios

El plan de estudios consta de 6 asignaturas obligatorias (A1, A2, A3, A4, A5, A6), comunes a
ambas especialidades, de las cuales 5 se cursaran en el primer semestre. Cada especialidad
consta de 6 asignaturas optativas-obligatorias; la Especialidad en “Aspectos juridicos de la
cibercriminalidad” constituido por A7, A8, A9, A10, A11 y A12, y la Especialidad en “Aspectos
criminoldgicos de la cibercriminalidad” consta de las asignaturas A13, Al14, A15, A16, A17 y A18
optativas-obligatorias. Todas las optativas se cursaran en el segundo semestre, junto con la A6
obligatoria. Finalmente, un TFM que puede ser tedrico o empirico, siendo posible la elaboracidn
de un proyecto de investigacién, la realizacion de una revision bibliografica o sistematica y los
estudios empiricos.

Cada alumno/a deberd matricularse en las 6 obligatorias y las 6 optativas-obligatorias de la
especialidad, debiendo matricularse obligatoriamente de todas las optativas de una
especialidad (es decir, un estudiante no puede matricularse en optativas de las dos
especialidades). Este disefio del plan de estudios persigue la mayor especializacién exigida en
estos estudios de posgrado, consiguiendo de este modo la consecucion de los perfiles de egreso.

El citado disefio del plan de estudios se ha realizado en atencién a la adecuada especializacion y
a la equilibrada distribucion del reparto de la carga de trabajo para el alumnado, no siendo
posible la especializacion interdisciplinar con menos asignaturas optativas-obligatorias de
especialidad. Es por ello que se ha establecido este reparto por semestres y se ha apostado por
las asignaturas de 3 ECTS para fomentar la especializacidn en aspectos juridicos o criminoldgicos
de la cibercriminalidad.

El Master Universitario consta de 60 ECTS distribuidos de la siguiente manera:

Tabla 3a. Distribucién de ECTS por materia y créditos

Tipo de materia Ne de créditos ECTS
Obligatorias (OB) 36
Optativas: (OP/OB Espec. 1) y

18
(OP/OB Espec. 2)
Practicas Externas (PE)
Trabajo Fin de Master (TFM)
TOTAL 60
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Universidad de Salamanca. Master Universitario en Cibercriminalidad. 4.1. Estructura basica de
las enseflanzas

El trabajo de fin de master puede ser tedrico o empirico. Es posible la elaboracidn de un proyecto
de investigacién, la realizacion de una revisidon bibliografica o sistematica y los estudios
empiricos. De acuerdo con la especialidad elegida, se aplicaran diferentes técnicas de
investigacion, adoptando las metodologias propias de la ciencia juridica o criminoldgica (revisidn
sistematica de sentencias, estudios de caso, metodologias mixtas, entrevistas en profundidad,
etc.). La extensidon oscilard entre las 60 y las 100 paginas, sin contar la bibliografia. La
estructuracion, citacién y redaccidon se acordard con los profesores tutores, siguiendo un
esquema comun: introduccién, objetivos, metodologia, resultados, discusién, conclusién y
referencias bibliograficas.

Tabla 3a. En su caso, resumen del plan de estudios (estructura semestral)

Cursos Semestre
Semestre 1 Semestre 2
Cursol Asignaturas: 5 OB (30 ECTS) Asignaturas: 1 OB + 6 ESP + TFM (30

Al. Aspectos legales de la
ciberdelincuencia (OB) (6 ECTS)

A2. Ciberdelincuencia y Derecho penal
(OB) (6 ECTS)

A3. Fundamentos de la Seguridad
Informatica (OB) (6 ECTS)

A4. Ciberperfilacion criminoldgica (OB)
(6 ECTS)

A5, Medidas de investigacion
tecnoldgicas (OB) (6 ECTS)

ECTS)

A6. La victima en el ciberespacio:
cuestiones penales y procesales (OB) (6
ECTS)

ESPECIALIDAD EN ASPECTOS JURIDICOS
DE LA CIBERCRIMINALIDAD (ESP1)

A7. Victimizacion de mujeres y
menores en Internet: cuestiones

penales (OB-ESP1) (3 ECTS)

A8. Derecho penal y ciberdelincuencia
econémica (OB-ESP1) (3 ECTS)

A9. Aspectos probatorios de la
cibercriminalidad (OB-ESP1) (3 ECTS)
A10. Cooperacion procesal
internacional en materia de
cibercrimen (OB — ESP1) (3 ECTS)
All. Auditoria y herramientas de
seguridad informatica basadas en IA
(OB-ESP1) (3 ECTS)

A12. Talleres de actualizacion juridica
(OB —ESP1) (3 ECTS)

ESPECIALIDAD EN ASPECTOS
CRIMINOLOGICOS DE LA
CIBERCRIMINALIDAD (ESP2)

A13. Teorias criminoldgicas y
ciberespacio (OB — ESP2) (3 ECTS)
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Universidad de Salamanca. Master Universitario en Cibercriminalidad. 4.1. Estructura basica de

las enseflanzas

A14. Principales explicaciones
sociocriminoldgicas del ciberdelito (OB-

ESP2) (3 ECTS)

A15. Factor humano del ciberdelito
(OB-ESP2) (3 ECTS)

A16. Analisis y gestidn de riesgos del
cibercrimen (OB-ESP2) (3 ECTS)
A1l7. Prueba electrdnica e informes
periciales en el proceso penal (OB-

ESP2) (3 ECTS)

A18. Talleres de actualizacidn
criminoldgica (OB-ESP2) (3 ECTS)

Trabajo fin de Master (TFM) (6 ECTS)

Tipologia: OB (Obligatoria). OP/OB-ESP1 (Obligatoria de la especialidad 1). OP/OB-ESP2
(Obligatoria de la especialidad 2). TFM (Trabajo Fin de Master)

Tabla 3c. Estructura de las menciones/especialidades

Especialidad
es

Especialidad
en aspectos
juridicos de
la
cibercriminal
idad (18
ECTS)

Asignaturas

Victimizacion de mujeres y menores en
Internet: cuestiones penales

Derecho penal y ciberdelincuencia
economica

Aspectos probatorios de la
cibercriminalidad

Cooperacion procesal internacional en
materia de cibercrimen

Auditoria y herramientas de seguridad
informatica basadas en IA

Talleres de actualizacion juridica

Semestre

Créditos
ECTS
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Universidad de Salamanca. Master Universitario en Cibercriminalidad. 4.1. Estructura basica de

las enseflanzas

Especialidad Materias/asignaturas Semestre
en aspectos /
criminoldgic Trimestre
osdela
cibercriminal
idad (18
ECTS)
Teorias criminoldgicas y ciberespacio 2
Principales explicaciones 2
sociocriminoldgicas del ciberdelito
Factor humano del ciberdelito 2
Analisis y gestion de riesgos del 2
cibercrimen
Prueba electronica e informes 2
periciales en el proceso penal
Talleres de actualizacion criminolégica 2

4.1.b) Plan de estudios detallado

TABLA 4. Plan de estudios detallado
Asignatura 1: Aspectos legales de la ciberdelincuencia

Numero de créditos
ECTS

Tipologia
Organizacion temporal
Modalidad

Resultados del
aprendizaje

Asignaturas

6

OBLIGATORIA

1 SEMESTRE

PRESENCIAL

CONOCIMIENTOS: C1; C4; C5; C6; C7
HABILIDADES: H1; H2; H3; H4; H6
COMPETENCIAS: K1; K3; K5; K6; K7.E1
Aspectos legales de la ciberdelincuencia

Asignatura 2: Ciberdelincuencia y Derecho penal

Numero de créditos
ECTS

Tipologia
Organizacion temporal
Modalidad

Resultados del
aprendizaje

6

OBLIGATORIA

1 SEMESTRE

PRESENCIAL
CONOCIMIENTOS: C1; C3; C7
HABILIDADES: H1; H3; H5; H6

Créditos
ECTS

n
(0]
Qo
(o]
o
c
Rel
o
@©
i
s
L
c
S
©
@©
(]
o
(]
2
=
(%2}
[oX
=
<
@©
c
@©
©
©
©
=]
(@]
]
=
(]
o
f
©
(@]
>
iy
(&}
2
7}
Q
Qo
[e]
o
c
o
o
]
o
>
o
Q
(O]
e
(0]
7
=
(%2}
(o
=
<
c
]
o
Ke]
®
o
=2
=
(O]
>
'
[©)]
©
~
N
~
o
[ce]
()]
AN
o
~
—
[e]
(o]
~
[o)]
[e2]
Yo
()]
~
(o]
™
™
[ce]
=
()]
O




https://sede.educacion.gob.es/cid/consultaCID?cid=833679599768170298072769



Universidad de Salamanca. Master Universitario en Cibercriminalidad. 4.1. Estructura basica de

las enseflanzas

Asignaturas

COMPETENCIAS: K1; K3; K4; K5; K6
Ciberdelincuencia y Derecho penal

Asignatura 3: Fundamentos de la Seguridad Informatica

Numero de créditos
ECTS

Tipologia
Organizacion temporal
Modalidad

Resultados del
aprendizaje

Asignaturas

6

OBLIGATORIA

1 SEMESTRE

PRESENCIAL

CONOCIMIENTOS: C1; C2; C3; C4
HABILIDADES: H1; H2; H4
COMPETENCIAS: K1; K2; K4; K6

Fundamentos de la Seguridad Informatica

Asignatura 4: Ciberperfilacion criminoldgica

Numero de créditos
ECTS

Tipologia
Organizacion temporal
Modalidad

Resultados del
aprendizaje

Asignaturas

6

OBLIGATORIA

1 SEMESTRE

PRESENCIAL

CONOCIMIENTOS: C1; C2; C3; C6
HABILIDADES: H1; H4; H5; H6
COMPETENCIAS: K1; K3; K5
Ciberperfilacion criminoldgica

Asignatura 5: Medidas de investigacion tecnoldgicas

Numero de créditos
ECTS

Tipologia
Organizacion temporal
Modalidad

Resultados del
aprendizaje

Asignaturas

6

OBLIGATORIA

1 SEMESTRE

PRESENCIAL

CONOCIMIENTOS: C2; C3; C4; C5; C7
HABILIDADES: H1; H2; H4
COMPETENCIAS: K1; K2; K4; K6
Medidas de investigacion tecnoldgicas

Asignatura 6: La victima en el ciberespacio: cuestiones penales y procesales

Numero de créditos
ECTS

Tipologia
Organizacion temporal
Modalidad

Resultados del
aprendizaje

Asignaturas

6

OBLIGATORIA

2 SEMESTRE

PRESENCIAL

CONOCIMIENTOS: C1; C3; C6

HABILIDADES: H1; H3; H4; H6

COMPETENCIAS: K1; K3; K5; K6

La victima en el ciberespacio: cuestiones penales y procesales
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Universidad de Salamanca. Master Universitario en Cibercriminalidad. 4.1. Estructura basica de
las enseflanzas

Asignatura 7: Victimizacion de mujeres y menores en Internet: cuestiones penales

Numero de créditos 3
ECTS
Tipologia OPTATIVA / OBLIGATORIA DE ESPECIALIDAD EN ASPECTOS JURIDICOS

DE LA CIBERCRIMINALIDAD
Organizacion temporal 2 SEMESTRE

Modalidad PRESENCIAL
Resultados del CONOCIMIENTOS: C1; C3; C6; C7; C8E1
aprendizaje HABILIDADES: H1; H3; H5; H6; H7E1
COMPETENCIAS: K1; K3; K5; K6; K7E1
Asignaturas Victimizacion de mujeres y menores en Internet: cuestiones penales

Asignatura 8: Derecho penal y ciberdelincuencia econémica

Numero de créditos 3
ECTS
Tipologia OPTATIVA / OBLIGATORIA DE ESPECIALIDAD EN ASPECTOS JURIDICOS

DE LA CIBERCRIMINALIDAD
Organizacion temporal 2 SEMESTRE

Modalidad PRESENCIAL

Resultados del CONOCIMIENTOS: C1; C3; C5; C6; C7; C8E1

aprendizaje HABILIDADES: H1; H3; H5; H6; H7E1
COMPETENCIAS: K1; K3; K5; K6; K7E1; K8E1

Asignaturas Derecho penal y ciberdelincuencia econémica

Asignatura 9: Aspectos probatorios de la cibercriminalidad

Numero de créditos 3
ECTS
Tipologia OPTATIVA / OBLIGATORIA DE ESPECIALIDAD EN ASPECTOS JURIDICOS

DE LA CIBERCRIMINALIDAD
Organizacion temporal 2 SEMESTRE

Modalidad PRESENCIAL

Resultados del CONOCIMIENTOS: C1; C2; C4; C7; C8E1

aprendizaje HABILIDADES: H1; H3; H5; H6; H8E1
COMPETENCIAS: K1; K3; K5; K6; K7E1

Asignaturas Aspectos probatorios de la cibercriminalidad

Asignatura 10: Cooperacion procesal internacional en materia de cibercrimen

Numero de créditos 3
ECTS
Tipologia OPTATIVA / OBLIGATORIA DE ESPECIALIDAD EN ASPECTOS JURIDICOS

DE LA CIBERCRIMINALIDAD
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Universidad de Salamanca. Master Universitario en Cibercriminalidad. 4.1. Estructura basica de
las enseflanzas

Organizacion temporal 2 SEMESTRE

Modalidad PRESENCIAL
Resultados del CONOCIMIENTOS: C1; C2; C4; C7; C8E1
aprendizaje HABILIDADES: H1; H3; H5; H6; H7E1; H8E1
COMPETENCIAS: K1; K3; K5; K6; K7E1; K8E1
Asignaturas Cooperacion procesal internacional en materia de cibercrimen

Asignatura 11: Auditoria y herramientas de seguridad informatica basadas en IA

Numero de créditos 3
ECTS
Tipologia OPTATIVA / OBLIGATORIA DE ESPECIALIDAD EN ASPECTOS JURIDICOS

DE LA CIBERCRIMINALIDAD
Organizacion temporal 2 SEMESTRE

Modalidad PRESENCIAL
Resultados del CONOCIMIENTOS: C1; C2; C4; C8E1
aprendizaje HABILIDADES: H1; H3; H5; H7E1; H8E1
COMPETENCIAS: K2; K3; K5; K6; K7E1; K8E1
Asignaturas Auditoria y herramientas de seguridad informatica basadas en IA

Asignatura 12: Talleres de actualizacion juridica
Numero de créditos
ECTS
OPTATIVA / OBLIGATORIA DE ESPECIALIDAD EN ASPECTOS JURIDICOS DE
LA CIBERCRIMINALIDAD
Organizacion temporal 2 SEMESTRE
Modalidad PRESENCIAL
CONOCIMIENTOS: c3; c4; cs6; C7; C8E1
Resultados del
e HABILIDADES: H1; H3; H5; H6; H7E1; H8E1
aprendizaje
COMPETENCIAS: K1; K3; K5; K6; K7E1; K8E1
Asignaturas Taller de actualizacion juridica

Tipologia

Asignatura 13: Teorias criminoldgicas y ciberespacio

Numero de créditos 3
ECTS
Tipologia OPTATIVA / OBLIGATORIA DE ESPECIALIDAD EN ASPECTOS

CRIMINOLOGICOS DE LA CIBERCRIMINALIDAD
Organizacion temporal 2 SEMESTRE

Modalidad PRESENCIAL
Resultados del CONOCIMIENTOS: C3; C5; C6; COE2
aprendizaje HABILIDADES: H1; H3; H5; H6; HOE2

COMPETENCIAS: K1; K3; K5; K6; K10E2
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Universidad de Salamanca. Master Universitario en Cibercriminalidad. 4.1. Estructura basica de
las enseflanzas

Asignaturas Teorias criminoldgicas y ciberespacio

Asignatura 14: Principales explicaciones sociocriminolégicas del ciberdelito

Numero de créditos 3
ECTS
Tipologia OPTATIVA / OBLIGATORIA DE ESPECIALIDAD EN ASPECTOS

CRIMINOLOGICOS DE LA CIBERCRIMINALIDAD
Organizacion temporal 2 SEMESTRE

Modalidad PRESENCIAL
Resultados del CONOCIMIENTOS: C3; C5; C6; C9E2
aprendizaje HABILIDADES: H1; H3; H5; H6; H9E2; H10E2
COMPETENCIAS: K1; K3; K5; K6; K10E2
Asignaturas Principales explicaciones sociocriminoldgicas del ciberdelito

Asignatura 15: Factor humano del ciberdelito

Numero de créditos 3
ECTS
Tipologia OPTATIVA / OBLIGATORIA DE ESPECIALIDAD EN ASPECTOS

CRIMINOLOGICOS DE LA CIBERCRIMINALIDAD
Organizacion temporal 2 SEMESTRE

Modalidad PRESENCIAL

Resultados del CONOCIMIENTOS: C3; C4; C5; C6; COE2

aprendizaje HABILIDADES: H1; H3; H5; H6; HOE2; H10E2
COMPETENCIAS: K1; K3; K5; K6; K9E2; K10E2

Asignaturas Factor humano del ciberdelito

Asignatura 16: Analisis y gestion de riesgos del cibercrimen

Numero de créditos 3
ECTS

Tipologia OPTATIVA / OBLIGATORIA DE ESPECIALIDAD EN ASPECTOS
CRIMINOLOGICOS DE LA CIBERCRIMINALIDAD

Organizacion temporal 2 SEMESTRE

Modalidad PRESENCIAL

Resultados del CONOCIMIENTOS: C1; C2; C4; C9E2

aprendizaje HABILIDADES: H1; H3; H5; H6; H10E2
COMPETENCIAS: K1; K3; K5; K6; K10E2

Asignaturas Andlisis y gestidn de riesgos del cibercrimen

Asignatura 17: Prueba electronica e informes periciales en el proceso penal

Numero de créditos 3
ECTS
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Universidad de Salamanca. Master Universitario en Cibercriminalidad. 4.1. Estructura basica de
las enseflanzas

Tipologia OPTATIVA / OBLIGATORIA DE ESPECIALIDAD EN ASPECTOS
CRIMINOLOGICOS DE LA CIBERCRIMINALIDAD

Organizacion temporal 2 SEMESTRE

Modalidad PRESENCIAL
Resultados del CONOCIMIENTOS: C1; C2; C4; C9E2
aprendizaje HABILIDADES: H1; H3; H5; H6; H9E2; H10E2

COMPETENCIAS: K1; K3; K5; K6; K9E2; K10E2

Asignaturas Prueba electrénica e informes periciales en el proceso penal

Asignatura 18: Talleres de actualizacién criminolégica

Numero de créditos 3
ECTS

Tipologia OPTATIVA / OBLIGATORIA DE ESPECIALIDAD EN ASPECTOS
CRIMINOLOGICOS DE LA CIBERCRIMINALIDAD

Organizacion temporal 2 SEMESTRE

Modalidad PRESENCIAL
Resultados del CONOCIMIENTOS: C3; C4; C6; C7; C9E2
aprendizaje HABILIDADES: H1; H3; H5; H6; H9E2; H10E2

COMPETENCIAS: K1; K3; K5; K6; K9E2; K10E2

Asignaturas Taller de actualizacion criminolégica

Asignatura 19: Trabajo fin de Master
Nimero de créditos 6

ECTS

Tipologia TFM

Organizacion temporal 2 SEMESTRE

Modalidad PRESENCIAL

Resultados del CONOCIMIENTOS: C3; C6; C7; C8E1; COE2

aprendizaje HABILIDADES: H5; H6; H7E1; H8E1; H9E2; H10E2
COMPETENCIAS: K3; K4; K5; K7E1; K8E1; K9E2; K10E2

Asignaturas Trabajo Fin de Master

4.1.c) Coordinacion Académica del Titulo

Los mecanismos de coordinacién docente quedan garantizados a través de las figuras del
Director o Directora del Master, la Comisidon Académica del master y la Comisién de Calidad del
Titulo. El alumnado y profesorado del Master podran dirigirse a los agentes de coordinacién del
Master, de manera permanente, a través del correo electrénico o reuniones virtuales o
presenciales, segln el caso.
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Universidad de Salamanca. Master Universitario en Cibercriminalidad. 4.1. Estructura basica de
las enseflanzas

La Comision Académica del Master ejercera las funciones de ordenacién académica de las
ensefianzas, en coordinacién y bajo la supervision y aprobacién de la Facultad de Derecho, que
actla como érgano académicamente responsable del titulo. Son funciones de esta comisidn,
entre otras:

a) Coordinar las actividades formativas y de evaluacién y el desarrollo docente entre las
asignaturas, lo que implica establecer un calendario de desarrollo de las asignaturas

b) Mantener una comunicacion directa con los estudiantes mediante el correo electrénico de
referencia de la comisién y reuniones a final de cada semestre, para poder conocer el
desarrollo del plan de estudios y corregir agilmente las disfunciones que puedan surgir

c) Garantizar la coherencia de los criterios de evaluacidn y velar por su cumplimiento segun la
normativa vigente

d) Establecer los criterios y realizar la asighacion de un tutor de TFM a cada estudiante.

Para coordinar la organizacion y desarrollo de la actividad docente del Master se organizardn
reuniones del profesorado, principalmente virtuales, en dos momentos. Al inicio del curso, con
tres objetivos: planificar las actividades docentes a lo largo del curso para evitar periodos de
excesiva carga de trabajo a los estudiantes, acordar unos criterios de evaluacion comunes
apropiados para medir las competencias adquiridas y evitar solapamientos y repeticiones en los
contenidos de las asignaturas. Al final de cada semestre, para evaluar el desarrollo de este.

El 6rgano académico responsable de la organizacién académica de este Master Universitario es
la Facultad de Derecho y siguiendo las Directrices para la coordinacidn de titulaciones en la USAL
(aprobadas en Consejo de Gobierno de 30/09/2010 y modificadas en Consejo Gobierno
22/12/2020), las competencias de la coordinacion del Titulo se concretan en:

e Asegurar la elaboraciéon de la guia académica de la titulacion y las guias docentes de las
asignaturas.

e Cuidar la coherencia entre asignaturas, evitando la ausencia o el solapamiento de
contenidos significativos en el plan de estudios de la titulacion.

e Mantener el equilibrio en la carga global de trabajo y programacion de actividades de
evaluacion del estudiantado en cada semestre y curso.

e Facilitar la adecuada modificacidn, seguimiento y renovacién de acreditacién de la
titulacién, asi como el seguimiento de las acciones de mejora.

e Supervisar la actividad propia deles-coerdinaderes del curso, si los hubiere.

e Supervisar el registro y custodia de evidencias y de los informes de seguimiento,
modificacién y reacreditacion de la titulacidn, que lleve a cabo el drgano administrativo
responsable de la titulacion, en coordinacion con la Unidad de Evaluacién de la Calidad.

e Detectar las necesidades especificas en cuanto a recursos y espacios fisicos.

e Detectar necesidades y orientar programas de formacion del profesorado en materia de
revision de metodologias docentes, integracion de tecnologia en docencia y en
procedimientos de evaluacion por competencias.

e Fomentar proyectos de innovacion docente entre el profesorado de la titulacion.

El Master Universitario tendra un-Ceerdinader Director y Director adjunto del Titulo que, bajo
la supervision del Decano del Centro, se encargaran, entre otras, de las siguientes funciones:
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Universidad de Salamanca. Master Universitario en Cibercriminalidad. 4.1. Estructura basica de
las enseflanzas

e Mantener un contacto permanente, en relacidn con la titulacién oficial que coordina,
con el érgano académico y administrativo responsable, la Comisidn de Docencia, la
Comisidn Académica, la Comisién de Trabajos Fin de Master, y la Comision de Calidad
de la titulacién, asi como con el Vicerrectorado competentes en materia de docencia y
postgrado.

e Participar en las reuniones de la Comisidn de Calidad de la titulacién e informar al
profesorado, al estudiantado y al personal de administracién y servicios del seguimiento
de los procesos de calidad.

e Cooperar en las tareas asociadas al proceso de seguimiento, modificaciéon vy
reacreditacion del titulo, asi como en el control de los documentos y el seguimiento de
las acciones de mejora.

e Liderar y participar en la recogida de evidencias y en el cumplimiento del informe de
seguimiento, modificacidon y reacreditacion de la titulacién, asi como en el plan de
mejora del mismo.

e Elaborar, difundir y custodiar los informes generados en las reuniones de coordinacion
ante cualquier instancia.

e Mediar en los conflictos que puedan surgir sobre el desarrollo de las actividades
académicas y de evaluacion de la titulacidn, ejerciendo la capacidad de decision que le
reconoce la normativa universitaria.

e Detectar necesidades y disefiar, proponer, programar y solicitar cursos de formacion de
los profesores, asi como de los estudiantes de la titulacion.

e Mantener contacto con los delegados de curso, cuando éstos lo demanden

e Colaborar en el disefio y desarrollo de las Jornadas de Acogida de los estudiantes de
nuevo ingreso y en el plan de tutorias.

El director/ay el director/a adjunto/a seran miembros con vinculacién permanente
pertenecientes a las areas que cuentan con mayor carga docente (Area de Derecho Procesal y
Derecho Penal). Cada uno de los cargos sera rotatorio entre esas dos areas.
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Universidad de Salamanca. Master Universitario en Cibercriminalidad. 5.1. Personal académico y
de apoyo a la docencia.

5. PERSONAL ACADEMICO Y DE APOYO A LA DOCENCIA
5.1. Perfil basico del profesorado

5.1.a) Descripcion de la plantilla de profesorado del titulo

Este Master Universitario serd impartido por 22 profesores de la USAL, todos ellos doctores y, en
su mayoria, con vinculacidon permanente (82%); con gran experiencia docente en estudios de grado
y de postgrado (media de 2,4 quinquenios docente) e investigadora (media de 2,14 sexenios de
investigacion; procedentes de 8 areas de conocimiento diferentes (véase tabla 6). La mayor parte
de la docencia serd impartida por Catedraticos (29%), Persona Personal Permanente Laboral (28%)
y por Titulares de Universidad (24%).”

5.1.b) Estructura de profesorado

Resumen del profesorado asignado al titulo por categoria académica (mayo 2024)

Categoria Ne ECTS Doctores/as Acreditados/as Sexenio Quinquenio
Catedraticos de | 6 21 6 - 26 32
Universidad

Titulares 7 17 7 - 15 17
Titular interino de | 1 1 1 - 1 0
escuela

PPL 5 20 5 -

Ayudantes 1 4 1 -

doctores

Profesores asociados | 2 9 2 - 0 0
Total 22 72 212 - 47 52

Tabla 6. Detalle del profesorado asignado al titulo por drea de conocimiento (mayo de 2024).

Area o ambito de conocimiento: Area de Derecho procesal |

Numero de profesores/as 5
Numero de doctores/as 5
Categorias 3CUL 1TU% 1PPLE

Profesorado acreditado -

Asignaturas a impartir (1) Aspectos legales de la ciberdelincuencia (6 ECTS); (2) Talleres de
actualizacién juridica (3 ECTS); (3) La victima en el ciberespacio:
cuestiones penales y procesales (3 ECTS + 3 ECTS Compartido con Area
de Derecho penal); (4) Prueba electrénica e informes periciales en el
proceso penal (3 ECTS); (5) Aspectos probatorios de la cibercriminalidad

1 CU: Catedratico de Universidad
2 TU: Titular de Universidad
3 PPL: Profesor Permanente Laboral
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Universidad de Salamanca. Master Universitario en Cibercriminalidad. 5.1. Personal académico y

de apoyo a la docencia.

ECTS impartidos (previstos)
ECTS disponibles (potenciales)

(3 ECTS); (6) Cooperacién procesal internacional en materia de
cibercrimen (3 ECTS); (7) medidas de investigacidn tecnoldgicas (6 ECTS).

21
51

Area o ambito de conocimiento: Area de Derecho penal

Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado

Asignaturas

ECTS impartidos (previstos)

ECTS disponibles (potenciales)

5
5
2 TU; 2 PPL; 1 PAD?

(1) Teorias criminoldgicas y ciberespacio (3 ECTS); (2) Victimizacion de
mujeres y menores en Internet: cuestiones penales (3 ECTS); (3) Derecho
penal y ciberdelincuencia econémica (3 ECTS); (4) Ciberdelincuencia y
Derecho penal (6 ECTS); (5) La victima en el ciberespacio: cuestiones
penales y procesales (6 ECTS); (6) talleres de actualizacion criminoldgica
(3 ECTS)

19
38

Area o ambito de conocimiento:
Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado

Asignaturas

ECTS impartidos (previstos)
ECTS disponibles (potenciales)

Area de Ciencias de la computacién e 1A
4
4
1 CU; 2TU; 1PPL

(1) Fundamentos de la Seguridad Informatica (6 ECTS); (2) Analisis y
gestion de riesgos del cibercrimen (3 ECTS); (3) Auditoria y herramientas
de seguridad informatica basadas en IA (3 ECTS); (4) Talleres de
actualizacién criminoldgica (3 ECTS)

13

37

Area o ambito de conocimiento:
Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado
Asignaturas

ECTS impartidos (previstos)

ECTS disponibles (potenciales)

Area de sociologia
1
1
PA>
(1) Principales explicaciones sociocriminolégicas del ciberdelito (3 ECTS)
3
3

Area o ambito de conocimiento:

Area de Derecho Administrativo

4 PAD: Profesor Ayudante Doctor
5> PA: Profesor Asociado
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Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado

Asignaturas

ECTS impartidos (previstos)
ECTS disponibles (potenciales)

1
1
Cu

(1) Aspectos legales de la ciberdelincuencia (6 ECTS); (2) Talleres de

actualizacidn juridica (3 ECTS)

10

Area o ambito de conocimiento: Area de Derecho constitucional

Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado

Asignaturas

ECTS impartidos (previstos)
ECTS disponibles (potenciales)

1
1
Cu

(1) Aspectos legales de la ciberdelincuencia (6 ECTS); (2) Talleres de
actualidad juridica (3 ECTS)

3
11,5

Area o ambito de conocimiento: Area de Personalidad, evaluacién y tratamiento psicolégico

Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado
Asignaturas

ECTS impartidos (previstos)
ECTS disponibles (potenciales)

1
1
PA

(1) Ciberperfilaciéon criminolégica (6 ECTS)

6
6

Area o ambito de conocimiento: Area de psicologia social

Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado

Asignaturas

ECTS impartidos (previstos)
ECTS disponibles (potenciales)

4
4
2TU; 1TUEU; 1PPL

(1) Factor humano del ciberdelito (3 ECTS); (2) Taller de actualizaciéon

criminoldgica (3 ECTS)
4
19
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Tabla 7. Detalle del profesorado por curso académico:

Departamento de Derecho Administrativo, Financiero y procesal

o
. . N . N2 ECTS N2 ECTS
Figura mas Horas Maxim . . . .
o Doct . impartid impartid
Categoria g - or iz Quinquenios Sexenios de CIED cElzEetl © 6B os en el os en
Profesor Titulacién 8 Conocimie . Acreditacié 9 N Asignaturas impartidas dedicada s a la ECTS ,
(1) Si/N . docentes Investigacion B N . titulo otros
nto n (si sal titulo universid puede P
o) . propuest titulos
procede) ad impart
. (2)
ir
Prueba electrénica e informes
Profesor 1 | Derecho cu Derecho si cu 2 2 periciales en el proceso penal; ¢ 240 24 6 12
procesal Aspectos probatorios de la
cibercriminalidad
Derecho Aspectos legales de la

Profesor 2 Derecho Ccu Si Ccu 6 5 ciberdelincuencia; talleres de 30 240 24 3 12

Rleesss actualizacion juridica
Derecho La victima en el ciberespacio:
Profesor 3 Derecho Ccu Si Ccu 5 4 cuestiones penales y 30 240 24 3 14
procesal
procesales
Derecho Cooperacién procesal
Profesor 4 Derecho PTU Si TU 4 2 internacional en materia de 30 240 24 3 13
procesal . .
cibercrimen
Medidas de investigacion
Derecho , X
Profesor 5 Derecho PPL Si PPL 1 1 tecnoldgicas 60 240 24 6 18
procesal
Derecho Aspectos legales de la
Profesor 6 . . . . .
Derecho Ccu Administra Si Ccu 6 5 ciberdelincuencia; talleres de 30 240 24 3 14
tivo actualizacion juridica.
Departamento de Informdtica y Automatica
I?octc?r en Ciencias de
D la Fundamentos de la Seguridad
Profesor 7 computaciéon  CU ) Si CcuU 5 4 . & 30 240 24 3 11
Computaci Informatica
y doctor en ,
; . . onelA
inteligenci
' . 5 [ o
. L. Categoria Area . .de Doct Figura mas Quinquenios Sexenios de . . . Hor:.:!s Hor:.:!s N - N EC.TS N2 ECTS
Profesor Titulacion Conocimie alta N Asignaturas impartidas dedicada dedicada Maxim  impartid . A
(1) or .., docentes Investigacion . impartido
nto Acreditacio saltitulo s a la o de os en el
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(Si/N n (si universid ECTS titulo s en otros
o) procede) ad puede propuest titulos (2)
impart o
ir
Ciencias de
Doctor en la Andlisis y gestion de riesgos del
Profesor8 | Ingenieria PTU o si U 0 1 EIEB Y = 30 240 24 3 9
i Computaci cibercrimen
Informatica .
onelA
Ciencias de
Doctor en la Fundamentos de la Seguridad
Profesor 9 Ingenieria PTU . Si TU 0 1 - g 30 240 24 3 21
- Computaci Informatica
Informatica .
onelA
Doctor en L Lo .
. Ciencias de Auditoria y herramientas de
Fisica la seguridad informatica basadas
Profesor 10 | Fundamental  PPL ) Si 0 1 o 40 240 24 4 18
Computaci en IA; Talleres de actualizacion
v énelA criminoldgica

Matematicas
Departamento de personalidad, evaluacién y tratamiento psicolégico

Personalid
ad,
Evaluacién
Profesor 11 | Psicologia PA y Si PA 0 0 Ciberperfilacién criminoldgica 60 180 18 6 12
Tratamient
o
Psicolégico
Departamento de Derecho publico general
Profesor 12 | Derecho PTU Derecho i TU 1 1 Teorias  criminologicas —y 4, 240 24 3 16,5
Penal ciberespacio
Victimizacién de mujeres y
menores en Internet:
Derecho , .
Profesor 13 | Derecho PTU penal Si TU 1 2 cuestiones penales 30 240 24 3 14
Profesor 14 | Derecho PPL PG i PPL 1 1 Derecho penal —y g4 240 24 3 14,5
Penal ciberdelincuencia econémica
Ne
Figura mas Horas Maxim Ne ECTS
. Doct 8 . impartid N2 ECTS
Categoria Area de or alta Quinquenios Sexenios de Horas dedicada o de os en el impartido
Profesor Titulacién g Conocimie . Acreditacié q L., Asignaturas impartidas dedicada s a la ECTS , p
(1) (Si/N . docentes Investigacion ; . . titulo s en otros
nto ) n (si sal titulo universid puede ropuest  titulos (2)
° procede) ad impart z P

ir
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Profesor 15 | Derecho PPL PG
penal

Profesor 16 | Criminologia PAD Derecho
penal
Derecho

Profesor 17 | Derecho CuU constitucio
nal

Departamento de Sociologia y Comunicacién

Profesor 18 | Sociologia PA Sociologia

Departamento de Psicologia Social y antropologia

Psicologi
Profesor 19 | Psicologia PTU Sl
social
Profesora
titul i 1
Profesor 20 | Psicologia .' uaT PS'C_°|°g|a
interina de  social
Escuela
Profesor 21 | Psicologia PTU PS'C_OIOg'a
social
Profesor 22 | Psicologia PPL PS'C_°|°g|a
social

(1) En el caso de universidades privadas, la referencia a la categoria se entendera realizada al personal docente previsto en el correspondiente convenio colectivo.

(2) Se contabilizaran todos los créditos impartidos, incluyendo la tutorizacion de practicas externas y los Trabajos Fin de Grado/Master.

S

Si

Si

Si

Si

Si

PPL

PAD

CuU

PA

TU

TU

PPL

Ciberdelincuencia y Derecho
penal

La victima en el ciberespacio:
cuestiones penales y
procesales; talleres de
actualizacion criminolégica
Aspectos legales de la
ciberdelincuencia; talleres de
actualidad juridica

Principales explicaciones
sociocriminolégicas del
ciberdelito

Factor humano del ciberdelito

Factor humano del ciberdelito

Taller de actualizacion
criminoldgica

Factor humano del ciberdelito

60

40

30

30

10

10

10

240

180

240

120

240

240

240

240

24

18

24

12

24

24

24

24

18

13

19

13

22

23
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5.1.c) Perfil del profesorado necesario y no disponible y plan de contratacion

No procede

5.1.d) Méritos docentes del profesorado no acreditado

Todo el profesorado esta acreditado a la figura correspondiente que requiere de acreditacion.

En el presente MU se han incorporado dos profesores asociados debido a su formacion especializada en
aspectos sociocriminolégicos y en perfilacion criminal, respectivamente. De igual modo, se ha
incorporado una profesora ayudante doctora debido a su formacidn criminoldgica, ya que favorecera esta
perspectiva y enfoque del MU. Por lo tanto, la incorporacidn de este perfil de profesorado se justifica en
atencién a la necesidad de contar con docentes especializados en las materias que se imparten en este
MU, lo cual puede favorecer la formacién de expertos en aspectos juridicos y criminoldgicos de la
cibercriminalidad.

5.1.e) Méritos de investigacion del profesorado no doctor

No procede, porque todo el profesorado es doctor.
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Universidad de Salamanca. Master universitario en Cibercriminalidad. 5.2 Otros recursos de

apoyo a la docencia

5.2. Perfil basico de otros recursos de apoyo a la docencia necesarios

Para el desarrollo de las actividades formativas del Master, la Facultad de Derecho tiene personal técnico,
de gestidon y de administracidon y servicios, conserjes, técnicos de informatica, entre otro personal
necesario. Todos ellos tienen vinculacién permanente a la Universidad de Salamanca y formacion
especifica en funcién del puesto de trabajo. Estos recursos humanos son compartidos por 16 titulos
oficiales de la Facultad de Derecho. Los estudiantes y docentes del master también tienen a su disposicion
el apoyo del personal técnico del Campus Virtual Studium. A esto se afaden los servicios de la Universidad
de Salamanca especificados en 6.1. A continuacién, se presenta una tabla resumen del nimero de
personas de administracidn y servicios implicado para garantizar la correcta ejecucion del master.

Resumen del numero de personas de administracion y servicios necesario.

Tipo de personal

Numero necesario

Personal técnico, de gestion y de
administracion y servicios
Personal de la biblioteca
Personal de conserjeria

Personal de apoyo informatico /
técnicos

TOTAL

5

10
6

5
26
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6. RECURSOS PARA EL APRENDIZAJE: MATERIALES E INFRAESTRUCTURAS,
PRACTICAS Y SERVICIOS

6.1. Recursos materiales y servicios

La Universidad de Salamanca vy, en particular, su Facultad de Derecho dispone de un amplio aulario
que favorece la implementacion de cursos y estudios oficiales de posgrado, distribuyendo al alumnado
para que las diferentes titulaciones cuenten con un espacio idéneo.

Las aulas estan dotadas de todo tipo de materiales audiovisuales que favorecen la practica de
diferentes metodologias docentes, destacando la apuesta por la innovacion docente por parte del
profesorado de su facultad y de otras dreas andlogas que permiten la formacién transversal de juristas
y crimindlogos. De igual modo, cuentan con suficiente espacio para permitir la evaluacion objetiva y
presencial.

Asimismo, la Facultad de Derecho cuenta con dos aulas de informatica, en la planta baja, que pueden
favorecer la realizacidn de las actividades docentes que requieran este tipo de equipos informaticos.
Estos equipos cuentan con los sistemas adecuados para la ejecucién de las practicas y la consecucion
de los objetivos previstos en este Mdaster. Ademads, la Facultad cuenta con 34 y 21 equipos,
respectivamente, en las sefialadas aulas de informatica, garantizando que todo el alumnado va a poder
adquirir las competencias. En el momento actual, en el aula 1 hay los sefialados 34 ordenadores con
procesador Intel Core i7-4770 3,40 Ghz, 2 cafiones de proyeccion y 66 puestos, y en el aula 2 hay 21
equipos, Intel Core i7-4790 3,90Ghz y un cafidn de proyeccidn. Sin perjuicio de posibles averias y
necesaria sustitucién por otros equipos de nueva adquisicion. Ademas, se cuenta con los siguientes
softwares: Microsoft Office 365, Adobe, SPSS, Qualtrics Research Suite, Turning Point -
ResponseWare y diferentes gestores bibliograficos. Para el listado completo, se puede consultar la
pagina web de la USAL

De igual modo, dicha facultad cuenta con aulas con capacidad suficiente, para mas de cien alumnos, y
que estan dotadas con equipos informaticos para los docentes, cinco aulas en la primera planta y otras
cinco aulas en la segunda planta, que permiten el desempefio de las clases. Ademas, cuenta con otras
aulas como las de informatica, en la planta baja, o el aula de simulacidn de juicios, ubicada en el s6tano,
entre otras.

Por su parte, los equipos de las aulas tienen sistemas adecuados para favorecer la innovacién docente
y la utilizacién de recursos audiovisuales necesarios para impartir las clases por parte del profesorado.
Todos los equipos de la universidad de Salamanca cuentan con el soporte del CPD, como servicio
informdtico de la USAL, cumpliendo con los estdndares de seguridad, habiendo encargados de
garantizar la ciberseguridad.

La Universidad de Salamanca tiene numerosos recursos que mejoran la especializacién y el estudio del
alumnado de posgrado; véanse recursos electrénicos o los recursos fisicos disponibles en las diferentes
bibliotecas y que estan disponibles para todo el alumnado matriculado en alguna titulacion de la USAL.
En la biblioteca Francisco de Vitoria, contigua a la Facultad de Derecho de la USAL, ademas, existe un
espacio habilitado a estudiantes de posgrado que favorecera la investigacion y la formalizacién del
trabajo fin de Master, asi como eventuales trabajos que sean parte de la metodologia de evaluacién.

Para mejorar el seguimiento de las diferentes asignaturas propuestas, ademas se habilitaran todas y
cada una de ellas en la plataforma STUDIUM, a través de la que el profesorado podra enriquecer con
diferentes recursos y materiales la formacion de las y los estudiantes, con la finalidad de cumplir todos

CSV: 833298114658984524548254 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es




https://sicpd.usal.es/display/LAZ/Software+con+licencia

https://sicpd.usal.es/display/LAZ/Software+con+licencia

https://sede.educacion.gob.es/cid/consultaCID?cid=833298114658984524548254



Universidad de Salamanca. Master Universitario en Cibercriminalidad. 6. Recursos para el
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los objetivos y conseguir las competencias propuestas. Asimismo, esta plataforma cuenta con un
sistema antiplagio verificado: Turnitin, que serd empleado por el profesorado del Master para la
deteccion de conductas irregulares y para garantizar la calidad y legalidad de los TFM presentados.

Asimismo, la Universidad de Salamanca cuenta con el servicio de bibliotecas, que cuenta con recursos
fisicos y digitales, con servicios de informatica, con un campus virtual “Studium”, entre otros servicios
qgue son fundamentales para que el alumnado adquiera las competencias, conocimientos y habilidades
previstas en este Master.

A nivel institucional, la Universidad de Salamanca cuenta principalmente con los siguientes servicios
de apoyo y orientacion a todos los estudiantes:

o El Servicio de Promocién, Informacion y Orientacidén Universitaria (SP10) (https://spio.usal.es/)
ofrece una atencién individualizada de cardcter psicopedagdégico dirigida a atender las cuestiones
asociadas con el estudio y el aprendizaje, la planificacidon de la carrera y la orientacion del perfil
formativo del estudiante. También asesora en cuestiones de normativas, becas y ayudas, alojamiento,
intercambios lingtisticos, etc.

o El Servicio de Asuntos Sociales (SAS) ofrece apoyo y asesoramiento en diferentes dmbitos: apoyo
social, extranjeros, discapacidad, voluntariado, mayores, salud mental, sexualidad, lenguaje,
adicciones y conducta alimentaria (https://sas.usal.es/). La Unidad de Atencidn a Universitarios con
Discapacidad del SAS ofrece servicios al objeto de garantizar un apoyo, asesoramiento y atencion
profesionalizada para dar respuesta a las necesidades que presentan en su vida académica los
estudiantes con algun tipo de discapacidad. Para ello, identifica las necesidades concretas que estos
estudiantes pueden tener en las situaciones cotidianas académicas (de itinerario y acceso al aula, la
docencia, incluyendo practicas y tutorias, y las pruebas de evaluacidn) y para cada una de estas
situaciones propone recomendaciones para ayudar a los profesores en su relacidon docente con sus
estudiantes. Ademas, elabora la carta de adaptaciones curriculares individualizad del estudiante, en
los casos en los que procede.

o El Servicio de Insercidn Profesional, Practicas y Empleo (SIPPE) (https://www.usal.es/insercion-
profesional-practicas-y-empleo-sippe) pretende mejorar la empleabilidad de los titulados vy
estudiantes de la USAL y facilitar su insercidon profesional. Para ello realiza acciones de orientacién
profesional, gestidon de las practicas externas curriculares y extracurriculares, gestiéon de ofertas de
empleo, formacion y desarrollo de competencias profesionales para la empleabilidad, y asesoramiento
para la creaciéon de empresas y emprendimiento.

El propio MU realizard también acciones de apoyo a los estudiantes que consistirdn en diversas
jornadas de orientacién laboral con profesionales del sector publico y del sector privado especializados
en politicas de prevencién contra la ciberdelincuencia.

6.2 Procedimiento para la gestion de las practicas externas

No se prevén practicas externas en el plan de estudios.

6.3. Prevision de dotacion de recursos materiales y servicios

No procede.
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7. CALENDARIO DE IMPLANTACION

7.1. Cronograma de implantacion del titulo

Este Master Universitario se implantard en su totalidad presumiblemente en el curso académico 2025-
2026, si supera el proceso de verificacidn al que se presentara en septiembre de 2024.
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Jueves, 13 de junio de 2024

|. COMUNIDAD DE CASTILLAY LEON
D. OTRAS DISPOSICIONES

UNIVERSIDAD DE SALAMANCA

RESOLUCION de 5 de junio de 2024, del Rectorado de la Universidad de
Salamanca, por la que se publica la delegacion de competencias del Rector en diversos
6rganos unipersonales de esta Universidad.

Al objeto de alcanzar una mayor eficacia en la gestion de los érganos universitarios,
sin menoscabo de las garantias de los particulares y de conformidad con lo previsto en
el Art. 9 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, con
relacion al Art. 50 de la Ley Organica 2/2023 de 22 de marzo, del Sistema Universitario y
en los Arts. 66 a 68 y 164 de los Estatutos de la Universidad de Salamanca, aprobados
por Acuerdo 19/2003, de 30 enero, de la Junta de Castilla y Ledn y modificados por
Acuerdo 38/2011, de 5 de mayo, de la Junta de Castilla y Ledn, este Rectorado:

HA DISPUESTO:

Primero.— Delegar en la Vicerrectora de Ordenacion Académica y Profesorado, las
siguientes competencias:

a) Ordenacion de estructuras académicas de Departamentos y Centros.
b) Recursos humanos en los planes de estudio y la oferta académica.

c) Adscripcion del Personal Docente e Investigador (PDI) a Departamentos y
Centros.

d) Régimen y contratacién de PDI.
e) Plan de organizacion de la Actividad Académica de PDI ( «modelo de plantillay).
f) Relacién de Puestos de Trabajo (RPT) del PDI.

g) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Segundo.— Delegar en la Vicerrectora de Estudios de Grado y Calidad, las siguientes
competencias:

a) Evaluacion de la calidad.

b) Ordenacién, implantaciéon, organizacién y aseguramiento de la calidad de
ensefanzas de Grado.

c) Politica, estrategia y programa de ensefanzas de grado de modalidades
presencial, hibrida y virtual.
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d) Politica, estrategia y programas de formacion docente del profesorado.
e) Politica, estrategia y programas de innovacion educativa.

f) Politica, estrategia y programas de becas nacionales e internacionales para
estudiantes de ensefanza de Grado.

g) Politica, estrategia y programa de captacion de estudiantes de ensefianzas de
Grado

h) Planificacion de contenidos educativos digitales.

i) Ordenacion de titulaciones de Grado en centros adscritos.

j) Pruebas de acceso a ensefianzas universitarias de Grado.

k) Programa interuniversitario de la Experiencia y Provincia Universitaria.

l) Programas de apoyo a practicas externas y practicas docentes de ensefianzas
de Grado.

m) Firma de convenios nacionales de ensefianzas de Grado y cooperacion educativa.

n) Contratacion administrativa de personal externo o adscripcién de personal
propio para la imparticion puntual de conferencias o colaboraciones similares en
actividades docentes de Grado.

0) Organizacion y gestién de los Servicios de Gestion Académica y de la Unidad de
Evaluacioén de la Calidad

p) Colaboracién conla Delegada del Rector para Postgrado y Formacion Permanente
en la ordenacion, implantacién y organizacion de microcredenciales.

q) Supervisién de las unidades administrativas correspondientes a las funciones
enumeradas.

Tercero.— Delegar en el Vicerrector de Internacionalizacion y Cooperacion, las

siguientes competencias:

CV: BOCYL-D-13062024-14

a) Acuerdos de colaboracion internacional.

b) Celebracion de convenios internacionales.

¢) Redes internacionales.

d) Relaciones con universidades extranjeras.

e) Programas de movilidad con el extranjero.

f) Los programas y becas de movilidad e intercambio con universidades extranjeras.
g) Cooperacion internacional.

h) Servicio central de idiomas.
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i) Desarrollo e implementacion de la politica linguistica.

j) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Cuarto.— Delegar en el Vicerrector de Economia, las siguientes competencias:

a) Coordinacion de la politica presupuestaria, gasto corriente y desarrollo de la
gestién econdmica.

b) Programacion y gestion econémica de inversiones.
c) Gestidon econdmica de los planes de equipamiento e infraestructuras.

d) Lo que la normativa reguladora de los contratos del sector publico atribuye al
6rgano de contratacion.

e) Gestién econdmica del mantenimiento y rehabilitacién de edificios.
f) Gestidbn econdmica de espacios.

g) Plan de accio6n social.

h) Eficiencia energética.

i) Prevencion de riesgos laborales.

j) Supervision de la actividad econdmico-administrativa de la Universidad y las
entidades participadas parcial o totalmente por la Universidad.

k) Supervision de las unidades administrativas correspondientes a las funciones.
Quinto.— Delegar en el Vicerrector de Investigacion, las siguientes competencias:

a) Programas propios, locales, autondmicos, nacionales e internacionales de
investigacion y de infraestructura cientifica.

b) Programas propios, locales, autondmicos, nacionales e internacionales de
potenciacion de recursos humanos en materia de investigacion.

c) Servicios de apoyo a la investigacion.
d) Contratos y convenios de investigacion.
e) Becas, ayudas a la investigacién y contratos de personal investigador.

f) Institutos universitarios de investigacion, centros propios de investigacién, grupos
de investigacion reconocidos, unidades de investigacion consolidadas y otras
estructuras de investigacion.

g) Bibliotecas.

h) Comité de Bioética y Comité de Bioseguridad.
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i) Posicionamiento en rankings internacionales.
j) Organizacién y gestiéon de la Escuela de Doctorado.
k) Ediciones.

l) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Sexto.— Delegar en el Vicerrector de Transferencia, Innovacién y Emprendimiento,
las siguientes competencias:

a) Politica, estrategia y gestion de programas propios, locales, autonémicos,
nacionales e internacionales de transferencia e innovacion.

b) Politica, estrategia y gestion de programas propios, locales, autondmicos,
nacionales e internacionales de transferencia de emprendimiento y empleabilidad.

c) Servicios y unidades de apoyo a la transferencia y a la innovacion.
d) Servicios de apoyo al emprendimiento y la empleabilidad.

e) Contratos y convenios de innovacion, transferencia de conocimiento, asi como
las actividades que se desarrollen al amparo del Art. 60 LOSU.

f) Las decisiones sobre transferencia e innovacién tecnoldgica y la coordinacion del
fomento de la 1+D+l.

g) Propiedad industrial e intelectual.
h) Cultura cientifica.
i) Insercién profesional, empleo, practicas externas.

j) Colaboracion conla Delegada del Rector para Postgrado y Formacion Permanente
en la ordenacion, implantacion y organizacion de microcredenciales.

k) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Séptimo.— Delegar en la Vicerrectora de Estudiantes, Inclusion, Igualdad y
Compromiso Social, las siguientes competencias:

a) Informacién y orientacion a los estudiantes
b) Becas

c) Becas propias de la Universidad

d) Programas de movilidad nacional

e) Asuntos sociales, voluntariado y cooperacion

f) Colegios mayores, Residencias y Comedores Universitarios
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g) Educacion fisica y deportes

h) Asociaciones culturales

i) Organos de representacion estudiantil
j) Antiguos alumnos

k) lgualdad

I) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Octavo.— Delegar en la Vicerrectora de Cultura, Patrimonio, Sostenibilidad vy
Desarrollo de Campus, las siguientes competencias:

a) La conservacion y el mantenimiento de los edificios histéricos.
b) Gestion del patrimonio artistico.
c) Actividades culturales.

d) La supervision de la gestion en materias de catedras, aulas y centros culturales
de ambito internacional, relacionados con la cultura.

e) La direccién de la politica de calidad ambiental y desarrollo sostenible.
f) El fomento del consumo responsable.

g) Impulso, seguimiento y cooperacion para la implementacion de la Agenda 2030
y el cumplimiento de los Objetivos de Desarrollo Sostenible.

h) Oficina verde.

i) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Noveno.— Delegar en el Secretario General, las siguientes competencias:
a) Simplificacion administrativa de procedimientos.

b) Registro unico y registro electrénico.

a) Coordinacién del registro de becarios de la Universidad.

b) Tramitacién, registro, archivo y publicacién de convenios institucionales.
c) Gestidon de normativa universitaria.

d) Proteccion de datos.

e) Area juridica.

f) Archivos.
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g) Portales web y publicaciones institucionales.

h) La coordinacién y desarrollo de las politicas de transparencia, buen gobierno e
integridad institucional.

i) Gestion del carné universitario.
j) Protocolo.

k) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Quien ostente el cargo de Vicesecretario/a general sustituira al Secretario General,
asumiendo todas las competencias anteriores en caso de ausencia o encomienda
de este.

Décimo.— Delegar en el Gerente las siguientes competencias:

a) Todas aquellas atribuidas al Rector en relaciéon con el personal técnico, de
gestién y de administracion y servicios, contenidas en la legislaciéon y normativa
vigente aplicables a la Universidad de Salamanca, incluidos los nombramientos
de funcionarios y formalizacién de contratos laborales.

b) Se entenderan comprendidas en esta delegacion las actividades en materia de
personal técnico, de gestion y de administracion y servicios que deben efectuarse
tanto en relacion con otras Administraciones Publicas, como con los 6rganos de
representacion de personal, asi como cualesquiera otros actos relativos a las
implicaciones econdmicas derivadas de la relacidon de servicio.

c) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

d) En caso de ausencia, vacante o enfermedad, las funciones del Gerente seran
desempefiadas por el Vicerrector de Economia.

Undécimo.— Delegacion de competencias y atribucion de funciones especificas
a cargos académicos con naturaleza juridica de 6rganos unipersonales de apoyo al
Rectorado.

1.—Se encomiendaalaDelegada del Rector para Postgrado y Formacion Permanente,
las siguientes competencias:

a) Ordenacion, implantacion, organizacion de los titulos de postgrado y ensefianzas
propias.

b) Politica, estrategiay programa de postgradoy ensefianzas propias en modalidades
presencial, hibrida y virtual.

c) Ordenacion, implantacion y organizacion de microcredenciales, en colaboracion
con los Vicerrectorados de Estudios de Grado y Calidad y de Transferencia,
Innovacién y Emprendimiento.

CSV: 797365265422474411987889 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es

CV: BOCYL-D-13062024-14




https://sede.educacion.gob.es/cid/consultaCID?cid=797365265422474411987889



Boletin Oficial de Castillay Leon BOGYL

Num. 114 Jueves, 13 de junio de 2024 Pag. 89

d) Politica, estrategia y programa de captacion de estudiantes de postgrado y
ensefianzas propias.

e) Politica, estrategia y programas de becas nacionales e internacionales para
estudiantes de postgrado y ensefianzas propias.

f) Ordenacion de titulaciones de postgrado y ensefianzas propias en Centros
adscritos.

g) Firma de convenios nacionales de postgrado y ensefianzas propias.

h) Programas de apoyo a practicas externas y practicas docentes de ensefianzas
de postgrado.

i) Colaboracion en la politica, estrategia y programas de innovacion educativa.

j) Contratacion administrativa de personal externo o adscripcion de personal propio
para la imparticion puntual de conferencias o colaboraciones similares en titulos
oficiales de postgrado y ensefnanzas propias.

k) Organizacién y gestiéon del Centro de Formacion Permanente.

[) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Duodécimo.— En el respectivo ambito funcional la Delegada del Rector desempefiara
el puesto o vocalia en los érganos colegiados o entidades, para los que resulte llamado
el vicerrector al que se refieran las normas de funcionamiento de los mismos, siempre
que estas disposiciones no prohiban la delegacion de la presencia del Rector. Asi mismo,
tendra la competencia para intervenir en los distintos procedimientos administrativos
referidos a las funciones delegadas.

En todo caso, el Rector se reserva la facultad de personarse por si, y preferentemente
en los 6rganos o entidades que considere oportuno, con caracter permanente o porque
las sesiones asi lo exijan.

Decimotercero.— Delegar en los responsables de los centros de coste la autorizacion
y disposicion de gastos en los contratos de servicios y suministros susceptibles de
inclusion en el Art. 138.3 del Real Decreto Legislativo 3/2011, que tendran como limite
el total de los créditos que les han sido asignados, no pudiendo autorizarse gastos ni
adquirirse compromisos por cuantia superior al importe de estos créditos.

Decimocuarto.— La delegacién de las funciones comprendera la de organizacion y
emision de instrucciones a los servicios administrativos bajo su respectiva dependencia,
en el marco de lo dispuesto por el Consejo de Gobierno y la Gerencia. Asimismo, esta
delegacion incluye la resolucion de las solicitudes y recursos presentados en relacién con
las materias delegadas.

Decimoquinto.— En su respectivo ambito funcional los Vicerrectores y el Gerente
desempenaran los cargos, puestos o vocalias en los érganos colegiados o entidades,
para los que resulte llamado el Rector por las normas de funcionamiento de los mismos,
siempre que estas disposiciones no prohiban la delegacion de la presencia del Rector.
En todo caso, el Rector se reserva la facultad de personarse por si y preferentemente en
los 6rganos o entidades que considere oportuno.
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Decimosexto.— La presente delegacion no impide la posibilidad del Rector de avocar
para si el conocimiento y resoluciéon de cuantos asuntos comprendidos en la misma
considere oportunos, en aplicacion de lo dispuesto en el Art. 10.1 de la Ley 40/2015, de 1
de octubre. Asi mismo, los Vicerrectores, la Secretaria General y el Gerente, en el ambito
de las competencias que por esta Resolucion se les delegan, podran someter al Rector
los expedientes que por su trascendencia o peculiaridades consideren convenientes.

Decimoséptimo.— En ningun caso podran delegarse las atribuciones que se posean
a su vez por delegacion contenida en los apartados anteriores, ello sin perjuicio de la
delegacién de firma efectuada por el érgano delegado de acuerdo con el Art. 12 de la
Ley 40/2015, de 1 de octubre.

Decimoctavo.— La Vicerrectora de Ordenacion Académica y Profesorado sustituira al
Rector en caso de ausencia, enfermedad o vacante, de conformidad con lo acordado en
Consejo de Gobierno de 5 de junio de 2024 siguiendo lo dispuesto en el Art. 67.2 de los
Estatutos de la Universidad de Salamanca, ejerciendo en tales supuestos la plenitud de
funciones que son propias del 6rgano sustituido. Asimismo, el Vicerrector de Economia,
sera el sustituto en los casos de ausencia conjunta del Rector y de su suplente.

Disposicion Derogatoria.

Esta Resolucion deroga cualquier otra delegacion de competencias que se hubiese
efectuado con anterioridad en estos mismos érganos.

Disposicion Final.

Esta Resolucion entrara en vigor al dia siguiente de su publicacién en el Boletin
Oficial de Castilla'y Ledn.

Salamanca, 5 de junio de 2024.

El Rector Magnifico,
(Estatutos, Arts. 64 y 66 USAL)
Fdo.: JUAN MANUEL CORCHADO RODRIGUEZ

http://bocyl.jcyl.es D.L.: BU 10-1979-ISSN 1989-8959
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Junta de
Castillay Ledn

Consejeria de Educacion
Direccion de Universidades
e Investigacion

INFORME EMITIDO EN VIRTUD DEL ARTICULO 26.3 DEL REAL DECRETO
822/2021, DE 28 DE SEPTIEMBRE, POR EL QUE SE ESTABLECE LA
ORGANIZACION DE LAS ENSENANZAS UNIVERSITARIAS Y DEL
PROCEDIMIENTO DE ASEGURAMIENTO DE SU CALIDAD, A SOLICITUD DE LA
UNIVERSIDAD DE SALAMANCA, CON RELACION AL TiTULO DE MASTER
UNIVERSITARIO EN CIBERCRIMINALIDAD.

Se ha registrado de entrada en la Consejeria de Educacion la solicitud formulada
por la Universidad de Salamanca relativa a la emisién del informe preceptivo que
establecen los articulos 8.2 de la Ley Organica 2/2023, de 22 de marzo, del Sistema
Universitario y 26.3 del Real Decreto 822/2021, de 28 de septiembre, por el que se
establece la organizacién de las ensefianzas universitarias y del procedimiento de
aseguramiento de su calidad, en relacién con el titulo de Master Universitario en

Cibercriminalidad.

En el articulo 8.2 de la Ley Organica 2/2023, de 22 de marzo, del Sistema
Universitario se dispone que: “La iniciativa para impartir una ensefianza requiere el
informe preceptivo y favorable sobre la necesidad y viabilidad académica y social de la
implantacién del titulo universitario oficial por la Comunidad Autbnoma competente, el
informe favorable a efectos de la verificacion de la calidad de la memoria del plan de
estudios por la agencia de calidad correspondiente, la verificacién por el Consejo de
Universidades del plan de estudios y la autorizacion de la implantaciéon de éste por la
indicada Comunidad Auténoma’.

Asi mismo en el articulo 26.3 del Real Decreto 822/2021, de 28 de septiembre,
establece que: “Las Comunidades Auténomas en el ejercicio de sus competencias sobre
la programacioén universitaria y la ordenacion del mapa de titulaciones oficiales de su
ambito territorial, realizaran un informe preceptivo sobre la necesidad y viabilidad

académica y social de la implantacion del titulo universitario oficial previo al inicio del
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procedimiento de verificacion. En caso de informe favorable, la universidad podra iniciar

el procedimiento de verificacién del titulo”.

En dicha solicitud hace constar que:

1°.- Este titulo se impartird en modalidad presencial.

2°.- No es una titulacion interuniversitaria.

3°- El centro responsable de la imparticion del Master Universitario en
Cibercriminalidad sera la Facultad de Derecho.

4°.- No capacita para una profesion regulada.

Consta en la solicitud de informe de la Universidad de Salamanca que la
necesidad y viabilidad académica y social de la implantacién de esta ensefianza se

justifica en:

- Los objetivos formativos del titulo, teniendo en cuenta que alegan que este
Master pretende formar de un modo tedrico, practico y técnico, a profesionales, tanto en
el ambito criminolégico como juridico, para poder enfrentarse laboralmente al estudio,
investigacion, persecucion y tratamiento de las diferentes manifestaciones de la
ciberdelincuencia, asi como a las consecuencias desencadenadas por ésta, como la
reparacion del dafio ocasionado, la atencion a las victimas, la reinsercion de los

ciberdelincuentes, entre otras cuestiones.

- En relacién al perfil de egresados se afirma que los alumnos que finalicen el
Master estaran capacitados para desempefiar cargos relacionados con la prevencion e
intervencion en casos de ciberdelincuencia, actuando como expertos en diferentes
areas. Se responde de este modo a la necesidad de especializacién académica,
profesional e investigadora de los egresados de las titulaciones de grado ya
mencionadas. Dependiendo de la especialidad cursada, destacan los siguientes perfiles

de egresados:

- Perfil 1 (Especialidad en aspectos juridicos de la cibercriminalidad):

Profesionales del area juridica (abogados/as, jueces/zas, peritos, criminélogos/as, etc.)
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capaces de llevar a cabo andlisis, practicas y asesorias juridicas, incluyendo la
perspectiva criminoldgica e integral en el campo de la cibercriminalidad y en los ambitos
publico y privado de las personas afectadas.

- Perfil 2 (Especialidad en aspectos criminolégicos de la cibercriminalidad):
Profesionales capaces de analizar y prevenir riesgos en el campo de la
cibercriminalidad, y también de apoyar a las victimas del cibercrimen desde diferentes
espacios y sectores de poblacién (Oficinas de asistencia a victimas, modelo Barnahus,
Fuerzas y Cuerpos de Seguridad, etc.).

- En cuanto al estudio que realizan del potencial mercado / andlisis de la
competencia / empleabilidad en el que alegan que, de acuerdo con los informes
elaborados por el Ministerio del Interior, la cibercriminalidad ha aumentado
progresivamente en los Ultimos afios. De forma mas especifica, la cibercriminalidad ha
aumentado del 7,5% de los hechos delictivos conocidos en el afio 2018 al 16,1% en el
afio 2022. Esto se traduce en un total de 298.319 victimizaciones registradas por las
Fuerzas y Cuerpos de Seguridad en el afio 2022 (Informe sobre la cibercriminalidad en
Espafia, 2022 y Balance Trimestral de Criminalidad. En suma, de acuerdo con
organismos internacionales y nacionales, la cibercriminalidad es una amenaza
transnacional creciente que puede afectar a la economia y al bienestar global de los
Estados.

Indican que el caracter técnico y las particularidades de la cibercriminalidad han
comprometido también la configuracion de las teorias criminolégicas, de las
herramientas legales y de los recursos policiales para poder explicar y hacer frente a
estas amenazas, configurdndose normativa y emanando jurisprudencia ad hoc que
debe ser estudiada, analizada, cuestionada y aplicada por expertos en esta materia.
Ejemplo de ello lo encontramos en las diferentes reformas legislativas que han ido
encaminadas a ofrecer medidas de investigacién tecnolégicas que salvaguarden todas
las garantias inherentes a los procesos penales, siendo destacable la reforma operada

por la Ley Organica 13/2015, de 5 de octubre.

Avda. del Real Valladolid, s/n.47014 Valladolid.
Tel 983/ 411 880 — Fax 983/411 939
htpp: www.jcyl.es
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Concluyen que este master oficial esta disefiado para la adquisicion de un
conocimiento actualizado y especializado en materia de cibercriminalidad, ya que, se
requiere que haya expertos que estén preparados para actuar contra todo tipo de
cibercriminalidad, asi como para seleccionar herramientas de investigacion e
intervencion idéneas para cada situacion.

- La oportunidad y necesidad en donde se destaca que existe una demanda de
expertos en materia de cibercriminalidad, tanto en el sector publico como en el privado.
Se requiere la formacioén de profesionales especializados en estas materias, ya que solo
de este modo se podra mantener el funcionamiento de los principales organismos,
minimizar el impacto de estos delitos, identificar autores y reparar el dafio ocasionado a

las victimas.

La adaptacion y adecuacion de los modus operandi de los ciberdelincuentes a los
desarrollos tecnoldgicos, urge que crimindlogos, juristas, autoridades policiales,
judiciales, fiscales u otros expertos estén capacitados a nivel juridico, criminolégico y
técnico para poder dar respuesta en los diferentes ambitos profesionales a las
necesidades actuales generadas por el ingente desarrollo de este fenémeno de la
cibercriminalidad. Sera necesario el analisis criminolégico de este tipo de delincuencia,
la investigacion y represion exhaustivas, asi como la intervencion especializada con

victimas de estas modalidades delictivas.

- Enlo que concierne a la viabilidad académica y social de la implantacion del titulo

referenciado, se fundamenta:

a) En las experiencias anteriores. Exponen que, entre la actual oferta de masteres
universitarios de la Universidad de Salamanca, no existe ninguno sobre
cibercriminalidad con este enfoque juridico y criminolégico. Arguyen que tampoco existe
en la Comunidad de Castilla y Leén y son simbolicos los casos en las diferentes
Universidades espafiolas. La Facultad de Derecho imparte 12 masteres universitarios,
4 grados y viene organizando congresos Yy jornadas relacionadas con la

cibercriminalidad; destacando, entre otros, el consolidado congreso FODERTICS
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(https://fodertics.usal.es/), Forum internacional de expertos y jévenes investigadores en
derecho y nuevas tecnologias que ha celebrado trece ediciones.

b) En la capacidad de la universidad para afrontar la nueva titulaciéon. Explican que
con la presente propuesta pretenden ampliar la oferta formativa para graduados en
derecho y criminologia, sin perjuicio de que puede ser complementario a titulaciones de
ciencias sociales, de psicologia e, incluso, de informatica, favoreciendo su
especializacion. En la Universidad de Salamanca existe el Master Universitario en
Informatica y el Master Universitario en Sistemas Inteligentes, pero ambos con un
enfoque cientifico-técnico y ofertados para ingenieros, lo que los diferencia totalmente
con esta nueva propuesta. Al mismo tiempo que la Facultad de Derecho presenta el
Master Universitario en Cibercriminalidad para su verificacion, la Facultad de Ciencias
ha presentado el MU en Ciberseguridad. Ambos tienen enfoques totalmente diferentes.
El primero formara expertos en la deteccion y prevencion de ciberdelitos, asi como en
la intervencion legal y criminoldgica ante estos delitos; ya sea a abogados, policias,
peritos, criminélogos, etc. El segundo formara expertos en seguridad informatica de los
datos, capaces de garantizar la ciberseguridad de instituciones, empresas y

administraciones publicas.

Por otro lado, de esta solicitud de emision del informe requerido por el articulo 26.3
del Real Decreto 822/2021, de 28 de septiembre, se constata que ha sido informada la
Comision Académica del Consejo de Universidades, en virtud de las funciones que le
atribuye el articulo 7.2.b) de la Ley 3/2003, de 28 de marzo, de Universidades de Castilla
y Leodn -“informar el Mapa de Titulaciones Oficiales de Castilla y Ledn y la programacion
de oferta de ensefianzas de las Universidades, asi como la planificacion de estudios de
interés para la Comunidad”, quien no ha formulado objeciones sobre el particular.

Por todo lo expuesto, y con el objeto de poder iniciar el procedimiento de
verificacion sefialado en el articulo 26.3 del Real Decreto 822/2021, de 28 de
septiembre, se INFORMA FAVORABLEMENTE la solicitud de la Universidad de

Salamanca relativa al Master Universitario en Cibercriminalidad.

Avda. del Real Valladolid, s/n.47014 Valladolid.
Tel 983/ 411 880 — Fax 983/411 939
htpp: www.jcyl.es
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Todo ello sin perjuicio de las competencias que corresponden a la Junta de Castilla
y Ledn para autorizar la implantacion de estas ensefianzas de Master Universitario, de
acuerdo con lo establecido en los articulos 8.2 de la Ley Organica 2/2023, de 22 de
marzo, art. 27.1 del Real Decreto 822/2021, de 28 de septiembre, art. 15.2 de la Ley
3/2003, de 28 de marzo, de Universidades de Castilla y Ledn y art. 3.7 del Decreto
18/2021, de 2 de septiembre, de Ordenacion de las Ensefianzas Universitarias Oficiales
en la Comunidad de Castilla'y Leon.

En Valladolid, a la fecha de la firma electrénica
LA DIRECTORA DE
UNIVERSIDADES E INVESTIGACION

Fdo.: Blanca Ares Gonzélez
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