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IMPRESO SOLICITUD PARA VERIFICACION DE TiTULOS OFICIALES
1. DATOS DE LA UNIVERSIDAD, CENTRO Y TITULO QUE PRESENTA LA SOLICITUD
De conformidad con €l Real Decreto 822/2021, de 28 de septiembre, por €l que se establece la organizacion de las ensefianzas universitarias y del procedimiento de

aseguramiento de su calidad.

UNIVERSIDAD SOLICITANTE CENTRO CcODIGO
CENTRO

Universidad de Salamanca Centro Universitario de Formacion de la 05006594

Policia Nacional, O.A.

NIVEL DENOMINACION CORTA

Maéster Ciberdelincuenciaen el Ambito de la Funcion Policial

DENOMINACION ESPECIFICA

Master Universitario en Ciberdelincuencia en el Ambito de laFuncién Policial por la Universidad de Salamanca

NIVEL MECES

3

RAMA DE CONOCIMIENTO CAMPO DE ESTUDIO CONJUNTO
Ingenieriay Arquitectura Ingenieriainforméticay de sistemas No

CSV: 956133743992406028118360 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es

NOMBRE Y APELLIDOS CARGO

Javier Pefia Gonzalez Director Académico de Postgrado

NOMBRE Y APELLIDOS CARGO

Maria Teresa Escribano Bailén Delegada del Rector para Estudios de Postgrado y Formacion
Permanente

NOMBRE Y APELLIDOS CARGO
Maria Angélica Gonzélez Arrieta Directoradel Master Universitario
2. DIRECCION A EFECTOS DE NOTIFICACION

A los efectos de la préacticade |laNOTIFICACION de todos los procedimientos relativos ala presente solicitud, las comunicaciones se dirigiran aladireccion que figure

en el presente apartado.

DOMICILIO CODIGO POSTAL MUNICIPIO TELEFONO
Hospederia Fonseca, Fonseca, n° 2, 12 planta 37002 Salamanca 686443690
E-MAIL PROVINCIA FAX
delegadapostgrado@usal .es Salamanca 686443690

3. PROTECCION DE DATOS PERSONALES

De acuerdo con lo previsto en la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales, se informa que los
datos solicitados en este impreso son necesarios para la tramitacion de la solicitud y podran ser objeto de tratamiento automatizado. La responsabilidad del fichero
automatizado corresponde al Consejo de Universidades. Los solicitantes, como cedentes de |os datos podran ejercer ante el Consejo de Universidades los derechos de
informacion, acceso, rectificacion y cancelacion alos que serefiere el Titulo 111 de la citada Ley Orgénica 3/2018, de 5 de diciembre, sin perjuicio de lo dispuesto en otra

normativa que ampare los derechos como cedentes de |os datos de caracter personal.

El solicitante declara conocer los términos de la convocatoriay se compromete acumplir los requisitos de la misma, consintiendo expresamente la notificacion por
medios teleméticos a los efectos de lo dispuesto en el articulo 43 delaLey 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

En: Salamanca, AM 17 de junio de 2025
Firma: Representante legal de la Universidad
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1. DESCRIPCION, OBJETIVOS FORMATIVOSY JUSTIFICACION DEL TiTULO
1.1-1.3 DENOMINACION, CAMPO DE ESTUDIO, MENCIONES/ESPECIALIDADESY OTROSDATOS

Fecha: 15/01/2026

BASICOS
NIVEL DENOMINACION ESPECIFICA CONJUNTO | CONVENIO CONV.
ADJUNTO
M éster Méster Universitario en Ciberdelincuenciaen € No Ver Apartado 1:
Ambito delaFuncién Policial por laUniversidad de Anexo 1.
Salamanca
RAMA

Ingenieriay Arquitectura

CAMPO DE ESTUDIO

Ingenieriainforméticay de sistemas

AGENCIA EVALUADORA

Agenciaparala Calidad del Sistema Universitario de Castillay Ledn

LISTADO DE ESPECIALIDADES

No existen datos

MENCION DUAL

No

1.4-1.9 UNIVERSIDADES, CENTROS, MODALIDADES, CREDITOS, IDIOMASY PLAZAS

UNIVERSIDAD SOLICITANTE

Universidad de Salamanca

LISTADO DE UNIVERSIDADES

CODIGO

UNIVERSIDAD

014

Universidad de Salamanca

LISTADO DE UNIVERSIDADES EXTRANJERAS

CODIGO

UNIVERSIDAD

No existen datos

CREDITOSTOTALES

CREDITOSDE COMPLEMENTOS
FORMATIVOS

CREDITOSEN PRACTICASEXTERNAS

60

9

CREDITOSOPTATIVOS

CREDITOS OBLIGATORIOS

CREDITOSTRABAJO FIN GRADO/
MASTER

0

45

6

1.4-1.9 Universidad de Salamanca

1.4-1.9.1 CENTROSEN LOSQUE SE IMPARTE

LISTADO DE CENTROS

laPoliciaNacional, O.A.

CcODIGO CENTRO CENTRO CENTRO ACREDITADO
RESPONSABLE INSTITUCIONALMENTE
05006594 Centro Universitario de Formaciénde |Si No

1.4-1.9.2.1 Datos asociados al centro

1.4-1.9.2 Centro Universitario de For macion de la Policia Nacional, O.A.

MODALIDADES DE ENSENANZA EN LAS QUE SE IMPARTE EL TITULO

PRESENCIAL SEMIPRESENCIAL/HIBRIDA A DISTANCIA/VIRTUAL
No No Si
PLAZAS POR MODALIDAD

35

NUMERO TOTAL DE PLAZAS

NUMERO DE PLAZAS DE NUEVO INGRESO PARA PRIMER CURSO
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35 35

IDIOMASEN LOS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

1.10 JUSTIFICACION
JUSTIFICACION DEL INTERESDEL TiTULOY CONTEXTUALIZACION

Ver Apartado 1: Anexo 6.
1.11-1.13 OBJETIVOS FORMATIVOS, ESTRUCTURAS CURRICULARES ESPECIFICASY DE

INNOVACION DOCENTE
OBJETIVOSFORMATIVOS

1.3. Objetivos formativos

1.3.1.a) Principales objetivos formativos del titulo

Los objetivos del plan formativo correspondiente al titulo y cuyo logro, en su caso, se verificar& mediante la adquisicion de los resultados de formacion
y del aprendizaje, son los siguientes:
. Dotar a estudiantado de |os conocimientos tedrico-précticos que de modo especifico rigen lalabor directiva de la actividad de la Ciberdelincuencia en el dambito
policial.
. Garantizar una formacion necesariay homogénea en ciberinteligencia, ciberseguridad y ciberdelincuencia en la actividad policial.
- Desarrollar competencias relacionadas con la gestion documental y tratamiento de evidencias (preferentemente digitales) en el &mbito de la ciberinteligencia, ci-
berseguridad y ciberdelincuencia en la actividad policial.
. Fomentar habilidades de prevencion, reaccion e investigacion en el ambito de la ciberinteligencia, ciberseguridad y ciberdelincuencia en la actividad policial.
. Potenciar la capacidad de andlisisy afrontamiento e intervencién de situaciones que supongan riesgos 0 amenazas digitales en el ambito de la ciberseguridad, ci-
berinteligenciay ciberdelincuencia en el ambito policial.
. Favorecer laadquisicion y consolidacion, por parte de los profesionales policiales, de competencias de procedi mientos metodol 6gicos especializados relaciona
dos con la ciberdelincuenciay lainvestigacion policial.

ESTRUCTURAS CURRICULARESESPECIFICASY ESTRATEGIAS METODOL OGICAS DE INNOVACION DOCENTE

1.14 PERFILESFUNDAMENTALESDE EGRESO Y PROFESIONESREGULADAS
PERFILES DE EGRESO

Ver d final del Apartado: Justificacion (1.10)
HABILITA PARA EL EJERCICIO DE PROFESIONES REGULADAS No

NO ES CONDICION DE ACCESO PARA TITULO PROFESIONAL

2. RESULTADOSDEL PROCESO DE FORMACION Y DE APRENDIZAJE
RESUL TADOS DEL PROCESO DE FORMACION Y DE APRENDIZAJE

COL1 - Describir las amenazas y vulnerabilidades en ciberseguridad y su impacto en infraestructuras criticas, con especial atencion al
ambito policial. TIPO: Conocimientos o contenidos

CO02 - Explicar las ditintas legislaciones y mecanismos de prevencion y respuesta en ciberseguridad, ciberdelincuenciay
ciberinteligencia, aplicados ala funcién policial. TIPO: Conocimientos o contenidos

CO03 - Distinguir, describir y explicar los fundamentosy aplicaciones del cifrado simétrico, asimétrico y |os principal es protocol os
criptogréficos. TIPO: Conocimientos o contenidos

CO04 - Describir de forma detallada la Psicologia del ciberdelincuente y manipulacion digital en delitos como fraude, extorsiony
desinformacion. TIPO: Conocimientos o contenidos

CO05 - Aplicar € tratamiento y custodia de evidencias digitales, asegurando su validez en investigaciones y procesos judiciales.
TIPO: Conocimientos o contenidos

CO06 - Aplicar andlisis forense digital y trazabilidad en ciberdelincuencia, aplicando metodologias avanzadas en investigaciones
policiales. TIPO: Conocimientos o contenidos
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CO07 - Analizar los protocol os de prevencion, respuestay recuperacion ante ciberamenazas, aplicados a la proteccion de
infraestructuras y la ciberdefensa ingtitucional. TIPO: Conocimientos o contenidos

CO08 - Aplicar los fundamentos de estadistica aplicada a la ciberseguridad y 1a deteccion de patrones en datos masivo. TIPO:
Conocimientos o contenidos

CO09 - Definir laInteligencia Artificial aplicadaala ciberseguridad y € cibercrimen, con uso en deteccidn de amenazas'y apoyo a
investigaciones. TIPO: Conocimientos o contenidos

C10 - Detallar los model os avanzados de aprendizaje profundo y su aplicacion en laidentificacion de patrones de ciberdelincuencia.
TIPO: Conocimientos o contenidos

HO1-HCOL1 - Identificar y evaluar situaciones que requieran intervencion operativa ante ciberamenazas en el &mbito policia. TIPO:
Habilidades o destrezas

H02-HCO02 - Identificar elementos clave para auditorias y evaluacion de la seguridad en sistemas de informacion. TIPO:
Habilidades o destrezas

H03-HCO3 - Identificar y analizar fuentes de informacién relevantes parala seguridad y la actuacion policial en ciberamenazas.
TIPO: Habilidades o destrezas

H04-HCO04 - Analizar eidentificar infraccionesy patrones de ciberdelincuenciay ciberataques en el marco de lalegislacion pena y
administrativa. TIPO: Habilidades o destrezas

HO5-HPOL - Utilizar aplicaciones informaticas para analizar y extraer conclusiones en ciberseguridad, ciberamenazasy
ciberdelincuencia. TIPO: Habilidades o destrezas

HO6-HPO2 - Gestionar documentacidn clave en la prevencion, reaccion e investigacion de la ciberdelincuencia. TIPO: Habilidades
0 destrezas

HO7-HPO3 - Redactar y presentar informes sobre incidentes cibernéticos y su impacto normativo en contextos policiales, judiciales
y académicos. TIPO: Habilidades o destrezas

HO08-HP04 - Disefiar, desarrollar o asesorar en protocol os de actuacion parala prevencion, reaccidn e investigacion de ciberdelitos.
TIPO: Habilidades o destrezas

H09-HPO5 - Elaborar protocol os de seguridad sobre arquitectura, disefio seguro, infraestructuray gestion de riesgos en entornos
cibernéticos. TIPO: Habilidades o destrezas

H10-HPO6 - Aplicar herramientas de inteligencia artificial en la prevencion e investigacion de ciberdelitos. TIPO: Habilidades o
destrezas

H11-HPQ7 - Aplicar métodosy técnicas en lainvestigacion de la cibercriminalidad. TIPO: Habilidades o destrezas

K01 - Fomentar la colaboracion plena con organismos espafioles y extranjeros, publicosy privados, en cuestiones relacionadas con
aspectos cibernéticos. TIPO: Competencias

K02 - Elaborar exposiciones de conclusiones de diferentes andlisis y estudios, asi como presentarlas en distintos ambitos, como
andlisis situacionales, de riesgos, inteligencia o estratégicos. TIPO: Competencias

K03 - Garantizar el tratamiento adecuado de | as evidencias informéticas, especialmente en el dmbito de la ciberseguridad y
ciberdelincuencia. TIPO: Competencias

K04 - Disefiar acciones formativas, asesoramiento y protocol os orientados a minimizar los riesgos y consecuencias de incidentes
cibernéticos. TIPO: Competencias

K05 - Analizar continuamente la situacion sociopoliticaen el &mbito competencia de la Policia Nacional en materiade
ciberinteligencia, ciberseguridad y ciberdelincuencia, con el fin de detectar cambios presentes o futurosy fomentar el aprendizaje
autorregulado y auténomo. TIPO: Competencias

K06 - Promover la formacion en ciberinteligencia, ciberseguridad y ciberdelincuencia dentro de la Policia Nacional mediante los
medios disponibles. TIPO: Competencias

K07 - Detectar la evolucién de amenazas dirigidas a personas fisicas y/o juridicas vulnerables, infraestructuras criticas y servicios
esenciaes, asi como la generacion de nuevas amenazas, para adaptar |as estrategias de actuacion policial de manera efectiva. TIPO:
Competencias

K08 - Gestionar incidentes y coordinar la respuesta ante amenazas en entornos digital es, aplicando estrategias de ciberseguridad y
ciberdelincuenciaen el &mbito de las ciencias policiales parala proteccidn de infraestructuras criticas y la seguridad publica. TIPO:
Competencias

K09 - Aplicar tecnologias avanzadas en ciberseguridad y andlisis de amenazas digitales, utilizando herramientas forenses,
inteligencia artificial y metodol ogias especializadas en el dambito de la ciberdelincuenciay lainvestigacion policia. TIPO:
Competencias

3. ADMISION, RECONOCIMIENTO Y MOVILIDAD
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3.1REQUISITOSDE ACCESO Y PROCEDIMIENTOS DE ADMISION

3.1. Requisitos de acceso y procedimientos de admisién de estudiantes

3.1.a) Perfil de ingreso recomendado

Este Master Universitario esta dirigido al funcionariado de la POI|C|a Nacional que desempene funC|ones de mando y/o coord|naC|on en eI amb|to de la
C|berde||ncuen0|a tanto a nlvel central como terrltonal

Los aspirantes, aparte de los conocimientos informaticos adquiridos en el proceso selectivo de ingreso a la Policia Nacional, la propia titulacién (gra-
do o titulacién del mismo nivel) de areas de conocimiento relacionadas con la ingenieria informatica de acceso a un master universitario, proceden de
los campos de trabajo de las ciberamenazas, seguridad TIC, ciberseguridad, ciberinteligencia y ciberdelincuencia en los que, en principio, desarrollan
o han desarrollado sus funciones con la consiguiente experiencia profesional adquirida y que ahora con esta titulacion se trata de dar un paso en la es-
pecializacién en las materias con capacidades para dirigir servicios policiales y equipos de trabajo, creando una unidad de accién en lo que a forma-
ci6én y actualizacion se refiere que repercuta en los méas de 70.000 funcionarios que directa o indirectamente dependan de los egresados.

Para el correcto desempefio y aprovechamiento de la docencia, el estudiante debera disponer de equipo informético con conexién a internet y equipa-
miento estandar para seguir una videoconferencia. Los estudiantes deben disponer para ello de un equipamiento informéatico basico con los siguientes
requerimientos minimos de software: Sistema operativo Windows 10 o superior, macOS 11 o superior, o una distribucién moderna de Linux; un nave-

gador actualizado: Google Chrome, Mozilla Firefox, Microsoft Edge o Safari (Ultima version estable); Hardware: PC, portatil, tablet o mévil con procesa-
dor moderno (Intel i3/Ryzen 3 o superior), 4 GB de RAM como minimo, y conexién estable a Internet y tener altavoces o auriculares y micr6fono. Tam-
bién debera disponer de una cdmara independiente (no integrada en el equipo informatico, bien cAmara web, o bien Tablet o smartphone con cdmara).

3.1.b) Requisitos de acceso

Para el acceso al master se tendra en cuenta lo establecido en el articulo 18 del Real Decreto 822/2021, de 28 de septiembre, que sefiala que la pose-
sién de un titulo universitario oficial de Graduada o Graduado espafiol o equivalente es condicién para acceder a un Master Universitario, o en su caso
disponer de otro titulo de Master Universitario, o titulos del mismo nivel que el titulo espafiol de Grado o Master expedidos por universidades e institu-
ciones de educacién superior de un pais del EEES que en dicho pais permita el acceso a los estudios de Master. Una explicacion detallada aparece
en la web https://www.usal.es/preinscripcion-masteres

De igual modo, podran acceder a un Master Universitario del sistema universitario espafiol personas en posesion de titulos procedentes de sistemas

educativos que no formen parte del EEES, que equivalgan al titulo de Grado, sin necesidad de homologacién del titulo, pero si de comprobacién por

parte de la universidad del nivel de formacién que implican, siempre y cuando en el pais donde se haya expedido dicho titulo permita acceder a estu-
dios de nivel de postgrado universitario. En ningun caso el acceso por esta via implicara la homologacion del titulo previo del que disponia la persona
interesada ni su reconocimiento a otros efectos que el de realizar los estudios de Master.

Por otro lado, es imprescindible dominar el espafiol que es la lengua basica sobre la que se desarrollara la docencia. En caso de que su lengua mater-
na no sea el espafiol, serd obligatorio la acreditacién documental del nivel B2 del Marco Comun Europeo de Referencia para Lenguas (MECERL).

En este titulo no hay pruebas especiales de acceso.

3.1.c) Procedimiento y criterios de admision

Los funcionarios/as policiales interesados realizaran la correspondiente solicitud en el procedimiento que se determine en la correspondiente convoca-
toria publica intraorganizacional, a la que acompafiaran aquellos documentos que acrediten la condicién y méritos solicitados segin las bases que se
establezcan en la misma.

La admision de los miembros de la Policia Nacional, en la Direccién General de la Policia, se realizara atendiendo a quienes obtengan la mayor pun-
tuacién sobre 100, de los siguientes criterios especificos de admision que obedeceran a la siguiente ponderacion:

Desarrollar en laactualidad, o de modo inminente, puesto de trabajo que implique la actividad profesional en ~ 40%
el ambito de laciberdelincuenciaanivel central en alguna de las unidades siguientes: -Unidad Central de Ci-
berdelincuencia de la Comisaria General de Policia Judicial. -Unidad Central de Apoyo Tecnoldgico o Jefatu-

rade Sistemas Especiales de la Division de Operaciones y Transformaciones digitales. -Unidad Informética
Comunicaciones, de la Subdireccion Genera de Logistica e Innovacion. -Unidad especializada en Ciberdelin-
cuencia de la Comisaria General de Informacién.

Desarrollar en laactualidad puesto de trabajo que implique la actividad profesional en el &mbito delaciberde-  20%
lincuenciaanivel central en algunade |as unidades diferentes a las anteriores en: - Comisaria General de Po-

licia Judicid. - Divisién de Operaciones y Transformaciones digitales. - Subdireccion General de Logisticae
Innovacién. - Comisaria General de Informacion.

Desarrollar en la actualidad puesto de trabajo que implique la actividad profesional en el ambito delaciberde- = 15%
lincuenciaanivel territorial en algunade |as unidades de Policia Judicial o de Informacion.

Haber desarrollado en el pasado o estar en disposicion de desarrollar puesto de trabgjo que implique laactivi- = 13%
dad profesional en el &mbito de la ciberdelincuenciaanivel central en alguna de las unidades siguientes: -Uni-

dad Central de Ciberdelincuencia de la Comisaria General de PoliciaJudicial. -Unidad Central de Apoyo Tec-
nolégico o Jefatura de Sistemas Especiales de la Division de Operaciones y Transformaciones digitales. -Uni-

dad Informética Comunicaciones, de la Subdireccién General de Logistica e Innovacion. -Unidad especializada

en Ciberdelincuencia de la Comisaria General de Informacion.

Haber desarrollado en el pasado puesto de trabajo que implique la actividad profesional en el &mbito delaci- = 6%
berdelincuenciaanivel central en alguna de las unidades diferentes a las referidas en el apartado anterior en: -
Comisaria General de Policia Judicial. - Division de Operacionesy Transformaciones digitales. - Subdireccion
General de Logistica e Innovacion. - Comisaria General de Informacion.

Desarrollar laactividad profesional en destinos nacionaes de la Policia Nacional. 5%

Desarrollar laactividad profesional en Policia Nacional fuera del territorio nacional. 1%

3.2 CRITERIOSPARA EL RECONOCIMIENTO Y TRANSFERENCIAS DE CREDITOS
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=

Reconocimiento de Créditos cur sados en centr os de for macion profesional de grado superior
MINIMO MAXIMO
0 0

Adjuntar Convenio

Reconocimiento de Créditos Cursados en Titulos Propios
MINIMO MAXIMO
0 0

Adjuntar Titulo Propio

Reconocimiento de Créditos Cursados por Acreditacion de Experiencia Laboral y Profesional

MINIMO MAXIMO
0 0
DESCRIPCION

No procede.

3.3MOVILIDAD DE LOSESTUDIANTES PROPIOSY DE ACOGIDA

En este titulo no se establecen programas de movilidad especificos. De hecho, no esta previsto que se produzca la movilidad de los estudiantes duran-
te el mismo ya que no es necesario para alcanzar los resultados de aprendizaje previstos. No obstante, si en un futuro se firman convenios de movili-
dad, estos atenderan a la Normativa de movilidad académica internacional de estudiantes de la USAL, disponible en https://rel-int.usal.es/es/.

4. PLANIFICACION DE LASENSENANZAS
4.1 ESTRUCTURA BASICA DE LASENSENANZAS
DESCRIPCION DEL PLAN DE ESTUDIOS

Ver Apartado 4: Anexo 1.

NIVEL 1: Fundamentos de ciberdelincuenciay legislacion
4.1.1 Datos Basicos del Nivel 1
ECTSNIVEL1 12

NIVEL 2: Fundamentos de ciberdelincuenciay legislacion
4.1.1.1 Datos Bésicos del Nivel 2

CARACTER Obligatoria
ECTSNIVEL 2 12
DESPLIEGUE TEMPORAL : Semestral
ECTS Semestral 1

12

ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Ciberinteligenciay ciberdelincuencia en el @mbito Policial

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

3

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9
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ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Criptografia aplicada y seguridad de la informacién

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

3

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Psicologia del ciberdelincuentey sociologia digital

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

3

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Legislacion nacional einternacional

en ciberdelincuencia

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

3

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

4.1.1.2 RESULTADOS DE APRENDIZAJE

CO03 - Distinguir, describir y explicar los fundamentosy aplicaciones del cifrado simétrico, asimétrico y |os principal es protocol os
criptogréficos. TIPO: Conocimientos o contenidos

CO04 - Describir de forma detallada la Psicologia del ciberdelincuente y manipulacion digital en delitos como fraude, extorsiony
desinformacidn. TIPO: Conocimientos o contenidos

TIPO: Conocimientos o contenidos

CO05 - Aplicar € tratamiento y custodia de evidencias digitales, asegurando su validez en investigaciones y procesos judiciales.

Habilidades o destrezas

HO1-HCOL1 - Identificar y evaluar situaciones que requieran intervencion operativa ante ciberamenazas en el ambito policia. TIPO:

TIPO: Habilidades o destrezas

HO3-HCO3 - Identificar y analizar fuentes de informacion relevantes parala seguridad y la actuacion policial en ciberamenazas.

HO04-HCO04 - Analizar eidentificar infraccionesy patrones de ciberdelincuenciay ciberataques en el marco de lalegislacion pena y
administrativa. TIPO: Habilidades o destrezas
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HO05-HPOL1 - Utilizar aplicaciones informaticas para analizar y extraer conclusiones en ciberseguridad, ciberamenazasy
ciberdelincuencia TIPO: Habilidades o destrezas

HO7-HPO3 - Redactar y presentar informes sobre incidentes cibernéticos y su impacto normativo en contextos policiales, judiciales
y académicos. TIPO: Habilidades o destrezas

HO09-HPOS5 - Elaborar protocol os de seguridad sobre arquitectura, disefio seguro, infraestructuray gestion de riesgos en entornos
cibernéticos. TIPO: Habilidades o destrezas

H10-HPO6 - Aplicar herramientas de inteligencia artificial en la prevencion e investigacion de ciberdelitos. TIPO: Habilidades o
destrezas

H11-HPO7 - Aplicar métodos y técnicas en lainvestigacion de la cibercriminalidad. TIPO: Habilidades o destrezas

K01 - Fomentar la colaboracion plena con organismos espafioles y extranjeros, publicosy privados, en cuestiones relacionadas con
aspectos cibernéticos. TIPO: Competencias

K02 - Elaborar exposiciones de conclusiones de diferentes andlisis y estudios, asi como presentarlas en distintos ambitos, como
andlisis situacionales, de riesgos, inteligencia o estratégicos. TIPO: Competencias

K03 - Garantizar el tratamiento adecuado de | as evidencias informéticas, especialmente en el dmbito de la ciberseguridad y
ciberdelincuencia. TIPO: Competencias

K04 - Disefiar acciones formativas, asesoramiento y protocol os orientados a minimizar los riesgos'y consecuencias de incidentes
cibernéticos. TIPO: Competencias

K05 - Analizar continuamente la situacion sociopoliticaen el @mbito competencial de la Policia Naciona en materiade
ciberinteligencia, ciberseguridad y ciberdelincuencia, con el fin de detectar cambios presentes o futurosy fomentar el aprendizaje
autorregulado y auténomo. TIPO: Competencias

K06 - Promover laformacion en ciberinteligencia, ciberseguridad y ciberdelincuencia dentro de la Policia Nacional mediante los
medios disponibles. TIPO: Competencias

K08 - Gestionar incidentes y coordinar |a respuesta ante amenazas en entornos digitales, aplicando estrategias de ciberseguridad y
ciberdelincuencia en el &mbito de las ciencias policiales para la proteccion de infraestructuras criticas y la seguridad piblica. TIPO:
Competencias

COL1 - Describir las amenazas y vulnerabilidades en ciberseguridad y su impacto en infraestructuras criticas, con especia atencion a
ambito policial. TIPO: Conocimientos o contenidos

CO02 - Explicar las ditintas legislaciones y mecanismos de prevencion y respuesta en ciberseguridad, ciberdelincuenciay
ciberinteligencia, aplicados alafuncion policial. TIPO: Conocimientos o contenidos

NIVEL 1: Técnicasdeinvestigacion y analisis

4.1.1 Datos Basicos del Nivel 1

ECTSNIVEL1 9

NIVEL 2: Técnicasdeinvestigacion y analisis

4.1.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 9

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

9

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Recopilacién y andlisis de I nformacion en fuentes abiertas

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

3

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3
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3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Inteligencia estratégica en ciber seguridad

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

3

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Andlisisforense digital y preservacion de la cadena de custodia
4.1.1.1.1 Datos Basicos del Nivel 3
CARACTER

Obligatoria 3
DESPLIEGUE TEMPORAL
ECTS Semestral 1

3

ECTS Semestral 4

DESPLIEGUE TEMPORAL
Semestral

ECTSASIGNATURA

ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

4.1.1.2 RESULTADOS DE APRENDIZAJE

CO05 - Aplicar € tratamiento y custodia de evidencias digitales, asegurando su vaidez en investigaciones y procesos judiciales.
TIPO: Conocimientos o contenidos

CO06 - Aplicar andlisis forense digital y trazabilidad en ciberdelincuencia, aplicando metodol ogias avanzadas en investigaciones
policiales. TIPO: Conocimientos o contenidos

CO07 - Analizar los protocol os de prevencion, respuestay recuperacion ante ciberamenazas, aplicados a la proteccion de
infraestructuras y la ciberdefensa ingtitucional. TIPO: Conocimientos o contenidos

HO1-HCOL1 - Identificar y evaluar situaciones que requieran intervencion operativa ante ciberamenazas en el dmbito policial. TIPO:
Habilidades o destrezas

HO02-HCO2 - Identificar elementos clave para auditorias y evaluacion de la seguridad en sistemas de informacion. TIPO:
Habilidades o destrezas

HO3-HCO3 - Identificar y analizar fuentes de informacion relevantes parala seguridad y la actuacion policial en ciberamenazas.
TIPO: Habilidades o destrezas

HO6-HPO2 - Gestionar documentacidn clave en la prevencion, reaccion e investigacion de la ciberdelincuencia. TIPO: Habilidades
0 destrezas

HO08-HP04 - Disefiar, desarrollar o asesorar en protocol os de actuacion parala prevencion, reaccidn e investigacion de ciberdelitos.
TIPO: Habilidades o destrezas

H10-HPO06 - Aplicar herramientas de inteligencia artificial en la prevencion e investigacion de ciberdelitos. TIPO: Habilidades o
destrezas

H11-HPO7 - Aplicar métodos y técnicas en lainvestigacion de la cibercriminalidad. TIPO: Habilidades o destrezas
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K01 - Fomentar la colaboracion plena con organismos espafioles y extranjeros, plblicosy privados, en cuestiones relacionadas con
aspectos cibernéticos. TIPO: Competencias

K02 - Elaborar exposiciones de conclusiones de diferentes andlisis y estudios, asi como presentarlas en distintos ambitos, como
andlisis situacionales, de riesgos, inteligencia o estratégicos. TIPO: Competencias

K03 - Garantizar € tratamiento adecuado de las evidencias informéticas, especialmente en el ambito de la ciberseguridad y
ciberdelincuencia. TIPO: Competencias

K05 - Analizar continuamente la situacion sociopoliticaen el @mbito competencial de la Policia Naciona en materiade
ciberinteligencia, ciberseguridad y ciberdelincuencia, con el fin de detectar cambios presentes o futurosy fomentar el aprendizaje
autorregulado y auténomo. TIPO: Competencias

K06 - Promover la formacion en ciberinteligencia, ciberseguridad y ciberdelincuencia dentro de la Policia Nacional mediante los
medios disponibles. TIPO: Competencias

K07 - Detectar la evolucidn de amenazas dirigidas a personas fisicas y/o juridicas vulnerables, infraestructuras criticas y servicios
esenciales, asi como la generacion de nuevas amenazas, para adaptar |as estrategias de actuacion policial de manera efectiva. TIPO:
Competencias

K08 - Gestionar incidentesy coordinar la respuesta ante amenazas en entornos digital es, aplicando estrategias de ciberseguridad y
ciberdelincuencia en el ambito de las ciencias policiales parala proteccion de infraestructuras criticas y la seguridad publica. TIPO:
Competencias

K09 - Aplicar tecnologias avanzadas en ciberseguridad y andlisis de amenazas digitales, utilizando herramientas forenses,
inteligencia artificial y metodologias especializadas en el ambito de la ciberdelincuenciay lainvestigacion policial. TIPO:
Competencias

CO01 - Describir las amenazas y vulnerabilidades en ciberseguridad y su impacto en infraestructuras criticas, con especial atencién al
ambito policial. TIPO: Conocimientos o contenidos

NIVEL 1: Ciberataquesy gestion deincidentes de seguridad

4.1.1 Datos Basicos del Nivel 1

ECTSNIVEL1 9

NIVEL 2: Ciberataquesy seguridad ofensiva

4.1.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 9

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
9

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Ciberataquesy gestion de incidentes de seguridad

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 3 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Criptoactivos, blockchain y fraudes ciber néticos
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4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 3 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Hacking ético y auditorias de seguridad
4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 3 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

4.1.1.2 RESULTADOS DE APRENDIZAJE

CO03 - Distinguir, describir y explicar los fundamentos y aplicaciones del cifrado simétrico, asimétrico y los principal es protocol os
criptogréficos. TIPO: Conocimientos o contenidos

CO07 - Andlizar los protocol os de prevencion, respuestay recuperacion ante ciberamenazas, aplicados ala proteccion de
infraestructuras y la ciberdefensainstitucional. TIPO: Conocimientos o contenidos

HO1-HCOL1 - Identificar y evaluar situaciones que requieran intervencion operativa ante ciberamenazas en el &mbito policia. TIPO:
Habilidades o destrezas

H02-HCO02 - Identificar elementos clave para auditorias y evaluacion de la seguridad en sistemas de informacion. TIPO:
Habilidades o destrezas

H04-HCO04 - Analizar eidentificar infraccionesy patrones de ciberdelincuenciay ciberataques en e marco de lalegislacion pena y
administrativa. TIPO: Habilidades o destrezas

H08-HPO04 - Disefiar, desarrollar o asesorar en protocol os de actuacidn parala prevencion, reaccion e investigacion de ciberdelitos.
TIPO: Habilidades o destrezas

HO09-HPOS5 - Elaborar protocol os de seguridad sobre arquitectura, disefio seguro, infraestructuray gestion de riesgos en entornos
cibernéticos. TIPO: Habilidades o destrezas

H11-HPO7 - Aplicar métodos y técnicas en lainvestigacion de la cibercriminalidad. TIPO: Habilidades o destrezas

K03 - Garantizar € tratamiento adecuado de las evidencias informéticas, especialmente en el dmbito de la ciberseguridad y
ciberdelincuencia. TIPO: Competencias

K04 - Disefiar acciones formativas, asesoramiento y protocolos orientados a minimizar 10s riesgos y consecuencias de incidentes
cibernéticos. TIPO: Competencias

K07 - Detectar la evolucion de amenazas dirigidas a personas fisicas y/o juridicas vulnerables, infragstructuras criticas y servicios
esenciales, asi como la generacidn de nuevas amenazas, para adaptar las estrategias de actuacion policial de manera efectiva. TIPO:
Competencias

K08 - Gestionar incidentesy coordinar la respuesta ante amenazas en entornos digital es, aplicando estrategias de ciberseguridad y
ciberdelincuenciaen el ambito de las ciencias policiales parala proteccion de infraestructuras criticas y la seguridad publica. TIPO:
Competencias
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Competencias

K09 - Aplicar tecnologias avanzadas en ciberseguridad y andlisis de amenazas digitales, utilizando herramientas forenses,
inteligencia artificial y metodologias especializadas en el ambito de la ciberdelincuenciay lainvestigacion policial. TIPO:

CO01 - Describir las amenazas y vulnerabilidades en ciberseguridad y su impacto en infraestructuras criticas, con especial atencién al
ambito policial. TIPO: Conocimientos o contenidos

NIVEL 1: Inteligencia Artificial

4.1.1 Datos Basicos del Nivel 1

ECTSNIVEL1 9

NIVEL 2: Inteligencia Artificial

4.1.1.1 Datos Bésicos del Nivel 2

CARACTER Obligatoria
ECTSNIVEL 2 9

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

9

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Aprendizaje estadistico y analisis de datos

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

3

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Fundamentos deinteligencia artificial y aprendizaje automatico

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

3

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Modelos avanzados de inteligencia artificial en ciberdelincuencia

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

3

Semestral

DESPLIEGUE TEMPORAL

12/ 30

[}
Q
s
o
o
o
.0
o
©
o
=
R
£
(S
©
©
[
°
o)
(2
=
(%2}
o
=
e
@
c
[
ke
@
°
=
(@]
@
8
3]
o
2
®
(@]
>
o
(&}
L
(72}
)
Q
o)
s)
c
S
o
@
o
>
©
)
@
©
o)
2
=
(%2}
(o8
=
e
c
[3)
@
Q
@
2
=
=
o
>
]
o
©
1)
@
-
h
o)
N
o
©
o
<
N
o)
o)
I5e)
<
N~
[92]
2!
~
©
©
o
>
[0}
(@]



https://sede.educacion.gob.es/cid/consultaCID?cid=956133743992406028118360

i DE ESPARIA DE CIENCIA, INNOVACION

Gl Identificador : 3500942 Fecha: 15/01/2026
EpW. ¥ GOBIERNO HMINISTERIO
; ¥ UNIVERSIDADES

=

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

4.1.1.2 RESULTADOS DE APRENDIZAJE

CO08 - Aplicar los fundamentos de estadistica aplicada a la ciberseguridad y la deteccion de patrones en datos masivo. TIPO:
Conocimientos o contenidos

CO09 - Definir laInteligencia Artificial aplicadaala ciberseguridad y € cibercrimen, con uso en deteccidn de amenazasy apoyo a
investigaciones. TIPO: Conocimientos o contenidos

C10 - Detallar los model os avanzados de aprendizaje profundo y su aplicacion en laidentificacion de patrones de ciberdelincuencia.
TIPO: Conocimientos o contenidos

HO05-HPOL1 - Utilizar aplicaciones informaticas para analizar y extraer conclusiones en ciberseguridad, ciberamenazasy
ciberdelincuencia TIPO: Habilidades o destrezas

HO7-HPO3 - Redactar y presentar informes sobre incidentes cibernéticos y su impacto normativo en contextos policiales, judiciales
y académicos. TIPO: Habilidades o destrezas

H10-HPO6 - Aplicar herramientas de inteligencia artificial en la prevencion e investigacion de ciberdelitos. TIPO: Habilidades o
destrezas

H11-HPO7 - Aplicar métodos y técnicas en lainvestigacion de la cibercriminalidad. TIPO: Habilidades o destrezas

K06 - Promover la formacion en ciberinteligencia, ciberseguridad y ciberdelincuencia dentro de la Policia Nacional mediante los
medios disponibles. TIPO: Competencias

K07 - Detectar la evolucidn de amenazas dirigidas a personas fisicas y/o juridicas vulnerables, infraestructuras criticas y servicios
esenciales, asi como la generacion de nuevas amenazas, para adaptar |as estrategias de actuacion policial de manera efectiva. TIPO:
Competencias

K09 - Aplicar tecnologias avanzadas en ciberseguridad y andlisis de amenazas digitales, utilizando herramientas forenses,
inteligencia artificial y metodologias especializadas en el ambito de la ciberdelincuenciay lainvestigacion policial. TIPO:
Competencias

NIVEL 1: Metodologia de investigacion y aplicaciones practicas
4.1.1 Datos Bésicosdel Nivel 1
ECTSNIVEL1 6

NIVEL 2: Metodologia de investigacion y aplicaciones practicas
4.1.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Metodologia de investigacion en ciberdelincuencia

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 3 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
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3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Estudio de casosreales en ciberdelincuenciay ciber seguridad

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

3

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

4.1.1.2 RESULTADOS DE APRENDIZAJE

CO05 - Aplicar € tratamiento y custodia de evidencias digitales, asegurando su validez en investigaciones y procesos judiciales.
TIPO: Conocimientos o contenidos

CO06 - Aplicar andlisis forense digital y trazabilidad en ciberdelincuencia, aplicando metodol ogias avanzadas en investigaciones
policiales. TIPO: Conocimientos o contenidos

HO1-HCOL1 - Identificar y evaluar situaciones que requieran intervencion operativa ante ciberamenazas en el dmbito policial. TIPO:
Habilidades o destrezas

H02-HCO02 - Identificar elementos clave para auditorias y evaluacion de la seguridad en sistemas de informacién. TIPO:
Habilidades o destrezas

H03-HCO3 - Identificar y analizar fuentes de informacién relevantes parala seguridad y la actuacion policial en ciberamenazas.
TIPO: Habilidades o destrezas

HO04-HC04 - Anadlizar e identificar infraccionesy patrones de ciberdelincuenciay ciberataques en el marco de lalegislacion penal y
administrativa. TIPO: Habilidades o destrezas

HO5-HPOL1 - Utilizar aplicaciones informaticas para analizar y extraer conclusiones en ciberseguridad, ciberamenazasy
ciberdelincuencia. TIPO: Habilidades o destrezas

HO6-HPO2 - Gestionar documentacidn clave en la prevencion, reaccion e investigacion de la ciberdelincuencia. TIPO: Habilidades
0 destrezas

HO7-HPO3 - Redactar y presentar informes sobre incidentes cibernéticos y su impacto normativo en contextos policiales, judiciales
y académicos. TIPO: Habilidades o destrezas

H08-HPO04 - Disefiar, desarrollar o asesorar en protocol os de actuacién parala prevencion, reaccion e investigacion de ciberdelitos.
TIPO: Habilidades o destrezas

H09-HPO5 - Elaborar protocol os de seguridad sobre arquitectura, disefio seguro, infraestructuray gestion de riesgos en entornos
cibernéticos. TIPO: Habilidades o destrezas

H11-HPQ7 - Aplicar métodosy técnicas en lainvestigacion de la cibercriminalidad. TIPO: Habilidades o destrezas

K01 - Fomentar la colaboracion plena con organismos espafioles y extranjeros, publicosy privados, en cuestiones relacionadas con
aspectos cibernéticos. TIPO: Competencias

K02 - Elaborar exposiciones de conclusiones de diferentes andlisis y estudios, asi como presentarlas en distintos ambitos, como
andlisis situacionales, de riesgos, inteligencia o estratégicos. TIPO: Competencias

KOS5 - Analizar continuamente la situacion sociopolitica en el ambito competencia de la Policia Nacional en materia de
ciberinteligencia, ciberseguridad y ciberdelincuencia, con el fin de detectar cambios presentes o futurosy fomentar el aprendizaje
autorregulado y auténomo. TIPO: Competencias

K06 - Promover laformacion en ciberinteligencia, ciberseguridad y ciberdelincuencia dentro de la Policia Nacional mediante los
medios disponibles. TIPO: Competencias
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COL1 - Describir las amenazas y vulnerabilidades en ciberseguridad y su impacto en infraestructuras criticas, con especia atencion a
ambito policial. TIPO: Conocimientos o contenidos

NIVEL 1: Précticas profesionales

4.1.1 Datos Basicos del Nivel 1

ECTSNIVEL1

NIVEL 2: Précticas profesionales

4.1.1.1 Datos Basicos del Nivel 2

CARACTER

Précticas Externas

ECTSNIVEL 2

9

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

9

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Précticas académicas exter nas

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Précticas Externas

9

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

9

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

4.1.1.2 RESULTADOS DE APRENDIZAJE

CO3 - Distinguir, describir y explicar los fundamentosy aplicaciones del cifrado simétrico, asimétrico y los principales protocol os
criptogréficos. TIPO: Conocimientos o contenidos

CO04 - Describir de forma detallada la Psicologiadel ciberdelincuente y manipulacion digital en delitos como fraude, extorsion y
desinformacion. TIPO: Conocimientos o contenidos

TIPO: Conocimientos o contenidos

CO05 - Aplicar € tratamiento y custodia de evidencias digitales, asegurando su validez en investigaciones y procesos judiciales.

CO06 - Aplicar andlisis forense digital y trazabilidad en ciberdelincuencia, aplicando metodol ogias avanzadas en investigaciones
policiales. TIPO: Conocimientos o contenidos

CO07 - Andlizar los protocol os de prevencion, respuestay recuperacion ante ciberamenazas, aplicados ala proteccion de
infraestructuras y la ciberdefensainstitucional. TIPO: Conocimientos o contenidos

Conocimientos o contenidos

CO08 - Aplicar los fundamentos de estadistica aplicada a la ciberseguridad y la deteccion de patrones en datos masivo. TIPO:

C09 - Definir laInteligencia Artificial aplicada ala ciberseguridad y €l cibercrimen, con uso en deteccion de amenazasy apoyo a
investigaciones. TIPO: Conocimientos o contenidos

TIPO: Conocimientos o contenidos

C10 - Detallar los model os avanzados de aprendizaje profundo y su aplicacion en laidentificacion de patrones de ciberdelincuencia.

Habilidades o destrezas

HO1-HCOL1 - Identificar y evaluar situaciones que requieran intervencion operativa ante ciberamenazas en el dmbito policial. TIPO:

Habilidades o destrezas

HO02-HCO2 - Identificar elementos clave para auditorias y evaluacion de la seguridad en sistemas de informacion. TIPO:
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H03-HCO3 - Identificar y analizar fuentes de informacién relevantes parala seguridad y la actuacion policial en ciberamenazas.
TIPO: Habilidades o destrezas

H04-HCO04 - Analizar eidentificar infraccionesy patrones de ciberdelincuenciay ciberataques en el marco de lalegislacion pena y
administrativa. TIPO: Habilidades o destrezas

HO5-HPOL - Utilizar aplicaciones informaticas para analizar y extraer conclusiones en ciberseguridad, ciberamenazasy
ciberdelincuencia. TIPO: Habilidades o destrezas

HO6-HPO2 - Gestionar documentacidn clave en la prevencion, reaccion e investigacién de la ciberdelincuencia. TIPO: Habilidades
0 destrezas

HO7-HPO3 - Redactar y presentar informes sobre incidentes cibernéticos y su impacto normativo en contextos policiales, judiciales
y académicos. TIPO: Habilidades o destrezas

HO08-HP04 - Disefiar, desarrollar o asesorar en protocol os de actuacion parala prevencion, reaccidn e investigacion de ciberdelitos.
TIPO: Habilidades o destrezas

H09-HPO5 - Elaborar protocol os de seguridad sobre arquitectura, disefio seguro, infraestructuray gestion de riesgos en entornos
cibernéticos. TIPO: Habilidades o destrezas

H10-HPO6 - Aplicar herramientas de inteligencia artificial en la prevencion e investigacion de ciberdelitos. TIPO: Habilidades o
destrezas

H11-HPQ7 - Aplicar métodosy técnicas en lainvestigacion de la cibercriminalidad. TIPO: Habilidades o destrezas

K01 - Fomentar la colaboracion plena con organismos espafioles y extranjeros, publicosy privados, en cuestiones relacionadas con
aspectos cibernéticos. TIPO: Competencias

K02 - Elaborar exposiciones de conclusiones de diferentes andlisis y estudios, asi como presentarlas en distintos ambitos, como
andlisis situacionales, de riesgos, inteligencia o estratégicos. TIPO: Competencias

K03 - Garantizar el tratamiento adecuado de | as evidencias informéticas, especialmente en el dmbito de la ciberseguridad y
ciberdelincuencia. TIPO: Competencias

K04 - Disefiar acciones formativas, asesoramiento y protocol os orientados a minimizar los riesgos y consecuencias de incidentes
cibernéticos. TIPO: Competencias

K05 - Analizar continuamente la situacion sociopoliticaen el &mbito competencia de la Policia Nacional en materiade
ciberinteligencia, ciberseguridad y ciberdelincuencia, con el fin de detectar cambios presentes o futurosy fomentar el aprendizaje
autorregulado y auténomo. TIPO: Competencias

K06 - Promover la formacion en ciberinteligencia, ciberseguridad y ciberdelincuencia dentro de la Policia Nacional mediante los
medios disponibles. TIPO: Competencias

K07 - Detectar la evolucién de amenazas dirigidas a personas fisicas y/o juridicas vulnerables, infraestructuras criticas y servicios
esenciaes, asi como la generacion de nuevas amenazas, para adaptar |as estrategias de actuacion policial de manera efectiva. TIPO:
Competencias

K08 - Gestionar incidentes y coordinar la respuesta ante amenazas en entornos digital es, aplicando estrategias de ciberseguridad y
ciberdelincuenciaen el &mbito de las ciencias policiales parala proteccidn de infraestructuras criticas y la seguridad publica. TIPO:
Competencias

K09 - Aplicar tecnologias avanzadas en ciberseguridad y andlisis de amenazas digitales, utilizando herramientas forenses,
inteligencia artificial y metodol ogias especializadas en el ambito de la ciberdelincuenciay lainvestigacion policia. TIPO:
Competencias

COL1 - Describir las amenazas y vulnerabilidades en ciberseguridad y su impacto en infraestructuras criticas, con especia atencion a
ambito policial. TIPO: Conocimientos o contenidos

CO02 - Explicar las distintas legislaciones y mecanismos de prevencion y respuesta en ciberseguridad, ciberdelincuenciay
ciberinteligencia, aplicados alafuncion policial. TIPO: Conocimientos o contenidos

NIVEL 1: Trabajo fin de méster

4.1.1 Datos Basicos del Nivel 1

ECTSNIVEL1 6

NIVEL 2: Trabajo fin de master

4.1.1.1 Datos Basicos del Nivel 2

CARACTER Trabajo Fin de Grado / Méster

ECTSNIVEL 2 6
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DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

NIVEL 3: Trabajo fin de master

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Trabajo Fin de Grado / Master

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

4.1.1.2 RESULTADOS DE APRENDIZAJE

CO3 - Distinguir, describir y explicar los fundamentosy aplicaciones del cifrado simétrico, asimétrico y los principales protocol os
criptogréficos. TIPO: Conocimientos o contenidos

CO04 - Describir de forma detallada la Psicologiadel ciberdelincuente y manipulacion digital en delitos como fraude, extorsion y
desinformacién. TIPO: Conocimientos o contenidos

Conocimientos o contenidos

CO08 - Aplicar los fundamentos de estadistica aplicada a la ciberseguridad y la deteccion de patrones en datos masivo. TIPO:

CO09 - Definir lalInteligencia Artificial aplicadaalaciberseguridad y € cibercrimen, con uso en deteccidn de amenazas'y apoyo a
investigaciones. TIPO: Conocimientos o contenidos

C10 - Detallar los model os avanzados de aprendizaje profundo y su aplicacion en laidentificacion de patrones de ciberdelincuencia.
TIPO: Conocimientos o contenidos

TIPO: Habilidades o destrezas

HO08-HPO04 - Disefiar, desarrollar o asesorar en protocol os de actuacion parala prevencion, reaccion e investigacion de ciberdelitos.

H09-HPO5 - Elaborar protocol os de seguridad sobre arquitectura, disefio seguro, infraestructuray gestion de riesgos en entornos
cibernéticos. TIPO: Habilidades o destrezas

destrezas

H10-HPO06 - Aplicar herramientas de inteligencia artificial en la prevencion e investigacion de ciberdelitos. TIPO: Habilidades o

K02 - Elaborar exposiciones de conclusiones de diferentes andlisis y estudios, asi como presentarlas en distintos ambitos, como
andlisis situacionales, de riesgos, inteligencia o estratégicos. TIPO: Competencias

K04 - Disefiar acciones formativas, asesoramiento y protocol os orientados a minimizar los riesgos'y consecuencias de incidentes
cibernéticos. TIPO: Competencias

K06 - Promover laformacion en ciberinteligencia, ciberseguridad y ciberdelincuencia dentro de la Policia Nacional mediante los
medios disponibles. TIPO: Competencias

4.2 ACTIVIDADESY METODOL OGIASDOCENTES

ACTIVIDADES FORMATIVAS

seria la sincrona.

4.2. Actividades y metodologias docentes

A tenor de la naturaleza de la titulacion y de sus destinatarios, la modalidad de imparticién serd virtual. La misma seria en modo sincrono con indepen-
dencia de que las clases quedasen grabadas, con lo cual, en sentido estricto, habria una conjugacioén de ambas modalidades, si bien, la predominante

Las actividades formativas dentro de la titulacién comprenderan la siguiente tipologia:
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Clasestedricas: Actividad formativa virtua sincrona que consiste en la exposicion de contenidos fundamentales del texto base por parte del profesorado. Se
desarrolla en las correspondientes sesiones de cada materia. Se prioriza la transmisién de conocimientos por parte del profesor, exigiendo al alumnado la prepa-
racion previa o el estudio posterior de los contenidos relacionados con la clase.

Lecturay preparacion del material y recur sos complementarios: Actividad formativano presencial que consiste en que los estudiantes lean y preparen los
contenidos del texto base'y, en su caso, los recursos complementarios (documentacion) de cada materia que estaran disponibles en la plataforma Studium.
Clases précticas: através de resolucion de problemas, de casos y situaciones vinculadas ala préctica profesional .

Actividades for mativas on-line: que consiste en el planteamiento, desarrollo y resolucién de casos préacticos o de otra actividad sobre las materias del programa.
Se realizardn los planteamientos de | as précticas en la plataforma virtual de formaasincrénicay se revisaran en sesiones sincronas con los estudiantes.

Foros: Actividad formativa virtual que consiste en el planteamiento de temas para su debate por |os estudiantes. L os debates estaran moderados por €l profesora-
doy sereferirdn a aspectos de interés relacionados con cada materia. Se desarrollarén en la plataforma virtual de forma asincrona

Elaboracién deinformes, proyectos o trabajos: individuales o en grupo. Exposicidn de informes, proyectos o trabajos: individuales o en grupo. Se desarrolla-
rén de formavirtual sincronaen el aula

Tutorias: Actividad formativa virtual através de la que se realiza el seguimiento y asesoramiento de | os estudiantes relacionado con el desarrollo de cada mate-
riapor parte de un tutor o tutora. Se realizarén sesiones virtuales sincronas para estas actividades de tutorizacion.

Tareas en entornos profesionales: de manera que el alumno/a de forma auténoma aplicara los resultados de formacién y del aprendizaje alcanzados en su for-
macion en escenarios reales en el que aplicar las funciones'y operatividad policial.

Tutorias especificas: Tutorias asociadas alarealizacion de las précticas profesionales. Lafinalidad eslallevar a cabo un seguimiento de las funciones realiza-
das por €l estudiante. Se desarrollaran de manera presencial con €l tutor/a profesional designado de la unidad policial correspondiente.

Elaboracién memoria en centro detrabajo de préacticas: estaincluird, como minimo, un andlisis de la organizacion del centro, las actividades realizadas y re-
percusion de sus aportaciones y conclusiones vinculados con los resultados de formacion y del aprendizaje.

Elaboracion del TFM: Actividad formativa que consiste en larealizacion del trabajo personal y auténomo obligatorio del fin del Master, de acuerdo con lanor-

mativa especificaal efecto. El trabajo se realizara bajo la direccion académica de un profesor o profesoradel Master.

Tutorias especificas TFM: Tutorias asociadas alarealizacion del TFM. El objeto de estas tutorias es el de realizar un adecuado planteamiento del TFM y un se-

guimiento de los avances del trabajo individual y auténomo del estudiante. En ellas se orientardy tutelard al estudiante para el correcto desarrollo de su trabajo.

Estas podran desarrollarse en modalidad virtual y, si asi se acordase, de maneraindividua o grupal, siendo en este Ultimo caso |os aspectos genéricos a abordar

los relacionados con la estructura, formalidad... del Trabajo. Apl|cab|e solo enlamateria TFM.

Pr esentacmn y defensa: exposicion y defensa de formavirtual p
anteuntri bunal de concl usiones r&wltantes de un traba;o de |nvst| gaa on origi nd

METODOL OGIASDOCENTES

4.2. Actividades y metodologias docentes

A tenor de la naturaleza de la titulacion y de sus destinatarios, la modalidad de imparticién serd virtual. La misma seria en modo sincrono con indepen-
dencia de que las clases quedasen grabadas, con lo cual, en sentido estricto, habria una conjugacion de ambas modalidades, si bien, la predominante
serfa la sincrona.

Las actividades formativas dentro de la titulacién comprenderan la siguiente tipologia:

Clasestedricas: Actividad formativa virtua sincrona que consiste en la exposicion de contenidos fundamentales del texto base por parte del profesorado. Se
desarrolla en las correspondientes sesiones de cada materia. Se priorizala transmision de conocimientos por parte del profesor, exigiendo a alumnado la prepa-
racién previa o el estudio posterior de los contenidos relacionados con la clase.
Lecturay preparacion del material y recursos complementarios: Actividad formativa no presencial que consiste en que los estudiantes lean y preparen los
contenidos del texto base'y, en su caso, los recursos complementarios (documentacion) de cada materia que estaran disponibles en la plataforma Studium.
Clases précticas: através de resolucion de problemas, de casos y situaciones vinculadas a la préctica profesional.
Actividades formativas on-line: que consiste en el planteamiento, desarrollo y resolucién de casos practicos o de otra actividad sobre las materias del programa.
Serealizardn los planteamientos de | as précticas en la plataforma virtual de formaasincrénicay se revisaran en sesiones sincronas con los estudiantes.
Foros: Actividad formativa virtual que consiste en el planteamiento de temas para su debate por |os estudiantes. L os debates estaran moderados por €l profesora-
doy sereferirdn a aspectos de interés relacionados con cada materia. Se desarrollarén en la plataforma virtual de forma asincrona.
Elaboracién deinformes, proyectos o trabajos: individuales o en grupo. Exposicién de informes, proyectos o trabajos: individuales o en grupo. Se desarrolla-
rén de formavirtual sincronaen el aula.
Tutorias: Actividad formativa virtual através de la que se realiza el seguimiento y asesoramiento de |os estudiantes relacionado con el desarrollo de cada mate-
riapor parte de un tutor o tutora. Se realizarén sesiones virtuales sincronas para estas actividades de tutorizacion.
Tareas en entornos profesionales: de manera que el alumno/a de forma auténoma aplicara los resultados de formacion y del aprendizaje alcanzados en su for-
macion en escenarios reales en el que aplicar las funciones'y operatividad policial.

o Tutorias especificas: Tutorias asociadas alarealizacion de las précticas profesionales. Lafinalidad eslallevar a cabo un seguimiento de las funciones

realizadas por €l estudiante. Se desarrollaran de manera presencial con el tutor/a profesional designado de la unidad policial correspondiente.
o Elaboracion memoria en centro de trabajo de précticas: estaincluird, como minimo, un andlisis de la organizacion del centro, las actividades reali-
zadas y repercusion de sus aportaciones y conclusiones vinculados con los resultados de formacién y del aprendizaje.

Elaboracién del TFM: Actividad formativa que consiste en larealizacion del trabajo personal y auténomo obligatorio del fin del Méster, de acuerdo con lanor-
mativa especificaal efecto. El trabajo se realizara bajo la direccion académica de un profesor o profesoradel Master.
Tutorias especificas TFM: Tutorias asociadas alarealizacion del TFM. El objeto de estas tutorias es el de realizar un adecuado planteamiento del TFM y un se-
guimiento de los avances del trabajo individual y auténomo del estudiante. En ellas se orientardy tutelard al estudiante para el correcto desarrollo de su trabajo.
Estas podrén desarrollarse en modalidad virtual y, si asi se acordase, de maneraindividua o grupal, siendo en este Gltimo caso |os aspectos genéricos a abordar
los relacionados con la estructura, formalidad... del Trabajo. Aplicable solo en lamateria TFM.

Pr esentacmn y defensa: expos cion y defenaa deformaw rtual 0
virtual-ante un tri bunaI de conclusiones r&sultantes de un trabajo de |nvst| gaﬂ on origi nd

4.3 SISTEMASDE EVALUACION

Los criterios e instrumentos de evaluacion concretos para cada asignatura, asi como la repercusion que tendran en las calificaciones finales, se fija-
ran por materias en la presente memoria. El estudiantado tendra a su disposicion en la Guia Académica los sistemas de evaluacion de cada una de las
asignaturas que componen el plan de estudios antes de comenzar el curso académico, previa revision por la Comisién Académica de la Titulacion. Pa-
ra las asignaturas de los Médulos | al V, el sistema de evaluacién propuesto es la evaluacion continua y sumativa, utilizando instrumentos de cada uno
de los bloques que se describen a continuacién. La combinacién de medios y pruebas, asi como su peso en la evaluacién global, las debera ajustar el
profesorado de cada asignatura. Los instrumentos, modos y rangos de evaluacion son:

Participacién individual (entre 0y 10 % de la calificacion final):

Participacion activa en el aulavirtual y/o foros. Vaoracion mediante control de participacion.

Participacién en tutorias individual es virtuales. Valoracién mediante control de participacion.

Pruebas de autoeval uacion individuales virtuales. Val oracmn medlante rubn ca, salvo que sean pruebas tipo test o cuestionarios.
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Trabajos individuales (hasta 40 % de la calificacion final):
o Evaluacion de trabajos individuales; consistentes, entre otros, en resolucion de casos préacticos, elaboracion de informes, aplicando |os conocimientos ad-
quiridos en las diferentes materias. Valoracion mediante rdbrica.
o Exposicién de trabajos o proyectos individuales en aula virtual . VVaoracién mediante rdbrica

Trabajos grupales (hasta 30 % de la calificacién final):
o Evaluacion de trabajos grupal es consistentes, entre otros, en resolucion de casos précticos, elaboracion de informes, aplicando |os conocimientos adqui-
ridos en las diferentes materias. Valoracién mediante ribrica.
o Exposicion de trabajos o proyectos grupales en aula virtual. Valoracién mediante rabrica.

Pruebas escritas u orales individuales (entre 40 y 60% de la calificacion final):

Pruebas escritas u orales en plataforma virtual. Valoracién objetiva de la prueba de acuerdo ala naturaleza de la misma (examen de desarrollo, examen tipo test,
exposicion oral, etc).

Pruebas sobre supuestos préacticos en plataforma virtual. Valoracion mediante rdbrica

Pruebas escritas u orales finales presencial es. Val oracion objetiva de la prueba de acuerdo con la naturaleza de la misma (examen de desarrollo, de preguntas
cortas o de concepto, tipo test, exposicidn oral, sobre supuestos précticos, etc).

Pruebas finales sobre supuestos précticos presenciales en aula. Valoracién mediante rubrica.

Para la asignatura del Médulo VI (Practicas Académicas Externas), los instrumentos a utilizar en el sistema de evaluacion son:

Evaluacion de lamemoria el aborada acerca de las actividades |levadas a cabo con ocasion de la actividad desarrollada en el centro de Trabajo (hasta un 30% de
lacalificacion final).

Valoracion por parte del tutor académico, teniendo en cuentalos comentarios del tutor externo y valorando la memoria presentada, |a capacidad de organizacion
y €l grado de madurez alcanzado durante todo €l proceso de seguimiento del estudiante durante el desarrollo de las précticas (hasta un 70% de la calificacion fi-

nal).

La evaluacién de las Practicas Académicas Externas (Mddulo V1), se realizara siguiendo lo establecido en el correspondiente Reglamento académi-
co de las Practicas Académicas Externas de la Universidad de Salamanca a expensas de que en los plazos establecidos legalmente se regule el Re-
glamento de Préacticas Académicas Externas de la titulacion por el propio centro adscrito (Centro Universitario de Formacién de la Policia Nacional) en
consonancia con el mencionado Reglamento de la Universidad de Salamanca.

Para la asignatura del Médulo VII (Trabajo Fin de Master), los instrumentos a utilizar en el sistema de evaluacién son:

Evaluacion de las fases del Trabajo de Fin de Méaster por parte del director/a del mismo. Se consideraran aspectos tales como el interés de lainvestigacion, laela-
boracién de informes, asi como la metodol ogia indicada por €l director/adel Trabajo Fin de Méster. Asimismo, se valorard el interés manifestado y su grado de

implicacion y compromiso (hasta un 70% 40% de la calificacion final).

Defensay evaluacion del Trabajo de Fin de Master ante el tribunal con experiencia en la disciplina en que se ha desarrollado. Lacomposicién del tribunal serala

contemplada en la correspondiente guia docente, de acuerdo con la normativa vigente (hasta un 30% 60% de la calificacion final).

En cuanto al procedimiento de defensa del TFM, estos se defenderan en un acto pablico de manera virtual ante un Tribunal de Evaluacién, cuya com-
posicion respetara lo establecido en la normativa que la regula de la Universidad de Salamanca vigente (tres miembros actualmente), lo que se desa-
rrollara en el Reglamento para los Trabajos Fin de Méaster del CUFPN y en la propia Guia académica de la asignatura, garantizandose la identificacion
de la persona a la que se evalle, la publicidad del acto, y la calidad del mismo.

La publicidad del acto de defensa se garantizar4 mediante el anuncio de la defensa en la plataforma virtual oficial de la propia universidad (Studium)
con la facilitacion de un enlace con la finalidad de que cualquier persona que lo desee pueda conectarse. Ademas, se contara con un curso propio en
la plataforma Studium donde se publicara toda la documentacion relativa a los procesos de asignacion de propuestas, asignacion de tutores, normati-
va, plazos, fechas clave y tribunales. Asimismo, este curso contendra espacios para el alojamiento de los propios TFM y otra documentacion comple-
mentaria de interés para el alumnado.

Para la defensa del TFM (virtual) se requerira al estudiante que muestre su documento de identificacién ante el tribunal, y seguidamente el alumnado
dispondra de un tiempo de exposicién al que seguird un turno de preguntas y debate con el tribunal. Con el objetivo de garantizar la defensa del TFM
en acto publico, se permitira el acceso a la misma por parte de todos los usuarios interesados a las sesiones de defensa, de manera que el enlace de
conexion a la sala de defensa de Trabajos Fin de Méaster se encontrara a disposicion de toda aquella persona interesada.

Asimismo, las fechas de defensa de los Trabajos Fin de Master se haran publicas a través de los instrumentos y mecanismos oficiales.

El 6rgano encargado de velar por el procedimiento de defensa del TFM serd una Comisién Académica para los Trabajos Fin de Master, respetando y
cumpliendo con lo establecido en el Reglamento para los Trabajos Fin de Master de la Universidad de Salamanca vigente asi, como en segunda ins-
tancia, la propia Comisiéon Académica de la Facultad, segun el Reglamento de Evaluacién de la propia Universidad de Salamanca.

De igual modo, esta Comisién Académica deHvéaster para los Trabajos Fin de Master establecera un protocolo publico de evaluacién acorde a lo dis-
puesto en el Real Decreto 822/2021, de 28 de septiembre que incluya escalas descriptivas de calificacion en forma de ribrica donde se fijaran las di-
mensiones basicas de valoracion del TFM (correccion de aspectos formales, coherencia en la estructura, rigor y profundidad de contenidos, adecuada
presentacion y defensa oral, entre otros) que se con5|deren necesarlas para mostrar de forma |ntegrada la comprensmn de los contemdos y la adquisi-
cién de las competencias definitorias del Master. d 0 d

La identidad del estudiante se garantizara a través del uso de sistemas de identificacion personal en la plataforma Studium. mediante-el-control-directo

en-las-actividades presenciales-(laboratorios-y practicas) y mediante el sistema de deteccion-de-plagio-Turnitin:

4.4 ESTRUCTURAS CURRICULARES ESPECIFICAS
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5. PERSONAL ACADEMICO Y DE APOYO A LA DOCENCIA

Identificador : 3500942 Fecha: 15/01/2026

PERSONAL ACADEMICO

Ver Apartado 5: Anexo 1.

OTROS RECURSOSHUMANOS

Ver Apartado 5: Anexo 2.

6. RECURSOSMATERIALESE INFRAESTRUCTURALES, PRACTICASY SERVICIOS

Justificacion de que los medios material es disponibles son adecuados: Ver Apartado 6: Anexo 1.

7. CALENDARIO DE IMPLANTACION

7.1 CRONOGRAMA DE IMPLANTACION

CURSO DE INICIO 2025

Ver Apartado 7: Anexo 1.

7.2 PROCEDIMIENTO DE ADAPTACION

No procede

7.3 ENSENANZAS QUE SE EXTINGUEN

CcODIGO ESTUDIO - CENTRO

8. SISTEMA INTERNO DE GARANTIA DE LA CALIDAD Y ANEXOS

8.1 SISTEMA INTERNO DE GARANTIA DE LA CALIDAD

ENLACE https://qualitas.usal .es/docs/SGIC_Grados¥%20y%20MU_CG20150326_con

%20anex02016.pdf

8.2INFORMACION PUBLICA

8.2. Medios para la informacion publica

El medio principal de informacién publica del titulo es el de la web institucional del Méaster (véase https://www.usal.es/masteres) que contara con la
siguiente informacion:

Descripcion del titulo (centro, modalidad, idioma, plazas de nuevo ingreso ofertadas).
Objetivos formativos y Resultados de aprendizaje.

Perfil de ingreso.

Acceso, preinscripcion, admision y matricula

Criterios de admision.

Apoyo y orientacion.

Reconocimiento y transferencia de créditos.

Plan de estudios.

Guia académica (guias docentes de todas |as asignaturas).
10. Perfil del curriculum vitae del profesorado.

11. Salidasacadémicasy profesionales.

©CONOUTAWNE

12. Indicadores de calidad e informes externos (informacion sobre la evaluacion de la actividad docente del profesorado, resultados académicosy de encuestas, in-

cluidas las deinsercion laboral, informes externos de evaluacion del titulo.
13. Becas, ayudasa estudioy alamovilidad.
14. Coste.
15. Normativa.
16. Contacto.
17. Folleto divulgativo.

Las necesidades de informacién de los estudiantes se atenderan también a través de la web de la Facultad de Ciencias y del correo electrénico, ya
gue cada estudiante contara con una cuenta personal y que sera basica para interactuar a través del Campus Virtual Studium.

8.3 ANEXOS

Ver Apartado 8: Anexo 1.

PERSONASASOCIADASA LA SOLICITUD

RESPONSABLE DEL TiTULO

CARGO NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
Directoradel Master Maria Angélica Gonzalez Arrieta

Universitario

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Facultad de Ciencias. Pzade 37008 Salamanca Salamanca

los Caidos /n

EMAIL FAX

angelica@usal .es
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Identificador : 3500942

Fecha: 15/01/2026

REPRESENTANTE LEGAL

CARGO NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
Delegada del Rector para Maria Teresa Escribano Bailén

Estudios de Postgrado y

Formacion Permanente

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO
Hospederia Fonseca, Fonseca, |37002 Salamanca Salamanca

n° 2, 12 planta

EMAIL

FAX

delegadapostgrado@usal .es

686443690

El Rector de laUniversidad no es el Representante Legal

Ver Personas asociadas ala solicitud: Anexo 1.

SOLICITANTE

El responsable del titulo no es €l solicitante

CARGO NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
Director Académico de Javier Pefia Gonzélez

Postgrado

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Patio de Escuelas 1, 22 planta | 37008 Salamanca Salamanca

EMAIL FAX

dir.postgrado@usal .es 923294502

INFORME PREVIO DE LA COMUNIDAD AUTONOMA

Informe previo de la Comunidad Auténoma: Ver Apartado Informe previo de la Comunidad Auténoma: Anexo 1.
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Universidad de Salamanca. Master Universitario en Ciberdelincuencia en el Ambito de la
Funcidn Policial. 1. Justificacion.

1.2. Justificacion del titulo
1.2.1. Justificacion del interés del titulo

La oferta académica en general y, mds concretamente, la enmarcada en el Espacio Europeo de
Educacién Superior (EEES), ha de ser tan variada, dentro de unos limites, como la diversidad de
la sociedad a la que se toma como referencia para su puesta a disposicion.

Por otra parte, un cuerpo policial es y debe ser fiel reflejo de la sociedad a la que sirve, pues es
su mision y, por ende, obligacidn, «proteger el libre ejercicio de los derechos y libertades y
garantizar la seguridad ciudadana», como asi se recoge, de modo literal, en el articulo 104 de
nuestra carta magna.

Para llevar a cabo tan significativa mision, la formacion juega un papel fundamental, pues la
gestién del conocimiento permite la evolucidn de las organizaciones —no siendo la policial una
excepcion—, para un mejor desempefio de sus funciones.

En consecuencia, cuando confluyen ambos ambitos, el académico enmarcado en el EEES y el
policial, se hace necesario encontrar un equilibrio que redunde en un mayor beneficio de los
destinatarios finales de un servicio que ha de estar presidido por los maximos estandares de
calidad: la ciudadania.

En el caso que nos ocupa, y dentro de la Direccion General de la Policia, varias unidades y
drganos superiores asumen la responsabilidad de dar respuesta a los retos que plantean las
nuevas formas de delincuencia, especialmente aquellas que surgen y evolucionan en el entorno
digital. En primer lugar, la Comisaria General de Policia Judicial (CGPJ), que lidera investigaciones
relacionadas con la ciberdelincuencia, destacando su labor en la lucha contra la pornografia
infantil, las estafas y fraudes a través de Internet, los fraudes vinculados al uso de las
telecomunicaciones, los ciberataques y la pirateria informatica. Junto a ella, la Comisaria
General de Informacion (CGl) juega un papel esencial en la deteccidn y prevencidon de amenazas
cibernéticas con impacto en la seguridad nacional, como el ciberterrorismo o las campafias de
desinformacion.

Por su parte, la Division de Operaciones y Transformacion Digital (DOTD) lidera procesos
estratégicos de digitalizacidn, implantacidon de nuevas herramientas tecnoldgicas y adaptacion
de la funcién policial a un entorno cada vez mas digitalizado. Asimismo, la Unidad de Informatica
y Comunicaciones (UIC), dependiente de la Subdireccién General de Logistica e Innovacion,
aporta el soporte técnico necesario para garantizar la operatividad y seguridad de los sistemas
informaticos, las redes de comunicaciones y los procesos de analisis forense digital, ademds de
colaborar estrechamente en la proteccidn de los sistemas policiales frente a ciberataques.

Esta respuesta integral y coordinada de la Policia Nacional frente a la ciberdelincuencia se
articula bajo criterios de calidad, especializacidon tecnoldgica y adaptaciéon a los estdndares
internacionales, garantizando la validez y solidez de las investigaciones y los informes periciales
elaborados en el marco de procedimientos judiciales. Todo ello refuerza el papel de la Policia
Nacional no solo en el ambito nacional, sino también en el contexto europeo e internacional,
donde la cooperacién policial transfronteriza resulta imprescindible para hacer frente a las
amenazas globales del ciberespacio.

En este contexto, el nuevo Master Universitario en Ciberdelincuencia en el Ambito de la Funcidn
Policial responde directamente a esta necesidad de formacién especializada y cualificada,
alineada con los criterios de excelencia y estandarizacidon que exigen tanto la Direccién General
de la Policia como las instancias judiciales. Asi, el Master no solo capacita a los profesionales
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para enfrentar las nuevas formas de delincuencia digital, sino que también contribuye a asegurar
que sus actuaciones e informes técnicos cumplan con los principios de rigor técnico, objetividad
y trazabilidad, reforzando la confianza judicial y social en la labor policial frente a los ciberdelitos.

Pese a la relevancia de esta realidad, actualmente no existe en el panorama académico espafiol
un titulo oficial de Master universitario especificamente disefiado para abordar Ia
ciberdelincuencia desde la dptica operativa y estratégica de la funcidn policial. Esta singularidad
convierte al Master Universitario en Ciberdelincuencia en el Ambito de la Funcién Policial,
promovido conjuntamente por el Centro Universitario de Formacidn de la Policia Nacional
(CUFPN) y la Universidad de Salamanca (USAL), en una oferta académica pionera, innovadora y
de alto valor estratégico para el sistema de seguridad publica en Espafia.

El caracter Unico de este titulo radica en su enfoque eminentemente aplicado, disefiado para
dotar al alumnado —miembros de la Policia Nacional— de unos resultados de formacién y del
aprendizaje que les aporten conocimientos y habilidades técnicas, juridicas, operativas, asi como
competencias, todas ellas esenciales para la prevencion, investigacidén y persecucién eficaz de la
ciberdelincuencia.

A diferencia de programas generalistas sobre ciberseguridad o estudios mas técnicos en el
ambito de las ingenierias, este Master se centra en la ciberdelincuencia como fendémeno criminal
desde la perspectiva policial, cubriendo desde el andlisis de amenazas en entornos digitales
hasta el marco normativo nacional e internacional, las técnicas avanzadas de investigaciéon y
analisis digital, preservacién de evidencias electrdnicas, ciberataques y seguridad ofensiva,
Inteligencia Artificial, metodologias de investigacidn, todas ellas incardinadas en la lucha contra
el cibercrimen.

La ciberdelincuencia supone uno de los mayores desafios contemporaneos para las fuerzas
policiales, al tratarse de un fendmeno transnacional, en constante evolucién y con un alto grado
de sofisticacion técnica. En este contexto, resulta imprescindible contar con mandos y
especialistas policiales dotados de una formacidn académica rigurosa, multidisciplinar y
actualizada, que conjugue el conocimiento tedrico con las competencias practicas necesarias
para adaptarse a un entorno digital cambiante.

El Master Universitario se dirige principalmente a los miembros de las Escalas de Subinspeccion,
Ejecutiva y Superior de la Policia Nacional, responsables de la direccidn, supervisiéon e
implementacion de estrategias de prevencién e investigacién. No obstante, dada la
transversalidad de la ciberdelincuencia, el programa también puede resultar de interés para
profesionales de otras fuerzas y cuerpos de seguridad, operadores juridicos y miembros de
organismos publicos o privados implicados en la lucha contra este tipo de criminalidad.

La imparticidon de este Master por parte del CUFPN y la USAL asegura una combinacion dptima
de rigor académico y aplicacion operativa. EIl CUFPN, como centro universitario especializado de
referencia para la Policia Nacional, garantiza que los contenidos formativos estan alineados con
las necesidades reales de la funcién policial, mientras que la USAL aporta su reconocida
excelencia académica y cientifica, consolidando una formacién de alta calidad, acorde a los
estandares del EEES.

En definitiva, la creacién de este Master responde a una necesidad estratégica y operativa clara:
formar a especialistas policiales altamente cualificados en la lucha contra la ciberdelincuencia,
contribuyendo a la mejora de la seguridad publica y a la proteccion de los derechos
fundamentales de la ciudadania en el entorno digital.

1.2.2. Viabilidad
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A fin de obtener un anadlisis aproximado acerca de las titulaciones del area de posgrado que
pudieran estar vinculadas con el ambito de la Ciberdelincuencia se ha realizado Ia
correspondiente consulta en el Registro de Universidades, Centros y Titulos (RUCT), del
Ministerio de Ciencia, Innovacidn y Universidades, asi como en las universidades espafiolas,
europeas e internacionales, obteniéndose el siguiente resultado:

Masteres oficiales a nivel nacional:

Universidad Antonio de Nebrija. Master Universitario en Ciberdelincuencia.

Universidad Internacional de La Rioja. Master Universitario en Ciberdelincuencia.

Universidad Oberta de Catalunya. Master en Ciberseguridad

Universidad de Murcia. Master en Ciberseguridad

Universidad Alfonso X El Sabio. Master Universitario en Ciberseguridad

Universidad Camilo José Cela. Mdaster universitario online en Ciberseguridad

Universidad Carlos Il de Madrid. Master Universitario en Ciberseguridad

Universidad de Alcala. Master Universitario en Ciberseguridad

Universidad de Alicante. Master Universitario en Ciberseguridad

Universidad Internacional Isabel | de Castilla. Master Universitario en Ciberseguridad

Universidad Nacional de Educacion a Distancia. Mdaster Universitario en Ciberseguridad

Universidad Politécnica de Madrid. Master Universitario en Ciberseguridad

Universidad Publica de Navarra. Master Universitario en Ciberseguridad

Universidad Internacional de Valencia. Master en Ciberseguridad

Universidad Politécnica de Valencia. Master Universitario en Ciberseguridad y
Ciberinteligencia.

Cabe sefalar que la Universidad de Salamanca (USAL) envié en septiembre de 2024 para
verificacion los Masteres Universitarios en Cibercriminalidad (Derecho) y en Ciberseguridad
(Ciencias), estando actualmente a la espera de recibir los informes finales por parte de ACSUCYL.

Masteres v titulos propios a nivel internacional:

Master en Advanced IT Security. Universidad de Ciencias Aplicadas de Albstadt-
Sigmaringen.

Master of Science in Cybercrime and Digital Investigation. Michigan State University.

Ma3ster en Gestion de la Ciberseguridad. ECE Paris.

Ma3ster en Ingenieria de Ciberseguridad. Politécnico de Turin.

Maestria en Gestidn de Sistemas. Fukuoka Institute of Technology.

Ma3ster en Gestion de la Seguridad Cibernética. The University of Law Business School.

MBA con Enfasis en Ciberseguridad. Webster University Greece.
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Universidad de Salamanca. Master Universitario en Ciberdelincuencia en el Ambito de la
Funcidn Policial. 1. Justificacion.

Del andlisis de la oferta formativa nacional puede observarse que en su mayoria las titulaciones
halladas adoptan una carga crediticia de 60 créditos y la modalidad virtual, salvo algunos que
han sido disefiados como presenciales como el Master en Ciberseguridad de la Universidad de
Alicante y la Universidad Carlos Ill de Madrid o incluso modalidad hibrida como el Master
Universitario en Ciberseguridad y Ciberinteligencia de la Universidad Politécnica de Valencia,
que ademas se estructura en dos cursos académicos (90 créditos ECTS).

De los masteres nacionales ha de sefialarse que el implantado por la Universidad Oberta de
Catalunya (Master en Ciberseguridad) posibilita el reconocimiento de las practicas profesionales
circunstancia compartida por el Master en Ciberseguridad de la Universidad Alfonso X el Sabio,
en aquel estudiantado que redna unos requisitos, acordes con los establecido normativamente.
Sin embargo, este hecho no se contempla en la presente memoria en la que las practicas
profesionales se han disefiado como una asignatura en la que el estudiantado adquirird unos
resultados de formacién y del aprendizaje de forma homogeneizada, necesarios para su
especializaciéon y formacién policial. No obstante, también se ha observado que uno de los
masteres consultados, concretamente el Master en Ciberseguridad de la Universidad
Internacional de Valencia se ha estructurado en diversas asignaturas, entre las que se situa el
Trabajo Fin de Master, no existiendo las practicas curriculares.

En cuanto a los futuros profesionales a los que se dirige, en su mayoria se orienta a aquellas
personas interesadas, ya sean ingenieros informaticos o de otros dmbitos profesionales
relacionados que deseen adquirir una formacién orientada a los aspectos de Ciberseguridad
enfatizando aquellos de indole técnica y legislativa fundamentalmente.

Este Master Universitario, en cambio, pretende la consecucion de la alta especializacion
operativa y estratégica de los estudiantes (miembros de la Policia Nacional) en distintas Areas
de conocimiento tales como la Ciberdelincuencia, Ciberseguridad y Ciberinteligencia ademas de
profundizar en las metodologias de investigacién y sus aplicaciones practicas. Aunque en un
principio los estudiantes potenciales son aquellos vinculados con las siguientes unidades
policiales: Comisaria General de Policia Judicial, Comisaria General de Informacién, Divisidon de
Operaciones y Transformacion Digital y la Unidad de Informatica y Comunicaciones, al
plantearse en una modalidad virtual, se facilita la red de extensidn y formacién respecto a los
cerca de 74.000 funcionarios policiales y potenciales egresados a nivel nacional, e incluso,
internacionales, desplegados en otras sedes profesionales en el exterior que pudiera afectar al
mismo.

Por otro lado, en este proyecto se ha establecido un sistema de acceso de baremacion, respecto
a los perfiles de los egresados, sistema que se definira y serd utilizado en la seleccién de las
personas candidatas en el Master que nos ocupa con los criterios que en el correspondiente
apartado se describan.

En cuanto a las titulaciones de Mdster de naturaleza internacional, comparten muchas de las
consultadas la duracidn de 18 a 24 meses (90, 120 créditos ECTS), la modalidad presencial, salvo
el Master of Science in Cybercrime and Digital Investigation - Michigan State University asi como
su imparticién en un idioma diferente al castellano (inglés, otro en aleman, francés e incluso
japonés), a diferencia de este Master, el cual se ha disefiado con una carga crediticia de 60
créditos ECTS, organizado en distintas materias y asignaturas semestrales, en el que el alumnado
adquirira conocimientos de las areas ya referidas, de manera que les permita dar una respuesta
adecuada, eficaz ante los nuevos desafios y amenazas que suponga la Ciberdelincuencia.

1.2.3. Otra informacion que avale la necesidad y viabilidad del titulo
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Universidad de Salamanca. Master Universitario en Ciberdelincuencia en el Ambito de la
Funcidn Policial. 1. Justificacion.

Toda vez que la Policia Nacional se constituye como un Instituto armado de naturaleza civil, si
bien con una estructura jerarquizada, al modo de cualquier organizacién, la misma se estructura
en cuatro Escalas: Basica, Subinspeccién, Ejecutiva y Superior. A su vez, la Escala Ejecutiva se
encuentra integrada por las categorias profesionales de inspector/a jefe/a e inspector/a
(correspondientes a la primera categoria y segunda, respectivamente); por su parte, a la Escala
Superior pertenecen las categorias de comisario/a principal y comisario/a (primera y segunda
categoria de la Escala).

El cuerpo de discentes para los cuales se disefia la presente titulacién son los integrantes de las
Escalas Superior, Ejecutiva y de Subinspeccion de la Policia Nacional y quienes realicen sus
funciones. La Ley Orgénica 9/2015, de 28 de julio, de Régimen de Personal de la Policia Nacional,
prevé en su articulo 18.1, las funciones encomendadas a las citadas Escalas. Para la Superior se
prevé la direccion de los servicios policiales, el mando de estos atribuido a la Escala Ejecutiva y
la supervision de los servicios policiales a la Escala de Subinspeccion.

Ello, per se, indica que estas Escalas asumen, con caracter exclusivo y excluyente, las misiones
de direccién, mando y supervisidn, por lo que sus funciones quedan revestidas de una
especificidad tal que, unida a los estandares de exigencia en el ambito de las Ciencias Juridicas,
requiere un plan formativo especializado, en el ambito del EEES, que satisfaga esta necesidad.

En el Predmbulo de la LO 9/2015, se recoge que «la formacion profesional permanente y de
especializacion se reconoce como un derecho individual, pero, a su vez, mantener actualizada
esa formacidn y cualificacion profesional se convierte en un deber».

A este respecto, el Centro Universitario de Formacion de la Policia Nacional (CUFPN), adscrito a
una o varias universidades publicas, de acuerdo con el apartado cuatro de la disposicion
adicional centésima décima sexta de la Ley 22/2021, de 28 de diciembre, de Presupuestos
Generales del Estado para el afio 2022 y en el apartado 1 del articulo 39 de la Ley Organica
9/2015, de 28 de julio, de Régimen de Personal de la Policia Nacional, tendra la consideracion
de centro docente adscrito, a los efectos del articulo 13 del Real Decreto 640/2021, de 27 de
julio, de creacidn, reconocimiento y autorizacidon de universidades y centros universitarios, y
acreditacion institucional de centros universitarios.

De acuerdo con lo previsto en la disposicion adicional quinta bis del RD 666/2022, de 1 de
agosto, por el que se aprueban los Estatutos del Centro Universitario de Formacién de la Policia
Nacional, O.A., dada su naturaleza académica, funcional y juridica, se exceptua al mencionado
Centro del requisito establecido en el articulo 13.2 del RD 640/2021, sobre adscripcién a una
Unica universidad.

La creacién del CUFPN viene determinada por su propio objeto, que no es otro que el recogido
en el articulo 2.2 del Real Decreto 666/2022, de 1 de agosto, por el que se aprueban los Estatutos
del Centro Universitario de Formacién de la Policia Nacional, O.A. referido a la imparticion de
las ensefianzas conducentes a la obtencidn de los titulos universitarios oficiales en las
modalidades y condiciones que se determinen, promover la obtencidn de titulos de grado y
posgrado en los dmbitos de interés de la Policia Nacional y definir y desarrollar lineas de
investigacion que se consideren de interés para la Policia Nacional, colaborando, cuando asi se
determine, con otras entidades y organismos de ensefianza e investigacion, publicos o privados.

Una vez se ha puesto de manifiesto la particularidad de las necesidades educativas en el ambito
de la Policia Nacional, asi como los preceptos legales que justifican la formacidn especializada
de los integrantes de la Policia Nacional en general, y de los de la CGPJ, CGl, DOTP y UIC, en
particular, asi como la creacién del CUFPN, la titulacién universitaria objeto de la presente
memoria, se muestra como idénea, oportuna y necesaria.
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Universidad de Salamanca. Master Universitario en Ciberdelincuencia en el Ambito de la
Funcidn Policial. 1. Justificacion.

Entendiendo a los funcionarios policiales como servidores publicos, y la formacion ofrecida por
una universidad publica, maxime con una trayectoria tan reconocida como la de la USAL, como
de alta calidad, daria como resultado una excelencia educativa destinada a un servicio publico.

Todo ello provocara un enriquecimiento para la comunidad académica y la Policia Nacional, y
por extension a la ciudadania.

Procedimientos de consulta internos y externos

Para el disefio del plan de estudios y de la Memoria del titulo la Facultad de Ciencias y el Centro
Universitario de Formacién de la Policia Nacional conformé un grupo de Trabajo, compuesto por
4 miembros de ambos centros: Profesora titular de la Universidad de Salamanca (Doctora Maria
Angélica Gonzélez Arrieta), Jefe del Area de Posgrado e Investigacién del CUFPN (Dr. José
Antonio Martinez Fernandez), Jefe del Departamento de Idiomas del CUFPN (Jorge Jiménez
Jiménez) y la Jefa del Departamento de Ciencias Juridicas y Humanisticas del CUFPN (Maria del
Mar Bragado Vicente). El objetivo de este grupo de trabajo se ha dirigido al disefio del plan de
estudios, asi como de la elaboracion de la Memoria, a través de reuniones mantenidas
presenciales. Todos ellos tienen una reconocida trayectoria, tanto en docencia, investigacion
como en ordenacién académica.

También se han mantenido reuniones de coordinacion con las unidades policiales de la Direccién
General de la Policia implicadas en el proyecto tales como la Comisaria General de Policia
Judicial, la Comisaria General de Informacién, la Divisién de Operaciones y Transformacién
Digital y la Unidad de Informatica y Comunicaciones durante el 2024, como garantes vy
especialistas/expertos en las distintas tematicas que se abordan en la presente Memoria.

Con un disefio preliminar de la titulacidon fruto del consenso y la reflexion, se elabord el
Anteproyecto de la misma, sometida a los procedimientos marcados por la Universidad de
Salamanca: aprobacidn por los departamentos implicados y la Junta de Facultad de Informatica,
exposicién publica del Anteproyecto a la comunidad universitaria en general. La presente
memoria, elaborada con motivo de su proceso de evaluacidon por parte de ACSUCyL, ha sido asi
mismo avalada por la Junta de Facultad de Ciencias. Posteriormente, recibié el informe favorable
de la Comisién de Doctorado y Postgrado, de la Comisién de Docencia delegada del Consejo de
Gobierno vy, finalmente, fue aprobada por el Consejo de Gobierno de la USAL, en la sesidn
celebrada el 29 de mayo de 2025.

Una vez determinadas las necesidades formativas por las unidades policiales implicadas, siendo
estas la Comisaria General de Policia Judicial, la Comisaria General de Informacidn, la Division
de Operaciones y Transformacion Digital y la Unidad de Informdtica y Comunicaciones de la
Direccién General de la Policia, con el apoyo y asesoramiento académico de la Direccién del
Centro Universitario de Formacién de la Policia Nacional y de la Jefatura del Area de Posgrado e
Investigacion del mismo, se procede a establecer un mecanismo de consulta en el que se
incluyen:

Procedimientos de consulta internos y externos
e Dr. Juan Manuel Corchado Rodriguez, Rector de la Universidad de Salamanca,

especializado en inteligencia artificial y ciberseguridad.
e Dra. Maria Angélica Gonzalez Arrieta, Profesora de la USAL del area de Ciencia de la
Computacion e Inteligencia Artificial.
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Universidad de Salamanca. Master Universitario en Ciberdelincuencia en el Ambito de la
Funcidn Policial. 1. Justificacion.

Dr. Pablo Chamoso Santos, Profesor de la USAL del drea de Ciencia de la Computacidn
e Inteligencia Artificial.

Dr. Guillermo Hernandez Gonzalez, Profesor de la USAL del area de Ciencia de la
Computacion e Inteligencia Artificial.

Dr. Daniel Terron Santos, Profesor de la USAL del area de Derecho Administrativo

Dr. José Luis Dominguez Alvarez, Profesor de la USAL del 4rea de Derecho
Administrativo.

Divisién de Operaciones y Transformacién Digital (impulsa la actividad operativa de la

Policia Nacional en lo referente a la aplicacion de nuevas tecnologias, con especial
atencién al dmbito de la ciberseguridad, la ciberinteligencia y la lucha contra la
cibercriminalidad): Jefe de la Division Comisario Principal D. Tomas Vicente Riquelme.

o Unidad Central de Apoyo Tecnolégico (ejerce la funcién de observatorio

tecnolédgico respecto a los nuevos retos ante los que se enfrenta la
organizacién): Jefe de la UCAT Comisario Principal D. Santiago Maroto
Dominguez.

Comisaria General de Policia Judicial (CGP)):

o Unidad Central de Ciberdelincuencia (UCC) investigacion y persecucidn, a nivel

nacional e internacional, de las actividades delictivas en las que el uso de las
nuevas tecnologias o sistemas de informacién supongan el instrumento o medio
fundamental de comisidn: Jefa de la UCC Comisaria Principal D2. Maria Piedad
Alvarez de Arriba.
El Instituto Nacional de Ciberseguridad de Espafia (INCIBE): dependiente del Ministerio
para la Transformacién Digital y de la Funcién Publica a través de la Secretaria de Estado

de Digitalizacién e Inteligencia Artificial y consolidada como entidad de referencia para
el desarrollo de la ciberseguridad y de la confianza digital de ciudadanos, red académica
y de investigacidn, profesionales, empresas y especialmente para sectores estratégicos:
Director General D. Félix Antonio Barrio Juarez.

Unidad de Informatica y Comunicaciones: Se encarga de la gestion de los recursos

tecnoldgicos en materia de las comunicaciones y los sistemas informaticos de la Policia
Nacional, la adaptacidon de los sistemas para cumplir con los preceptuado en los
Esquemas Nacionales de Seguridad y de Interoperabilidad y en la adecuacién a la
Administracion Electrénica. La adquisicion de los sistemas TIC, su asignacion,
distribucidn y administracion: Jefe de la UIC Comisario Juan Crespo Sanchez.

Centro Nacional de Inteligencia (CNI): adscrito al Ministerio de Defensa, partiendo del

conocimiento sobre amenazas y vulnerabilidades, se crea:
o Centro Criptolégico Nacional (CCN): organismo responsable de garantizar la

seguridad de los servicios de tecnologias de la informacién y comunicaciones en
las diferentes entidades de la Administracidn Publica, asi como la seguridad de
los sistemas que procesan, almacenan o transmiten informacion clasificada. Los
principales esfuerzos del CCN se encaminan a reducir los riesgos y amenazas
provenientes del ciberespacio, a través de su Equipo de Respuesta ante

Incidentes de Seguridad de la_Informacién (CCN-CERT). Asimismo, trata de

fomentar el uso de productos y sistemas seguros, ya que constituye el

»
i}
o)
o
o
c
Qo
o
©
o
=
L
c
S
S
®©
©
)
o}
»
=
0
o
=
_C
®©
c
©
e
©
e
3
(@]
©
o)
©
o
2
o
(@]
>
e
o
©
(2}
o}
o)
o
o)
c
)
<}
o
o
=
S
o}
o
S
@
2
=
0
o
=
<
c
[}
Q@
o)
©
o
2
=
o
>
\
<
™
—
N~
©
0
<t
©
@
N~
©
@
©
I8
0
©
<
<
I
N~
[
>
N
o
=
[0}
O




https://sede.educacion.gob.es/cid/consultaCID?cid=929973446526367864587134



Universidad de Salamanca. Master Universitario en Ciberdelincuencia en el Ambito de la
Funcidn Policial. 1. Justificacion.

Organismo de Certificacion (OC): Jefe del Departamento de Ciberseguridad D.

Carlos Abad.

o Consejo Nacional de Ciberseguridad (6érgano colegiado de apoyo al Consejo de

Seguridad Nacional en su condicidon de Comisién Delegada del Gobierno para la
Seguridad Nacional, en el marco de la Ley 50/1997, de 27 de noviembre, del
Gobierno, que asiste al Presidente del Gobierno en la direccién y coordinacion
de la politica de Seguridad Nacional en el ambito de la ciberseguridad.
Encargado de reforzar las relaciones de coordinacidn, colaboracién vy
cooperacion entre las distintas Administraciones Publicas con competencias en
materia de ciberseguridad, asi como entre los sectores publicos y privados, y
facilita la toma de decisiones del propio Consejo mediante el analisis, estudio y
propuesta de iniciativas tanto en el dmbito nacional como en el internacional):
presidido por la presidenta del Consejo, Esperanza Casteleiro Llamazares,

Secretaria de Estado-Directora del Centro Nacional de Inteligencia (CNI).

e Subdireccion General de Sistemas de Informacién y Comunicaciones para la Seguridad

(SGSICS), dependiente de la SES:

o Centro Tecnoldgico de Seguridad (CETSE): érgano de implementacién de las

funciones especificas de esta Subdireccidn y de las politicas de 1+D+i del érgano

Directivo: Subdirector D. Manuel Jesus lzquierdo Bernal.

e Oficina de Coordinacién de Ciberseguridad (OCC): es el 6rgano técnico de coordinacion

del Ministerio del Interior en materia de ciberseguridad. Entre sus funciones se
encuentra el ejercicio de la autoridad en materia de seguridad de las redes y sistemas
de informacidn para los operadores de servicios esenciales designados como
operadores criticos, que ostenta la Secretaria de Estado de Seguridad. Ademas, es el
punto de contacto nacional de coordinacién operativa para el intercambio de
informacién respecto a los ataques contra los sistemas de informacién, segun la
Directiva 2013/40/UE; asimismo, es el canal especifico de comunicacién entre los CSIRT
nacionales de referencia y la Secretaria de Estado de Seguridad y realiza la coordinacion
técnica en materia de ciberseguridad entre esta Secretaria de Estado y sus organismos

dependientes: Jefe de la OCC D. Alvaro De Lossada Torres-Quevedo.

e Observatorio Nacional de Tecnologia y Sociedad (ONTSI): realiza estudios e indicadores,

analiza politicas, estrategias y tendencias, identifica buenas practicas y procesa, difunde
e intercambia conocimientos del sector de las Tecnologias de la Informacidon y de las
Telecomunicaciones en Espafia y en la Unidn Europea. Depende de la Secretaria de
Estado de Digitalizacidn e Inteligencia Artificial del Ministerio de Transformacidn Digital:

Directora del ONTSI D2 Rosa Diaz Moles.

e Agencia de la Unidn Europea para la Ciberseguridad (ENISA): entre sus funciones se

encuentra la de mejorar la fiabilidad de los productos, servicios y procesos de
Tecnologias de la Informacion y Comunicaciéon (TIC) mediante programas de
certificacion de la ciberseguridad, asi como la de cooperar con los Estados miembros y
con los organismos de la UE en aras de prepararse para los desafios futuros en esta

materia: Director Ejecutivo de ENISA D. Juhan Lepassaar.
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Universidad de Salamanca. Master Universitario en Ciberdelincuencia en el Ambito de la
Funcidn Policial. 1. Justificacion.

1.3.4.3) Perfiles fundamentales de egreso a los que se orientan las
enseflanzas

Podran distinguirse los siguientes perfiles de egreso:

Perfil 1: profesionales policiales capaces de disefiar, analizar, coordinar, intervenir y/o asesorar
de manera estratégica, en fases preventivas y/o reactivas en unidades especializadas en
ciberdelincuencia en el seno de las Fuerzas y Cuerpos de Seguridad.

Perfil 2: profesionales policiales capaces de dirigir investigaciones, gestionar los recursos
necesarios de diferente naturaleza y colaborar, en su caso, con otros organismos nacionales e
internacionales dentro del dmbito ciber.

1.3.4.b) En su caso, actividad profesional regulada habilitada por el titulo

No procede.

ALEGACIONES AL INFORME DE EVALUACION DE FECHA 06/10/2025

CRITERIO 1.- DESCRIPCION, OBJETIVOS FORMATIVOS Y JUSTIFICACION
DEL TiTULO

Se debe describir y explicar el perfil de egreso de la titulacion, diferencidndolo claramente del
perfil de ingreso. La redaccion actual resulta confusa y demasiado amplia. Debe describirse el
perfil de egreso esperado de forma precisa y coherente con los grandes objetivos formativos de
la titulacion, sefialando qué cualificacion adicional proporciona la superacion de este mdster y,
si procede, qué oportunidades profesionales puede facilitar.

Se ha afiadido al perfil de ingreso, para su diferenciacion del perfil de egreso, lo siguiente:

Los aspirantes, aparte de los conocimientos informaticos adquiridos en el proceso selectivo de
ingreso a la Policia Nacional, la propia titulacién (grado o titulacidn del mismo nivel) de dreas de
conocimiento relacionadas con la ingenieria informatica de acceso a un mdster universitario,
proceden de los campos de trabajo de las ciberamenazas, seguridad TIC, ciberseguridad,
ciberinteligencia y ciberdelincuencia en los que, en principio, desarrollan o han desarrollado sus
funciones con la consiguiente experiencia profesional adquirida y que ahora con esta titulacién
se trata de dar un paso en la especializacion en las materias con capacidades para dirigir servicios
policiales y equipos de trabajo, creando una unidad de accién en lo que a formacion y
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actualizacion se refiere que repercuta en los mas de 70.000 funcionarios que directa o
indirectamente dependan de los egresados.

Se ha descrito el perfil del egreso:
Podran distinguirse los siguientes perfiles de egreso:

Perfil 1: profesionales policiales capaces de disefiar, analizar, coordinar, intervenir y/o asesorar
de manera estratégica, en fases preventivas y/o reactivas en unidades especializadas en
ciberdelincuencia en el seno de las Fuerzas y Cuerpos de Seguridad.

Perfil 2: profesionales policiales capaces de dirigir investigaciones, gestionar los recursos
necesarios de diferente naturaleza y colaborar, en su caso, con otros organismos nacionales e
internacionales dentro del ambito ciber.

CRITERIO 2.- RESULTADOS DEL PROCESO DE FORMACION Y DE APRENDIZAJE

Se debe revisar el siguiente conocimiento o contenido, ya que resulta de dudosa consecucion
considerando los perfiles de ingreso al mdster, especialmente debe de quedar claro el nivel de
profundidad técnica que se desarrollard: “C10 Detallar los modelos avanzados de aprendizaje
profundo y su aplicacion en la identificacion de patrones de ciberdelincuencia”.

Se mantiene la redaccién del elemento C10. Justificacion:

La redaccidén de la competencia C10 “Detallar los modelos avanzados de aprendizaje profundo
y su aplicacién en la identificacion de patrones de ciberdelincuencia” es adecuada y precisa, ya
gue el término “aprendizaje profundo” hace referencia a un tipo especifico de redes neuronales
artificiales multicapa (Deep Learning), las cuales representan una evolucidon de los modelos
tradicionales de aprendizaje automatico. Este tipo de aprendizaje es el mds empleado
actualmente en la identificacion de patrones complejos, como los que se presentan en el
analisis de comportamientos y actividades asociadas a la ciberdelincuencia.

Ademas, la inclusién de esta competencia en la ASIGNATURA 13: Modelos avanzados de
inteligencia artificial en ciberdelincuencia (3 ECTS) responde a una secuencia légica de
adquisicion de conocimientos. En la asignatura previa, ASIGNATURA 12: Fundamentos de
inteligencia artificial y aprendizaje automatico, los estudiantes ya han alcanzado Ia
competencia C9 “Definir la Inteligencia Artificial aplicada a la ciberseguridad y el cibercrimen,
con uso en deteccion de amenazas y apoyo a investigaciones”, lo que les proporciona las bases
conceptuales necesarias.

De este modo, la competencia C10 amplia y profundiza dichas bases, orientando el aprendizaje
hacia modelos avanzados de inteligencia artificial, especificamente los basados en aprendizaje
profundo, que permiten abordar con mayor precision la deteccion de patrones y
comportamientos andmalos en el dmbito de la ciberdelincuencia.

CRITERIO 3.- ADMISION, RECONOCIMIENTO Y MOVILIDAD

Se deben modificar los criterios de admision en lo relativo a solicitantes no funcionarios de la
Policia Nacional. La Memoria se limita a indicar que "se podrd invitar a personas"” que ocupen
puestos relacionados en otras Administraciones Publicas. El término "invitar" es subjetivo y no
constituye un procedimiento de admision publico y transparente. No se describe un
procedimiento formal al que un funcionario de otra administracion, que cumpla el perfil, pueda
acogerse para solicitar la admision, ni los criterios por los que se guiaria este procedimiento. Esto
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contraviene la exigencia de que los procedimientos sean publicos y accesibles. En todo caso, la
definicion de los perfiles de ingreso debe ser coherente con estos criterios de admision.

Se ha reescrito este apartado de forma que se procede a eliminar el término “invitar”,
describiéndose en la Memoria el procedimiento de acceso y admision.

CRITERIO 4.- PLANIFICACION DE LAS ENSENANZAS

Se debe corregir la errata en el apartado 19; se sefiala “las asignaturas de 11 a 157, si bien seria
de “1a 15”.

Se ha corregido la errata.

Se deben revisar los sistemas de evaluacion para asegurar que, de forma individual, todos y cada
uno de los participantes que reciban la titulacion hayan demostrado el logro efectivo de los
resultados de aprendizaje esperados. La planificacion actual deja abierta la posibilidad de
superar la totalidad de las asignaturas obligatorias del mdster por medio de la realizacion de
trabajos grupales, en la medida que para los mdodulos I, 1I, Ill y IV el sistema de evaluacion
propuesto prevé los siguientes instrumentos:

-Participacion (entre 0 y 10% de la calificacion final).
-Trabajos individuales o grupales (entre 40 y 60% de la calificacion final)
-Pruebas escritas u orales (entre 40 y 60% de la calificacion final).

Se ha modificado en relacidn a los médulos | al IV, la ponderacion de los sistemas de evaluacién
relativa a los trabajos y se ha diferenciado aquellos que son individuales de los grupales.

Debe planificarse un drgano colegiado de naturaleza académica responsable de la gestion,
organizacion y garantia de la calidad donde estén representados todos los colectivos implicados
y, en particular, los estudiantes participantes en la titulacion.

Se ha afiadido otro érgano colegiado de naturaleza académica que actuara junto con la Comisiéon
Mixta de Seguimiento.

Se debe precisar con mayor profundidad el procedimiento de defensa del TFM, incluyendo la
composicion de los tribunales de evaluacion, las circunstancias que permitirian su defensa virtual
y el érgano encargado de otorgar la autorizacion para ello o el propio procedimiento de defensa
virtual.

Se ha modificado el texto relativo a “La evaluacién del Trabajo de Fin de Master (mddulo VI)”.

Se recomienda revisar el porcentaje asignado a la calificacion del tutor en la evaluacion final del
TFM, ya que se considera excesivo. Este porcentaje debe adecuarse a lo establecido en el articulo
6.9 de la normativa correspondiente de la Universidad de Salamanca.

Se ha modificado la ponderacion otorgada a la calificacion del tuto en la evaluacion final del
TFM, de manera que quedaria con una ponderacién de 40% y el Tribunal de evaluacién con una
de 60%.
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Se debe aclarar el alcance de la profundidad de los conocimientos y contenidos de cardcter
técnico que se impartirdn en el Mdster ya que, si se fueran a impartir con mucha profundidad
técnica, parece que el perfil de ingreso definido no seria adecuado.

El Master en Ciencias Policiales (nivel 3 del MECES) esta disefiado para miembros de la Policia
procedentes de los dambitos de la ciberseguridad, la ciberinteligencia, las ciberamenazas, la
seguridad TIC y la ciberdelincuencia. Se trata de un perfil de ingreso con una sélida experiencia
practica y operativa en el analisis, la prevencién y la investigacion de incidentes digitales, pero
gue no necesariamente dispone de una formacién técnica especializada en ingenieria o
programacion avanzada.

Por este motivo, el tratamiento de los contenidos de cardcter tecnoldgico, y en particular los
relativos a la inteligencia artificial, el aprendizaje automatico y el aprendizaje profundo, se
plantea con una profundidad conceptual, aplicada y analitica, evitando una aproximacion de
caracter eminentemente técnico o algoritmico.

Como deciamos anteriormente el término “aprendizaje profundo” (Deep Learning) hace
referencia a un tipo especifico de redes neuronales artificiales multicapa, que representan una
evolucidn de los modelos tradicionales de aprendizaje automatico (Machine Learning). Estas
técnicas permiten identificar patrones complejos y no lineales, lo que las convierte en
herramientas especialmente Utiles para el andlisis de comportamientos, actividades y
tendencias asociadas a la ciberdelincuencia.

No obstante, la finalidad de esta competencia no es que el estudiante adquiera la capacidad de
desarrollar o programar redes neuronales profundas, sino que comprenda su funcionamiento
general, su potencial y sus limitaciones, y sea capaz de interpretar y aplicar los resultados de
dichos modelos en contextos operativos de investigacion o prevencién del delito digital.

Centrandonos en las materias mas técnicas, insistir en que la asignatura “Modelos avanzados
de inteligencia artificial en ciberdelincuencia” (3 ECTS) se integra de manera coherente tras la
materia “Fundamentos de inteligencia artificial y aprendizaje automatico”, donde se abordan
las bases conceptuales y metodoldgicas necesarias para comprender los principios del
aprendizaje automadtico. En la asignatura posterior, el enfoque se centra en la aplicacién
practica y analitica de los modelos avanzados, en particular de las técnicas de aprendizaje
profundo como tipo especifico de redes neuronales artificiales, aplicadas a casos de uso reales
en el dmbito policial y de la ciberseguridad.

Por ello, la profundidad técnica del Master no alcanza el nivel de especializaciéon propio de
titulaciones de ingenieria informatica o de ciencia de datos, sino que se ajusta plenamente al
perfil de los estudiantes definidos en el ingreso, garantizando la coherencia entre los contenidos
impartidos, las competencias a adquirir y la experiencia profesional de los participantes.

Se ha modificado el texto de descripcion de la asignatura de “Analisis de datos e inteligencia
artificial" de la siguiente manera:

La asignatura prefundiza aborda en el uso de modelos avanzados de inteligencia artificial, incluyendo
técnicas de aprendizaje profundo (Deep Learning), aplicados a la deteccién, prediccion y prevenciéon de
ciberdelitos. Se trabajan redes neuronales, analisis de grandes volumenes de datos (big data) y sistemas
inteligentes para la toma de decisiones operativas y estratégicas en contextos policiales. Incluye el estudio
de casos y la aplicacion practica con herramientas especializadas.
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CRITERIO 5.- PERSONAL ACADEMICO Y DE APOYO A LA DOCENCIA

Se debe aclarar si todo el profesorado que imparte las asignaturas tienen una titulacion de, al
menos, nivel MECES 3. En este sentido, en la memoria se propone profesorado proveniente de
los centros docentes de la Policia Nacional, pero se admite que pueda tener titulacion de grado.
De hecho, en una tabla se especifica que los profesores externos tendrdn "Titulacion Superior o
2 afios universitarios USAL del Plan Estudios Policia Nacional". Para ser profesor de una
asignatura, es necesario contar al menos con una titulacion de Licenciado o de Mdster. Otra
cuestion distinta seria que este profesorado tuviera una colaboracion puntual mediante la
imparticion de conferencias.

Se ha aclarado este aspecto en el aparado 5.1.a) de la Memoria.

Se debe indicar si el profesorado previsto cuenta o no con experiencia en la imparticion de titulos
en modalidad virtual, tal como sefiala la Guia de evaluacion para la Verificacion y Modificacion
sustancial de los planes de estudio de ACSUCYL. En el caso de que no se pueda acreditar
experiencia suficiente, se deben indicar los medios o iniciativas que se van a poner en marcha
para subsanar esta carencia.

Se ha aclarado este aspecto en el aparado 5.1.a) de la Memoria.

Se deben explicar suficientemente, dado el cardcter “virtual” de la titulacion, los mecanismos y
personal técnico especifico que dard apoyo al mdster en sus necesidades tecnoldgicas. El
personal de apoyo a la docencia (PAD) que se describe en la memoria es genérico y se considera
insuficiente para las necesidades especificas de un titulo impartido en modalidad virtual.

Se ha aclarado este apartado en la Memoria.

CRITERIO 6.- RECURSOS PARA EL APRENDIZAJE: MATERIALES E INFRAESTRUCTURAS,
PRACTICAS Y SERVICIOS

Se debe especificar claramente si todas las actividades prdcticas y sistemas de evaluacion serdn
presenciales, online u online sincronas. Hay que tener en cuenta que los laboratorios y
actividades formativas no pueden ser presenciales en un titulo virtual, y si pueden serlo las
actividades de evaluacion y las prdcticas externas. En las actividades que no sean presenciales,
se debe incluir informacion sobre como se asegura la ausencia de fraude. Por ejemplo, en el
apartado 4.3 se dice que "La identidad del estudiante se garantiza a través del uso de sistemas
de identificacion personal en la plataforma Studium, mediante el control directo en las
actividades presenciales (laboratorios y prdcticas) y mediante el sistema de deteccién de plagio
Turnitin." En el apartado 5.2 se afiade que "La evaluacion de las asignaturas se realizard de
forma presencial, al considerarse el método mds adecuado para garantizar la identidad del
estudiante y la integridad del proceso evaluador." No queda claro qué significa "presencial" en
esta frase si la modalidad del titulo es virtual.

Se ha aclarado este aspecto de manera que respecto a cada asignatura de los médulos | al V, las
actividades formativas se regiran por la modalidad virtual, predominando en las que
corresponda el modo sincrono, donde el estudiantado estara conectado y tendra a su
disposicion en su caso las clases grabadas.

Se ha aclarado este aspecto en la Memoria.

Se debe garantizar la fiabilidad del proceso de evaluacion on-line. La Memoria explica que la
seguridad se basard en un sistema de acceso mediante identificacion segura y en la grabacion
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simultanea del estudiante para controlar su entorno y evitar ayuda externa. El Anexo | de la Guia
de ACSUCYL exige que se garantice el control del monitor del dispositivo en el que se realiza la
prueba, para asegurar que el estudiante no accede a fuentes de informacion no autorizadas. Al
no describir ningun sistema de proctoring o de software que cumpla esta funcion, la propuesta
no cierra todas las posibles vias de fraude. La Universidad debe describir en la memoria los
mecanismos técnicos que se utilizardn para el control del monitor del dispositivo del estudiante
durante la realizacion de las pruebas de evaluacion no presenciales, con el fin de dar
cumplimiento a todos los requisitos de seguridad establecidos en el Anexo | de la Guia de
ACSUCYL.

Respecto a las pruebas de evaluacidén objetivas finales de dichas asignaturas seran todas
presenciales, y aquellas otras de naturaleza virtual que se contemplen se utilizara la herramienta
SMOWL. Esta constituye una herramienta especializada en la supervisién y monitorizacion de
actividades virtuales con el propdsito de asegurar la integridad del proceso y prevenir posibles
actos fraudulentos. Posibilita la incorporacion de una supervisidn integral de 360° mediante el
uso de una segunda cdmara (como un smartphone o una tablet), permitiendo verificar que el
entorno donde se lleva a cabo la evaluacién cumple con todas las garantias necesarias.
Asimismo, el requisito del registro previo por parte del alumnado incluyendo una fotografia o
documento nacional de identidad para su reconocimiento, permite garantizar la identidad del
estudiante en todas las actividades de evaluacion sincronas.

Se debe desarrollar y describir un plan de tutorizacion y sequimiento especifico para la modalidad
virtual que incluya, como minimo: las figuras responsables y la periodicidad del contacto, el
compromiso de tiempo mdximo de respuesta a las consultas de los estudiantes, y los mecanismos
proactivos para la deteccion y gestion del riesgo de abandono, de acuerdo con lo establecido en
el Anexo | de la Guia de ACSUCYL. La memoria describe los mecanismos de tutorizacion de una
forma genérica y superficial, que resulta insuficiente para garantizar un seguimiento y una
atencion adecuados en una modalidad no presencial. Aunque se reconoce la necesidad de la
tutorizacion y se mencionan actividades como sesiones virtuales sincronas de sequimiento y
tutorias especificas para las prdcticas y el TFM, la propuesta carece de la estructura y los
compromisos concretos que son indispensables en la formacion a distancia. Se debe cumplir con
todos los requisitos previstos en el Anexo | de la Guia de ACSUCYL para la planificacion de un plan
de tutorizacion en titulos virtuales.

Se ha afiadido un mecanismo de tutorizacion en la Memoria.
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Universidad de Salamanca. Master Universitario en Ciberdelincuencia en el Ambito de la
Funcidn Policial. 4. Planificacidn de las ensefianzas.

4. PLANIFICACION DE LAS ENSENANZAS

El master universitario de 60 créditos ECTS se organiza en 6 mddulos (6 materias y 17
asignaturas) con 45 ECTS obligatorios, las Practicas académicas externas (9 créditos ECTS) vy el
Trabajo Fin de Master (6 créditos ECTS). Los cuatro primeros modulos proporcionaran un estudio
de la Ciberdelincuencia desde distintos enfoques relacionados con la seguridad, bases
legislativas, con los modos de gestionar los ciberataques e incidentes que afectan a la seguridad,
técnicas investigativas y analisticas y la propia inteligencia artificial, complementdndose con el
moddulo V basado en la practica de herramientas metodoldgicas y de experiencias practicas,
todos ellos aplicados a la actividad policial.

El médulo VI (Practicas profesionales) con un contenido eminentemente practico, abordara el
impacto concreto de la Ciberdelincuencia en el ambito policial, su necesidad y aplicacidn
especifica, desarrolladas por el estudiantado en las dependencias policiales con competencia en
la materia pertenecientes a la Direccion General de la Policia.

Finalmente, el modulo VII (Trabajo Fin de Master) se dirige al desarrollo de un trabajo de
investigacion o de caracter profesional en el que se fomentaran las competencias vinculadas a
la busqueda documental, elaboracidon y justificacion de propuestas de intervencion,
innovaciones de otros servicios u organismos aplicables a la practica policial, etc.

Tabla 3: Plan de estudios

MODULO ECTS MATERIA ASIGNATURAS ECTS  SEMESTRE
I. Fundamentos de 12 Fundamentos de Ciberinteligencia y ciberdelincuencia en el ambito 3 1
ciberdelincuencia y ciberdelincuencia 'y Policial
legislacion legislacion Criptografia aplicada y seguridad de la informacion 3 1
Psicologia del ciberdelincuente y sociologia digital 3 1
Legislacidn nacional e internacional en 3 1
ciberdelincuencia
1l. Técnicas de 9 Técnicas de Recopilacidn y analisis de Informacidn en fuentes 3 1
investigacion y investigacion y abiertas
analisis analisis 3 1
Inteligencia estratégica en ciberseguridad
3 1
Andlisis forense digital y preservacion de la cadena de
custodia
11l. Ciberataques y 9 Ciberataques y Ciberataques y gestion de incidentes de seguridad 3 1
'ges'tlon e gestion d'e [padentes Criptoactivos, blockchain y fraudes cibernéticos 3 1
incidentes de de seguridad
seguridad Hacking ético y auditorias de seguridad 3 1
IV. Inteligencia 9 Inteligencia Artificial Aprendizaje estadistico y analisis de datos 3 2
Gl Fundamentos de inteligencia artificial y aprendizaje 3 2
automadtico
Modelos avanzados de inteligencia artificial en 3 2
ciberdelincuencia
V. Metodologia de 6 Metodologia de Metodologia de investigacién en ciberdelincuencia 3 2
mvsastlgauon Y mv?stlgauon y . Estudio de casos reales en ciberdelincuencia y 3 2
aplicaciones aplicaciones practicas : )
. . ciberseguridad
practicas
VI. Practicas 9 Practicas Practicas académicas externas 9 2
profesionales profesionales
VII. Trabajo Fin de 6 Trabajo Fin de Master = Trabajo fin de master (TFM) 6 2

Master
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4.1. Estructura basica de las ensenanzas

4.1.a) Resumen del plan de estudios

Semestre

Cursos
Semestre 1 Semestre 2
ECTS: 30 ECTS: 30
Materias/asignaturas: Materias/asignaturas:
ASIGNATURA 1: Ciberinteligencia y ASIGNATURA 11: Aprendizaje estadistico y
ciberdelincuencia en el ambito Policial. (3 analisis de datos. (3 ECTS).
ECTS). ASIGNATURA 12: Fundamentos de
ASIGNATURA 2: Criptografia aplicada y inteligencia artificial y aprendizaje
seguridad de la informacidn. (3 ECTS). automatico. (3 ECTS).
ASIGNATURA 3: Psicologia del ASIGNATURA 13: Modelos avanzados de
ciberdelincuente y sociologia digital. (3 inteligencia artificial en ciberdelincuencia.
ECTS). (3 ECTS).
ASIGNATURA 4: Legislacidn nacional e ASIGNATURA 14: Metodologia de
internacional en ciberdelincuencia. (3 investigacion en ciberdelincuencia. (3
ECTS). ECTS). ASIGNATURA 15: Estudio de casos
ASIGNATURA 5: Recopilacion y anélisis de  reales en ciberdelincuencia y

Curso1 | Informacién en fuentes abiertas. (3 ECTS).  ciberseguridad. (3 ECTS).

ASIGNATURA 6: Inteligencia estratégica en
ciberseguridad. (3 ECTS).

ASIGNATURA 7: Analisis forense digital y
preservacion de la cadena de custodia. (3
ECTS).

ASIGNATURA 8: Ciberataques y gestion de
incidentes de seguridad. (3 ECTS).

ASIGNATURA 9: Criptoactivos, blockchain y
fraudes cibernéticos. (3 ECTS).

ASIGNATURA 10: Hacking ético y auditorias
de seguridad. (3 ECTS)

Tipologia: Obligatorias
Modalidad: Virtual

4.1.b) Plan de estudios detallado
TABLA 4. Plan de estudios detallado

ASIGNATURA 16: Practicas académicas
externas (9 ECTS)

ASIGNATURA 17: TFM (6 ECTS)

Tipologia: Mixta (Obligatorias, Practicas
Externas, y Trabajo Fin de Master)
Modalidad: Asignaturas 1 ++a 15y 17
virtuales y asignatura 16 presencial

Materia 1: Fundamentos de ciberdelincuencia y legislacion
Numero de créditos ECTS 3

Tipologia
Organizacién temporal
Modalidad

Obligatoria
Semestre n? 1
Virtual
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Resultados del aprendizaje
(Conocimientos (C),

competencias (K) y habilidades
(H-HC, H-HP))

Asignatura ASGO1

Breve descripcién

Co1, C02
K01, K02, K05, K06
H01-HCO01, H03-HCO03, HO5-HPO01, H11-HPO7.

Ciberinteligencia y ciberdelincuencia en el dmbito Policial

La asignatura aborda los fundamentos de la ciberinteligencia y la
ciberdelincuencia, incluyendo su evolucidn histdrica, tipologias delictivas
mds comunes (como fraudes electronicos, ransomware o phishing), y
técnicas de prevencion y deteccion. Se analizan los protocolos de
actuacion policial frente a ciberamenazas, el marco legal y ético
aplicable, y las principales herramientas tecnoldgicas utilizadas en la
labor investigadora, como el andlisis de fuentes abiertas (OSINT) y los
sistemas de alerta temprana.

Materia 1: Fundamentos de ciberdelincuencia y legislacion

Numero de créditos ECTS
Tipologia

Organizacién temporal
Modalidad

(Conocimientos (C),
competencias (K) y
habilidades (H-HC, H-HP))

Asignatura ASG02
Breve descripcién

3

Obligatoria
Semestre n? 1
Virtual

co3
K04, K08
HO04-HC04, H09-HPO5

Criptografia aplicada y seguridad de la informacion

La asignatura presenta los fundamentos de la criptografia cldsica y
moderna, asi como su aplicacion en la proteccion de datos y
comunicaciones seguras. Se abordan algoritmos de cifrado simétrico y
asimétrico, firmas digitales, gestion de claves e infraestructuras de
seguridad. También se estudia el uso de criptografia en blockchain,
protocolos seguros de red y almacenamiento, junto con los principales
ataques a sistemas criptogrdficos y sus contramedidas.

Materia 1: Fundamentos de ciberdelincuencia y legislacion

Numero de créditos ECTS
Tipologia

Organizacion temporal
Modalidad

(Conocimientos (C),
competencias (K) y
habilidades (H-HC, H-HP))

Asignatura ASG03
Breve descripcion

3

Obligatoria
Semestre n? 1
Virtual

coa
KOS, KO06.
H03-HCO03, H04-HCO04, H10-HP06, H11-HPO7

Psicologia del ciberdelincuente y sociologia digital

La asignatura explora los perfiles psicolégicos y motivaciones de los
ciberdelincuentes, asi como los factores sociales que influyen en su
comportamiento. Se analizan técnicas de ingenieria social, el impacto
emocional y social de la ciberdelincuencia en las victimas, y fenémenos
como la brecha digital, el anonimato y la privacidad. También se abordan
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estrategias de prevencion y sensibilizacion orientadas a reducir la
vulnerabilidad en la sociedad digital.

Materia 1: Fundamentos de ciberdelincuencia y legislacion

Numero de créditos ECTS
Tipologia

Organizacién temporal
Modalidad

(Conocimientos (C),
competencias (K) y
habilidades (H-HC, H-HP))

Asignatura ASG04
Breve descripcion

3

Obligatoria
Semestre n°1.
Virtual

€02, C05
K01, K03, K06
HO04-HC04, HO7-HPO3

Legislacion nacional e internacional en ciberdelincuencia

La asignatura analiza el marco juridico aplicable a la ciberdelincuencia
desde una perspectiva nacional e internacional. Se estudian los delitos
informdticos recogidos en el Cédigo Penal espafiol, la legislacion sobre
proteccion de datos y seguridad digital, asi como tratados clave como el
Convenio de Budapest y el GDPR. También se abordan los procedimientos
legales en la investigacion de delitos informdticos, la cooperacion judicial
internacional y los principios éticos y juridicos que rigen la actuacion en
este dmbito.

Materia 2: Técnicas de investigacion y analisis

Numero de créditos ECTS
Tipologia

Organizacion temporal
Modalidad

(Conocimientos (C),
competencias (K) y
habilidades (H-HC, H-HP))

Asignatura ASG05
Breve descripcion

3

Obligatoria
Semestre n? 1
Virtual

Co05, C06
K02, K05, K06
H03-HC03, H06-HP02, H11-HPO7

Recopilacion y andlisis de Informacidn en fuentes abiertas

La asignatura proporciona formacion prdctica en técnicas OSINT (Open
Source Intelligence) aplicadas a la labor policial. Se estudian métodos de
busqueda avanzada en redes sociales, herramientas especificas de
recopilacion y andlisis de informacidn, asi como su uso en investigaciones
digitales. También se abordan los aspectos legales y éticos del uso de
OSINT, la validacion de datos obtenidos y la elaboracion de informes
utiles para la actuacion policial.

Materia 2: Técnicas de investigacion y analisis

Numero de créditos ECTS
Tipologia

Organizacion temporal
Modalidad

3

Obligatoria
Semestre n® 1
Virtual
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(Conocimientos (C),
competencias (K) y
habilidades (H-HC, H-HP))

Asignatura ASG06
Breve descripcién

co1, co7
K01, K02, KO7, KO8
H01-HCO1, HO03-HCO03, HO8-HP04, H10-HP06

Inteligencia estratégica en ciberseguridad

La asignatura profundiza en el disefio y aplicacion de estrategias de
inteligencia orientadas a anticipar, detectar y prevenir ciberamenazas. Se
abordan conceptos de inteligencia estratégica, andlisis predictivo de
amenazas, estudio de tdcticas y procedimientos de atacantes (TTP), asi
como técnicas para la recopilacion, andlisis y diseminacion de
inteligencia util para la proteccion de infraestructuras criticas y la toma
de decisiones en ciberseguridad.

Materia 2: Técnicas de investigacion y analisis

Numero de créditos ECTS
Tipologia

Organizacion temporal
Modalidad

(Conocimientos (C),
competencias (K) y
habilidades (H-HC, H-HP))

Asignatura ASG07
Breve descripcion

3

Obligatoria
Semestre n? 1
Virtual

€05, C06
K03, K07, K08, K09
H02-HCO02, H11-HPO7

Andlisis forense digital y preservacion de la cadena de custodia

La asignatura aborda los principios y técnicas del andlisis forense digital
aplicado a dispositivos y redes, asi como los procedimientos necesarios
para garantizar la integridad de la cadena de custodia. Se estudian
herramientas especializadas, metodologias de recuperacion y andlisis de
evidencias, y su correcta presentacion en el admbito judicial, todo ello
dentro del marco legal y ético correspondiente.

Materia 3: Ciberataques y seguridad ofensiva

Numero de créditos ECTS
Tipologia

Organizacion temporal
Modalidad

(Conocimientos (C),
competencias (K) y
habilidades (H-HC, H-HP))

Asignatura ASG08
Breve descripcién

3

Obligatoria
Semestre n? 1
Virtual

co1, co7
K07, K08
H01-SC01, HO4-HCO04, H08-HP04, HO9-HPO5

Ciberataques y gestion de incidentes de seguridad

La asignatura se centra en la identificacion, andlisis y respuesta ante
distintos tipos de ciberataques, incluyendo ransomware, filtracion de
datos y ataques de denegacion de servicio. Se abordan medidas
preventivas, protocolos de actuacion rdpida, gestion de datos sensibles y
recuperacion post-incidente. Asimismo, se estudian casos reales y se
realizan simulaciones prdcticas para el desarrollo de planes efectivos de
respuesta y mitigacion.
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Materia 3: Ciberataques y seguridad ofensiva

Numero de créditos ECTS
Tipologia

Organizacion temporal
Modalidad

(Conocimientos (C),
competencias (K) y
habilidades (H-HC, H-HP))

Asignatura ASG09
Breve descripcion

3

Obligatoria
Semestre n? 1
Virtual

co3
K03, K04, K09
H09-HPO05, H11-SP07

Criptoactivos, blockchain y fraudes cibernéticos

La asignatura analiza los fundamentos tecnoldgicos y operativos del
blockchain y los criptoactivos, su aplicacion en ciberseguridad, y su uso
indebido en fraudes y delitos financieros. Se abordan vulnerabilidades en
redes blockchain, métodos de proteccion de criptoactivos y casos reales
de estafas. Asimismo, se estudia la normativa vigente, el rastreo de
transacciones y el uso de herramientas especializadas para la
investigacion de actividades ilicitas en entornos descentralizados.

Materia 3: Ciberataques y seguridad ofensiva

Numero de créditos ECTS
Tipologia

Organizacion temporal
Modalidad

(Conocimientos (C),
competencias (K) y
habilidades (H-HC, H-HP))

Asignatura ASG10
Breve descripcion

3

Obligatoria
Semestre n? 1
Virtual

Co1, Co7
K04, K07, K08, K09
H02-HC02, H04-HCO04, H09-HPOS5, H11-SP07

Hacking ético y auditorias de seguridad

La asignatura ofrece formacion prdctica en pruebas de penetracion y
auditorias de seguridad, abordando técnicas de identificacion y
explotacion de vulnerabilidades en sistemas y redes. Se estudian
herramientas especializadas, estdndares internacionales (como OWASP
0 ISO/IEC 27001) y metodologias de elaboracidn de informes técnicos con
recomendaciones. Incluye simulaciones prdcticas en entornos
controlados y el andlisis de casos reales.

Materia 4: Analisis de datos e Inteligencia Artificial

Numero de créditos ECTS
Tipologia

Organizacién temporal
Modalidad

(Conocimientos (C),
competencias (K) y
habilidades (H-HC, H-HP))

Asignatura ASG11

3

Obligatoria
Semestre n2 2
Virtual

€08, C09

K07, K09

HO05-HPO1, H10-SP06

Aprendizaje estadistico y andlisis de datos
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Breve descripcion

La asignatura introduce técnicas estadisticas aplicadas al andlisis de
datos en el dmbito de la ciberdelincuencia. Se abordan métodos de
exploracion, visualizacion y modelado de datos, asi como herramientas
para detectar patrones delictivos y realizar inferencias Uutiles en
investigaciones policiales. Incluye el uso de software especializado y
andlisis prdctico de conjuntos de datos reales.

Materia 4: Analisis de datos e Inteligencia Artificial

Numero de créditos ECTS
Tipologia

Organizacién temporal
Modalidad

(Conocimientos (C),
competencias (K) y
habilidades (H-HC, H-HP))

Asignatura ASG12
Breve descripcién

3

Obligatoria
Semestre n2 2
Virtual

Cco9
K06, K09
H07-HP03, H10-HPO6

Fundamentos de inteligencia artificial y aprendizaje automdtico

Esta asignatura ofrece una base tedrica y prdctica en inteligencia
artificial (IA) y aprendizaje automdtico, con especial énfasis en su
aplicacion en el andlisis de conductas delictivas y ciberseguridad. Se
estudian algoritmos supervisados y no supervisados, técnicas de
clasificacion y prediccion, y se introduce el uso de modelos de IA en
entornos policiales y de investigacion digital.

Materia 4: Andlisis de datos e Inteligencia Artificial

Numero de créditos ECTS
Tipologia

Organizacion temporal
Modalidad

(Conocimientos (C),
competencias (K) y
habilidades (H-HC, H-HP))

Asignatura ASG13
Breve descripcion

3

Obligatoria
Semestre n? 2
Virtual

Co9, C10
K07, K09
H10-SP06, H11-SPO7

Modelos avanzados de inteligencia artificial en ciberdelincuencia

La asignatura prefundize aborda en el uso de modelos avanzados de
inteligencia artificial, incluyendo técnicas de aprendizaje profundo (Deep
Learning), aplicados a la deteccion, prediccion y prevencion de
ciberdelitos. Se trabajan redes neuronales, andlisis de grandes volumenes
de datos (big data) y sistemas inteligentes para la toma de decisiones
operativas y estratégicas en contextos policiales. Incluye el estudio de
casos y la aplicacion prdctica con herramientas especializadas.

Materia 5: Metodologia de investigacion y aplicaciones practicas

Numero de créditos ECTS
Tipologia
Organizacion temporal

3
Obligatoria
Semestre n2 2
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Modalidad

(Conocimientos (C),
competencias (K) y
habilidades (H-HC, H-HP))

Asignatura ASG14
Breve descripcion

Virtual

Co5, Co6
K02, K06
H02-HC02, H03-HCO03, H06-HP02, HO7-HP03, H11-SP07

Metodologia de investigacion en ciberdelincuencia

La asignatura proporciona herramientas metodoldgicas para disefiar,
ejecutar y presentar investigaciones cientificas en el dmbito de la
ciberdelincuencia. Se abordan técnicas de recoleccion y andlisis de datos,
elaboracion de informes periciales y atestados policiales, y presentacion
de resultados en contextos académicos y judiciales. También se aplican
buenas prdcticas mediante casos prdcticos y simulaciones.

Materia 5: Metodologia de investigacion y aplicaciones practicas

Numero de créditos ECTS
Tipologia

Organizacion temporal
Modalidad

(Conocimientos (C),
competencias (K) y
habilidades (H-SC, H-SP))

Asignatura ASG15
Breve descripcién

3

Obligatoria
Semestre n2 2
Virtual

Co1, Co6
K01, K05, K06
H01-HCO01, H03-HCO03, H04-HC04, H05-HPO1, HO8-HP04, HO9-HPO5.

Estudio de casos reales en ciberdelincuencia y ciberseguridad

Esta asignatura analiza casos reales de ciberdelincuencia y
ciberseguridad para extraer aprendizajes aplicables a la prdctica policial.
Se estudian amenazas hibridas, incidentes complejos como ransomware,
fraudes y ciberterrorismo, asi como estrategias multidisciplinares de
resolucion. Incluye simulaciones prdcticas, elaboracion de informes y
discusion profesional de hallazgos para reforzar la toma de decisiones en
contextos reales.

Materia 6: Practicas profesionales

Numero de créditos ECTS
Tipologia

Organizacién temporal
Modalidad

(Conocimientos (C),
competencias (K) y
habilidades (H-SC, H-SP))

Asignatura PRACO1
Breve descripcién

9

Prdcticas Externas
Semestre n2 2
Presencial

Co1, C02, co3, co4, cos, cose, C07, C08, C09, C10
K01, K02, K03, K04, K0S, K06, K07, K08, K09

H01-HCO01, H02-HC02, H03-HCO03, H04-HC04, HO5-HPO01, H06-HP02, HO7-
HPO3, H08-HP04, H09-HPO05, H10-HP06, H11-HPO7

Prdcticas académicas externas

Las prdcticas académicas externas permiten al estudiante aplicar en
contextos reales los conocimientos adquiridos durante el mdster,
mediante su incorporacion temporal en unidades vinculadas a la
ciberseguridad y la investigacion en ciberdelincuencia. Bajo supervision
profesional y académica, el estudiante participa en tareas prdcticas
relacionadas con la prevencion, andlisis o persecucion del delito en
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entornos digitales, integrando competencias técnicas, legales y
estratégicas.

Materia 7: Trabajo fin de master
Numero de créditos ECTS 6

Tipologia Trabajo Fin de Mdster
Organizacién temporal Semestre n@ 2
Modalidad Virtual

{Conocimientos (C), €03, €04, C08, C09, C10
competencias (K) y

habilidades (SC, SP)) K02, K04, K06

H08-HP04, H09-HPO5, H10-SP06
Asignatura TFMO01 Trabajo fin de master (TFM)

Dada la transversalidad de especializaciones por parte de los discentes de este Master, asi como su
dilatada experiencia, el TFM tendrd como finalidad la constatacién de la capacidad de generar
conocimiento en cualquier tematica relacionada con los contenidos de la titulacién.

En el Master que nos ocupa, han de conjugarse los intereses académicos, policiales en esta rama vy, por
ende y principalmente, el interés social de las tematicas elegidas, al ser todos los estudiantes policiales
con puestos de responsabilidad, a la sazon servidores publicos que diariamente trabajan en funciones
relacionadas con el plan de estudios de la titulacién y cuya finalidad tanto propia como del bien comun es
alcanzar una mayor especializacion en el campo objeto de estudio del Master.

Entre estudiantes y tutores asignados, decidirdn la metodologia adecuada a seguir de acuerdo con los
distintos perfiles de los primeros: ya sea una revision bibliografica o disefios empiricos, mediante analisis
cualitativos y/o cuantitativos.

Todo ello atendiendo a la congruencia con la carga de trabajo auténomo del estudiante atendiendo a los
créditos ECTS asignados a la asignatura.

4.1. Mecanismos de coordinacion del Titulo

La coordinacion de los aspectos generales del Mdster estard a cargo de la Comision Mixta de Seguimiento,
organo colegiado previsto en la Disposicion Decimoquinta de la Resolucion de 28 de septiembre de 2022,
de la Secretaria General Técnica, por la que se publica el Convenio entre el Centro Universitario de
Formacion de la Policia Nacional, O.A., y la Universidad de Salamanca, para su adscripcion a la universidad.

La misma Disposicion contempla que la Comision se encuentra constituida por «dos representantes del
Centro Universitario y dos representantes de la USAL. En el caso de la USAL los representantes serdn los
dos Vicerrectores con competencias en ensefianzas de grado y de postgrado que podrdn delegar
expresamente en otras personas de su institucion para llevar a cabo actuaciones concretas.

Esta Comisidon tendrd entre sus funciones las de seguimiento, vigilancia y control de la ejecucion del
convenio y de los compromisos adquiridos, asi como resolver los problemas de interpretacion del convenio
y otras propuestas que puedan plantearse durante su ejecucion».

Para ello, contara con el asesoramiento del Consejo Académico del CUFPN, érgano colegiado de caracter
consultivo constituido a tenor de lo dispuesto en el Articulo 11 del Real Decreto 666/2022, de 1 de agosto,
por el que se aprueban los Estatutos del Centro Universitario de Formacion de la Policia Nacional, O.A,,
cuyo literal es el siguiente:

El Consejo Académico. Composicidn y funciones.

1. El Consejo Académico es el érgano colegiado consultivo, académico y de participacién en el seno del
Centro Universitario en los aspectos educativos.
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2. La Presidencia del Consejo Académico se elegird entre sus miembros por mayoria simple, con caracter
anual y alternativo, en representacion del Centro Universitario, de la Division de Formacién y de las
universidades representadas.

El Consejo Académico estard integrado por:

a) Los jefes de Areas de grado, master y doctorado del Centro Universitario.

b) Un representante de la Escuela Nacional de Policia, nombrado por la Direccién de la misma.

c) Un representante del Centro de Altos Estudios Policiales, nombrado por la Direccién del mismo.

d) Un representante del Centro de Actualizacidn y Especializacién, nombrado por la Direccidn del mismo.

e) Dos representantes de cada una de las universidades publicas a las que se adscriba el Centro
Universitario, relacionados con las titulaciones impartidas.

Actuara como Secretario del Consejo, con voz pero sin voto, un representante de la Divisién de Formacién
y Perfeccionamiento que no tenga la condicion de miembro del Consejo académico, nombrado por su
titular.

BOLETIN OFICIAL DEL ESTADO

Num. 184 Martes 2 de agosto de 2022 Sec. |. P4g. 111523

cve: BOE-A-2022-12930

Verificable en https://www.boe.es

3. El Consejo Académico tendrd encomendadas las siguientes funciones:

a) Asesorar sobre el plan de accién anual o plurianual de actividades.

b) Realizar recomendaciones sobre los aspectos académicos del Centro Universitario.

c) Asesorar a la persona titular de la Direccién del Centro Universitario sobre el seguimiento, resultados e
impacto de las actuaciones.

d) Asesorar a la persona titular de la Direccion del Centro Universitario en la definicion de los criterios de
seleccion de personal colaborador o experto.

e) Asesorar y prestar apoyo sobre los asuntos que la Presidencia, el Consejo Rector o la Direccién sometan
a su consideracidn, asi como elaborar informes a instancia de dichos drganos.

f) Conocer y valorar el informe anual de actividades, ordinarias y extraordinarias, del Centro Universitario,
al objeto de obtener informacidn que le permita elaborar informes de mejora de la actividad académica.

g) Cualquier otra que le sea conferida por la normativa vigente o le sea asignada por el Consejo Rector.

4. El Consejo Académico se reunird ordinariamente cada cuatro meses y con caracter extraordinario
cuando su presidente lo estime necesario o a peticion de la Presidencia del Consejo Rector o de la persona
titular de la Direccién.

5. Formar parte del Consejo Académico no lleva implicita percepcion econdmica alguna.

Todo ello, con independencia de que, por parte de la comision Mixta de Seguimiento, se puedan crear
otras comisiones con funciones especificas de andlisis que afecten a la programacién docente del curso,
asi como de futuras modificaciones del plan de estudios.

Junto con la Comisidon Mixta de Seguimiento, actuard como otro drgano colegiado de naturaleza
académica, la Comisién Académica, nombrada por la Junta de Centro de la Facultad de Ciencias, y que en
su composicidn acogera entre sus representantes a miembros de la Universidad de Salamanca y de la
Direccion General de la Policia. de los distintos sectores. El Mdster Universitario contara con una Comision
Académica, que ejercerd las funciones de ordenacién académica de las ensefianzas, en coordinacion y
bajo la supervisidon y aprobacién del 6rgano académicamente responsable del titulo. En particular, seran
funciones de la Comision Académica:
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(i) elaborar la propuesta de la programacién docente anual del curso académico, revisar y actualizar la
Guia académica, en particular, los sistemas de evaluacion;

(ii) proponer los acuerdos de colaboracion con instituciones y empresas;

(iii)velar por el cumplimiento de los mecanismos de coordinacién docente que se hayan establecido en la
Memoria de Verificacion del titulo;

La Comisién Académica estara presidida por un/a Director/a de Master Universitario, que actuard como
responsable de la titulacion.

El/la directora/a estara asistido en sus labores de coordinacién por la un/una codirector/a y por la propia
Comisién Académica que estara compuesta al menos, por:

- El/la directora/a del Méaster Universitario y/o Jefe del Area de Posgrado e Investigacién del Centro
Universitario de Formacion de la Policia Nacional (CUFPN).

- El/la codirector/a del Master Universitario.
- Un jefe/a de departamento del CUFPN, que actuard como Secretario/a.
- Un profesor/a de la titulacion.

- Representacion de estudiantes: uno.

4.2. Mecanismos de coordinacion docentes

La coordinacion constituye uno de los elementos mas importantes tendentes a garantizar los maximos
estandares de calidad de un programa formativo, por lo que los mecanismos establecidos con tal finalidad
han de contemplar dos vertientes; la vertical y la horizontal, si bien ambas han de ser absolutamente
complementarias.

En lo relativo al Master en cuestidn, los profesores coordinadores de materias/asignaturas tendran las
siguientes funciones:

e Elaborary actualizar los programas de los médulos/materias/asignaturas del Master:
— Estableciendo los objetivos generales y especificos de los mismos.
—  Fijar criterios y sistemas de evaluacion de los médulos/materias/asignaturas de acuerdo con las
directivas generales de la Universidad y del CUFPN.

Velar porque los contenidos tedricos-practicos de los mddulos/materias/asignaturas se cumplan
integramente:

— Comprobar que se imparte el temario en el tiempo establecido.

— Comprobar que se realicen las practicas de forma adecuada, siguiendo el ritmo establecido para

asegurar su completo desarrollo.

Controlar de forma adecuada a lo largo del curso el cumplimiento docente de los profesores:
- Asistencia a clases.

- Control de asistencia de los estudiantes en aquellas actividades que exijan presencia fisica.
- Atencidn a los estudiantes.

- Asistencia a los exdmenes cuando sean convocados en el tiempo y forma.

Convocar y custodiar examenes.

Publicar notas y atender las revisiones de examenes.
- Firmay entrega de actas en tiempo y forma establecidos por la Universidad.
- Asistencia a las reuniones de coordinacidon que convoque el Coordinador de Master.
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- Asistencia a reuniones académicas cuando asi sea requerido por estancias superiores de la
Universidad.

Responsabilidades de la persona a cargo de la coordinacion del Mdster Universitario. En cuanto a las
responsabilidades académicas se establecen entre otras las siguientes:

e Idoneidad de los programas de los médulos/materias/asignaturas.
e Vigilar que no se produzcan solapes ni vacios entre los programas de los
méddulos/materias/asignaturas que versan sobre las mismas areas de conocimiento.
e Que los programas incluyan el sistema de evaluacién de acuerdo con las directrices generales de la
Universidad.
e Que los programas estén a disposicion de los estudiantes en los plazos previstos por la Universidad.
e Proponer las actualizaciones generales del Plan de Estudios cuando se requiera.
e Dotaciones:
—  Planificar las necesidades por adelantado con tiempo suficiente.
—  Proponer las adquisiciones necesarias para que la titulacidon cuente con la dotacién adecuada
que garantice la calidad del proceso de ensefianza-aprendizaje.
— Biblioteca: proponer la adquisicién de los fondos necesarios para cubrir las necesidades de los
modulos/materias/asignaturas, y comprobar que los fondos existentes se reflejan en la

bibliografia recomendada dentro de los programas.

Coordinacion horizontal

Las temdticas de un Master han de encontrarse supervisadas bajo criterios orientados a la maxima
especializacién posible. Para ello se requiere un método de trabajo que contemple varios niveles, con
distintos escalones de responsabilidad, y cuyo referente sean el alcance de los resultados del proceso de
formacién y aprendizaje por parte del equipo docente y de los estudiantes, respectivamente.

Asi, una tematica concreta ha de ser abordada de un modo amplio caracterizado por el caracter
multidisciplinar del equipo docente en aras de conseguir dos objetivos imprescindibles:

1. Coadyuvar a una formacién especializada e integral acerca de los distintos temas objeto del
presente Mdster.

2. Evitar descoordinaciones y solapamientos en las materias impartidas.

Por ello, al hacerse necesario que una cuestion determinada sea abordada desde las distintas materias de
forma que unas se complementen con otras de un modo absolutamente sinérgico. La coordinacion ha de
ser continlia marcando los margenes temporales que permitan la correccion de los posibles desvios de
las lineas generales establecidas en los distintos niveles. Con esta finalidad se llevaran a cabo una serie de
reuniones de coordinacion atendiendo a los siguientes criterios:

— Los coordinadores de asignaturas promoveran reuniones con la frecuencia que consideren
efectiva, de caracter ordinario, con los docentes de las asignaturas del dmbito de su competencia,
para comentar, evaluar y corregir, en su caso, las posibles deficiencias detectadas en cuanto a la
metodologia. Ademas, llevaran a cabo otras de cardcter extraordinario que las circunstancias
demanden por motivos diversos, como, por ejemplo, actualizaciones de materias que no puedan
esperar al siguiente curso.

— El coordinador del Mdster convocard reuniones periédicas con los Coordinadores de las
asignaturas atendiendo a los motivos expresados en el punto anterior.

Cada profesor titular de asignatura y, por ende, en calidad de coordinador de la misma, velard por el modo
de imparticién de los contenidos de caracter tedrico-practico, por los profesores de la misma.
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Al menos, de modo trimestral, cada uno de los coordinadores de asignatura se reunira con el Coordinador
de Master para debatir las futuras acciones correctoras de cara al siguiente semestre lectivo. Con todos
estos datos, cada coordinador debe generar un acta de asignatura consensuada por todos los docentes
implicados que, dard traslado al Coordinador de Master.

Dicha acta de asignatura debe recoger los siguientes aspectos:
— Situacion y valoracién del desarrollo de la asignatura.
— Andlisis de los contenidos del programa.
- Criterios de evaluacion.
- Incidencias en la asignatura.
- Procedimiento de exdmenes, fechas de la realizacion y revision.
- Propuesta de revisién de programa.
- Propuesta de revisidn de los criterios de evaluacion.
- Descriptores de los seminarios (si fuese el caso).
- Descriptores de las practicas.

- Necesidad de materiales para la asignatura.

Coordinacion vertical

La otra gran vertiente de la coordinacién docente se basa en la verticalidad de la programacion del plan
de estudios, determinando qué conocimientos han de adquirirse con caracter previo para que los
siguientes se asimilen de un modo efectivo. Como es obvio, no solamente afectarian a las materias
englobadas en las propias asignaturas, pues la transversalidad del plan de estudios que garantice una
formaciéon competencial integral ha de huir de politicas estancas tal que permita establecer que los
contenidos que han de aprenderse de modo que coadyuve a la adquisicion de otros posteriores de la
misma o distinta asignatura o médulo.

En este sentido, en las mismas reuniones resefiadas en el apartado dedicado a la “coordinacion
horizontal” se trataran las cuestiones relativas a la coordinacion vertical.

Ademads, dentro del ambito de la titulacidn, cada Coordinador de asignatura se reunird cuando lo
considere efectivo con el Coordinador de Master para comunicar y poner en comun las deficiencias
detectadas y las posibles actuaciones de mejora. Las acciones consensuadas quedaran recogidas en las
actas respectivas de la titulacion.

Mecanismos de tutorizacion

Uno de los elementos mas importantes de la ensefianza virtual es la interaccidn que se produce entre los
distintos participantes del proceso educativo. El tutor/a realiza dos funciones fundamentales dentro del
proceso educativo. En primer lugar, la practica docente, cuya finalidad es dotar al alumno de los
conocimientos tedricos-practicos objetivo de la formacion. Esta funcion se hace evidente, por ejemplo,
en la planificacion de actividades, las clases magistrales, la correccion de pruebas o evaluaciones. En
segundo lugar, la accion tutorial, que pretende orientar al alumno/a académica, profesional y
personalmente. Es una tarea complementaria a la practica docente, de especial relevancia en el ambito
virtual.

En este Master podemos distinguir entre tutoria individual (tutor-alumno) y tutoria de grupo (tutor-grupo
de alumnos). La funcion del tutor/a serd diferente seguiin del tipo de tutoria de que se trate. Asi, mientras
en la tutoria individual el formador pretendera conocer la situacién propia de cada alumno, motivarle y
orientarle de manera exclusiva, en la planificacion y ejecucion de sus tareas, en la tutoria de grupo se
centrara en los problemas internos del mismo y en aquellos que pueden surgir entre éste y otras entidades
externas; como otros grupos, instituciones, etc. Ademas, las tutorias en este Master también tendran una
clasificacion, en funcidn de su naturaleza. De esta forma, distinguimos:
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Tutorias Académicas, en las que se tratan las circunstancias y dificultades que los alumnos pueden
encontrar en el estudio;

Tutoria de Orientacion, donde se enfoca a cuestiones no directamente relacionadas con los contenidos
de la asignatura, pero que pudieran estar relacionadas con el proceso de aprendizaje;

Tutoria Técnica, destinadas a resolver dudas o consultas relacionadas con el uso de los medios
tecnolégicos;

Tutoria de Motivacion;
Tutoria Profesional, relativa a las salidas profesionales existentes en este sector;
Tutoria Administrativa, para resolver dudas en cuanto a documentacién;

Tutoria Metodoldgica, destinadas a resolver dudas en cuanto a dificultades en el desarrollo de sus
actividades y tareas de aprendizaje.

De forma mas concreta, en este Mdster se proponen las siguientes actividades de accidn tutorial:

1.- Tutoria de Principio de curso. Se realizara una tutorizacion grupal, con los estudiantes. Esta tutoria
tendra un caracter genérico ya que se trataran al menos los siguientes aspectos:

- Intereses del estudiante acerca del Master, para optimizar la tarea de orientacion a lo largo del
curso académico.

- Funcionamiento del Master: estructura por mdédulos/materias, plazos de presentacion de tareas,
metodologias, sistemas de evaluacion.

2. Tutoria continua: El proceso de tutorizacién y seguimiento sera continuo a lo largo del desarrollo del
contenido de la asignatura. Dicha tutorizacion sera individual y personalizada.

3. Tutoria final: se hard una tutorizacion grupal a final de cada materia, de caracter académico
principalmente, en la que se expondran las dificultades encontradas por parte del alumnado, si las
hubiese.
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Universidad de Salamanca. Master Universitario en Ciberdelincuencia en el Ambito de la Funcién Policial. 5.1.
Perfil del profesorado.

5.1. Perfil basico del profesorado

5.1.a) Descripcidn de la plantilla de profesorado del titulo

Este Master Universitario en Ciberdelincuencia en el Ambito de la Funcién Policial sera impartido por 23
profesores de la USAL y del CUFPN (Direccién General de la Policia). En el caso de la USAL, todos ellos
doctores y con vinculacién permanente, con gran experiencia docente en estudios de grado y de
postgrado (media de 4 quinquenios docente) e investigadora (media de 2 sexenios de investigacion;
procedentes de 4 dreas de conocimiento diferentes (véase tablas 6y 7).

El profesorado de este Master cumplira con lo establecido respecto a la formacién requerida que se regula
en el Real Decreto 822/21 con una titulacién de nivel MECES 3, por lo que su formacion universitaria
minima sera la de Licenciado o correspondiente equivalencia. Dentro de la formacién policial,
concretamente en la Escala Ejecutiva (escala minima que se describe en el perfil de profesorado policial
de este titulo) los inspectores o inspectoras accedian como alumnos en la organizacién policial con una
formacidn universitaria minima de 3 afios o diplomatura o bien licenciatura (actualmente acceden con un
Grado universitario), la cual continuaba con la formacidn policial recibida en la Escuela Nacional de Policia
(plan antiguo de 2 afios de formacidn), formacion que era reconocida segln la Orden EDU/3125/2011, de
11 de noviembre, por la que se establece la equivalencia de la formacién conducente al nombramiento
de Inspector del Cuerpo Nacional de Policia al nivel académico de Master Universitario Oficial si se
cumplian con los requisitos mencionados en dicha Orden.

A esta formacion adquirida habria que sumarse la experiencia especializada adquirida en el ambito
profesional en el &mbito que nos ocupa, el Ciber. La USAL dispone de una infraestructura tecnoldgica
consolidada y de politicas activas de apoyo a la docencia en linea, que garantizan la adecuada utilizacién
de las plataformas virtuales institucionales y de los recursos educativos digitales. Asi mismo, en el
momento de otorgar la venia docendi, la universidad velara porque el profesorado designado posea las
competencias necesarias para la ensefanza virtual, asegurando su adecuacién a los estandares
institucionales de calidad docente. Ademas, la institucidon promovera y reforzard dichas competencias
mediante su participacion en las acciones de formacién permanente del profesorado orientadas a la
innovacion y a la mejora continua de la docencia en entornos digitales.

El profesorado dispondrd de experiencia en el ambito virtual de la ensefianza, en términos de minimos,
en el manejo y gestién de entornos virtuales Learning Management System (LMS) o Virtual Learning
Environment (VLE) como Moodle, Webex y, en su caso, WebCt y Blackboard asi como experiencia en
pedagogia y andragogia, al ser todo el alumnado, personas adultas profesionales, ademas de la adquirida
ya en otros entornos.

El personal docente e investigador del CUFPN estara integrado por el personal destinado a estos fines en
los centros docentes de la Policia Nacional —que cuente con titulacién universitaria de Doctor, Master,
Licenciado, Ingeniero, Arquitecto o Grado—, el personal docente e investigador que contrate y el
profesorado del cuerpo docente de la Universidad de Salamanca, que cumpla con las condiciones
establecidas en el articulo 7 del Real Decreto 640/2021, de 27 de julio, de creacidn, reconocimiento y
autorizacion de universidades y centros universitarios, y acreditacién institucional de centros
universitarios.

Los centros docentes de la Policia Nacional cuentan con un nimero aproximado de 200 profesores y
profesoras a tiempo completo, con titulacién universitaria de Doctor, Master, Licenciado, Ingeniero,
Arquitecto o Grado.
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A este respecto, sera solicitada la venia docendi para todo el personal docente que vaya a impartir
formacién en el ambito del convenio vigente entre el Centro Universitario de Formacion de la Policia
Nacional y la Universidad de Salamanca para su adscripcién a la universidad. Con objeto de complementar
los requisitos académicos y normativos, tales como la ratio profesorado/alumnado o porcentaje de
doctores y doctoras, se contara asimismo con el profesorado de la Universidad y, en su caso, podra ser
contratado personal docente.

El CUFPN podrd contratar personal docente e investigador con capacitacion adecuada de conformidad
con lo dispuesto en la Ley Orgénica 2/2023, de 22 de marzo, del Sistema Universitario, y cumplir las
previsiones establecidas en el Real Decreto 640/2021, de 27 de julio, de lo que se informara en tiempo y
forma a la Universidad de Salamanca.

En esta misma linea, el personal que no pertenezca a la Universidad de Salamanca debera obtener la
concesién de la venia docendi de su Rector o Rectora. El Centro Universitario solicitara anualmente estas,
antes del inicio del curso académico, al Rector o Rectora.

El personal docente que imparta ensefianzas en el Centro Universitario respetarad los principios, valores y
cadigo de conducta de la Policia Nacional.

El CUFPN y la Universidad de Salamanca, a través del Consejo Académico, valorara de comun acuerdo las
asignaturas que deben ser impartidas por personal perteneciente a la Universidad en los términos
recogidos en los estatutos del Centro Universitario. A este respecto, podran también valorar cudl sera el
numero de grupos de estudiantes, dentro de una misma asignatura, cuya imparticion recaera en el
personal perteneciente a la Universidad. Para todo ello se tendran en cuenta las memorias de verificacion
de los titulos oficiales aprobados, la planificacion docente anual de la Universidad de Salamanca y los
medios y recursos disponibles.

Asimismo, se autoriza al personal docente e investigador que imparta ensefianzas en el Centro
Universitario a realizar investigaciones que sean de interés para la Policia Nacional.

Por otra parte, a los efectos de cumplir con el requerimiento de que se cuente con la titulacién,
especializacidn e investigaciones en las que participe profesorado de la Policia Nacional, y sin perjuicio de
qgue la Direccién General de la Policia cuenta con 130 doctores dispuestos a participar en la actividad
formativa que el CUFPN lleve a cabo, asi como que los centros docentes de la Policia Nacional cuentan
con unos 200 profesores y profesoras a tiempo completo, con titulacion universitaria de Doctor, Master,
Licenciado, Ingeniero, Arquitecto o Grado, que puede impartir formacién en las enseianzas que se cursen
a través del centro adscrito a la USAL, seguidamente se especifica la relacidn no nominal de dicho
profesorado para el master universitario referido:
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Profesorado CNP - Master Universitario en Ciberdelincuencia en el ambito de la funcidn policial

Categoria Titulacion universitaria Especialidad Créditos ECTS de
profesional imparticion
Superior/EE Titulacién Superior o 2 afios Ciberinteligencia y/o 1.5
universitarios USAL del Plan ciberdelincuencia o similares
Estudios Policia Nacional
Superior/EE Titulacién Superior o 2 afios Criptografia y/o seguridad dela | 1.5
universitarios USAL del Plan informacién o similares
Estudios Policia Nacional
Superior/EE Titulacion Superior o 2 afios Psicologia ciberdelincuencial y/o | 1.5
universitarios USAL del Plan sociologia digital o similar
Estudios Policia Nacional
Superior/EE Titulacion Superior o 2 afios Legislacion en ciberdelincuencia || 1.5 8
universitarios USAL del Plan o similar '§)
Estudios Policia Nacional g
Superior/EE Titulacién Superior o 2 afios Gestién de fuentes abiertas o 1.5 8
universitarios USAL del Plan similares ‘2
Estudios Policia Nacional E
Superior/EE Titulacién Superior o 2 afios Inteligencia estratégica en 1.5 E
universitarios USAL del Plan ciberseguridad o similar 3
Estudios Policia Nacional P
Superior/EE Titulacion Superior o 2 afios Analisis forense digital o similar | 1.5 £
universitarios USAL del Plan %
Estudios Policia Nacional E
Superior/EE Titulacion Superior o 2 afios Gestion de ciberataques e 1.5 3
universitarios USAL del Plan incidentes de seguridad o £
Estudios Policia Nacional similares %
Superior/EE Titulacién Superior o 2 afios Gestidn criptoactivos, blockchain | 3 2
universitarios USAL del Plan y fraudes cibernéticos o similares 2
Estudios Policia Nacional 3
Superior/EE Titulacién Superior o 2 afios Gestién hacking ética 'y 1.5 §)
universitarios USAL del Plan auditorias de seguridad o g
Estudios Policia Nacional similares g
Superior/EE Titulacion Superior o 2 afios Estadistica y analisis de datos o 1.5 §
universitarios USAL del Plan similares. g
Estudios Policia Nacional §
Superior/EE Titulacion Superior o 2 afios Inteligencia artificial y 1.5 g
universitarios USAL del Plan aprendizaje automatico o E
Estudios Policia Nacional similar. o
Superior/EE Titulacién Superior o 2 afios Inteligencia artificial avanzada en | 1.5 =
universitarios USAL del Plan ciberdelincuencia o similar “E
Estudios Policia Nacional §
Superior/EE Titulacién Superior o 2 afios Metodologia de investigacién en | 3 S
universitarios USAL del Plan ciberdelincuencia o similar §
Estudios Policia Nacional 2
Superior/EE Titulacion Superior o 2 afios Analisis de casos en 3 %
universitarios USAL del Plan ciberdelincuencia 'y §
Estudios Policia Nacional ciberseguridad o similares g
N
3
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5.1.b) Estructura de profesorado

Tabla 5. Resumen del profesorado asignado al titulo por categoria académica (abril 2025)

Categoria Numero  ECTS Doctores/as Acreditados/as  Sexenio Quinquenio
Catedratico 1 3 1 0 5 5
P. Titular de
Universidad 3 19,5 3 2 10 24
Profesor
Permanente 1 3 1 0 1 0
Laboral
Profesor
Contratado 1 1,5 1 0 1 3
Doctor

Total 8 27,0 8 2 17 32

Tabla 6. Detalle del profesorado asignado al titulo por dmbitos de conocimiento (abril 2025).

Area o0 ambito de conocimiento: Ciencia de Computacién e inteligencia artificial ‘

Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado

Materias / asignaturas

ECTS impartidos (previstos)
ECTS disponibles (potenciales)

1

1

Catedratico

1

Recopilacién y anélisis de Informacidn en fuentes abiertas (1,5 ECTS)
Analisis forense digital y preservacion de la cadena de custodia (1,5 ECTS)
3

Area o0 ambito de conocimiento: Ciencia de Computacién e inteligencia artificial

Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado

Materias / asignaturas

ECTS impartidos (previstos)
ECTS disponibles (potenciales)

3
3
Profesor Titular de Universidad
3

Criptografia aplicada y seguridad de la informacién (1,5 ECTS)
Recopilacién y anilisis de Informacidn en fuentes abiertas (1,5 ECTS)
Hacking ético y auditorias de seguridad (1,5 ECTS)

Inteligencia estratégica en ciberseguridad (1,5 ECTS)

Aprendizaje estadistico y andlisis de datos (1,5 ECTS)

Fundamentos de inteligencia artificial y aprendizaje automatico (1,5 ECTS)
Modelos avanzados de inteligencia artificial en ciberdelincuencia (3 ECTS)

12,0
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Area o ambito de conocimiento:
Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado

Materias / asignaturas

ECTS impartidos (previstos)

ECTS disponibles (potenciales)

Universidad de Salamanca. Master Universitario en Ciberdelincuencia en el Ambito de la Funcién Policial. 5.1.
Perfil del profesorado.

Ciencia de Computacion e inteligencia artificial

1

1

Profesor Permanente Laboral

1

Aprendizaje estadistico y andlisis de datos (1,5 ECTS)

Fundamentos de inteligencia artificial y aprendizaje automatico (1,5 ECTS)
3

Area o ambito de conocimiento:
Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado

Materias / asignaturas

ECTS impartidos (previstos)
ECTS disponibles (potenciales)

Lenguajes y sistemas informaticos

1

1

Profesor Titular de Universidad

1

Ciberinteligencia y ciberdelincuencia en el ambito Policial (1,5 ECTS)
Criptografia aplicada y seguridad de la informacién (1,5 ECTS)
Ciberataques y gestion de incidentes de seguridad (1,5 ECTS)

4,5

Area o ambito de conocimiento:
Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado

Materias / asignaturas

ECTS impartidos (previstos)

ECTS disponibles (potenciales)

Derecho administrativo

1

1

Profesor Titular de Universidad

1

Legislacion nacional e internacional en ciberdelincuencia (3 ECTS)

Area o ambito de conocimiento:
Numero de profesores/as
Numero de doctores/as
Categorias

Profesorado acreditado
Materias / asignaturas

ECTS impartidos (previstos)
ECTS disponibles (potenciales)

Personalidad, Evaluacion y Tratamiento Psicoldgico

1

1

Profesor Contratado Doctor

1

Psicologia del ciberdelincuente y sociologia digital (1,5 ECTS)
1,5
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Ciberdelincuencia en el Ambito de la Funcién Policial. 5.1. Perfil del profesorado.

Departamento

Universidad de Salamanca. Master Universitario en

Tabla 7. Detalle del profesorado por drea de conocimiento (abril 2025)

Profesor Titulacion

Profesor 1 Informatica

Profesor 2 Fisicas

Profesor 3 Informatica

Master en
Sistemas
Inteligentes

Profesor 4

Profesor 5 Informatica

Profesor 6 Fisicas

Profesor 7 Derecho

Profesor 8 Derecho

TOTAL

Categoria

(1)

CuU

TU

TU

PPL

TU

TU

TU

PCD

Area de

Conocimiento

Cienciade la
computacion e
inteligencia
artificial
Cienciade la
computacion e
inteligencia
artificial
Cienciade la
computacion e
inteligencia
artificial
Cienciade la
computacion e
inteligencia
artificial
Cienciade la
computacion e
inteligencia
artificial
Lenguajes y
sistemas
informaticos
Derecho
administrativo

Personalidad,
Evaluacion y
Tratamiento
Psicolégico

Si

Si

Si

Si

Si

Si

Si

Si

8

2

Quinqueni

32

o
d

Sexenios de
Investigacion

17

Asignaturas
impartidas

Horas
dedicada
s al titulo

30

60

45

45

30

45

30

15

Horas
dedicadas a

universidad

240

240

240

240

240

240

240

240

N2 Maximo
de ECTS
puede
impartir

24

24

24

24

24

24

24

24

N2 ECTS

impartidos
en el titulo
propuesto

N2 ECTS
impartidos
en otros
titulos (2)

15

(1) En el caso de universidades privadas, la referencia a la categoria se entendera realizada al personal docente previsto en el correspondiente convenio colectivo. Catedratico (CU), Profesor

Titular de Universidad (PTU), Profesor Permanente Laboral (PPL), Profesor Contratado Doctor (PCD)

(2) Se contabilizaran todos los créditos impartidos, incluyendo la tutorizacidén de practicas externas y los Trabajos Fin de Grado/Master.
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Universidad de Salamanca. Master Universitario en Ciberdelincuencia en el Ambito de la
Funcién Policial. 5.1. Perfil basico del profesorado.

5.1.c) Perfil del profesorado necesario y no disponible y plan de contratacion

No procede.

5.1.d) Méritos docentes del profesorado no acreditado

El profesorado no acreditado que participard en este master, procedente del Centro
Universitario de Formacién de la Policia Nacional (CUFPN), cuenta con una amplia experiencia
profesional y docente en el ambito policial, y poseen una trayectoria consolidada en la
formacién continua de cuerpos policiales. Este personal combina su conocimiento técnico con
habilidades pedagdgicas desarrolladas en la ensefianza de contenidos altamente especializados,
como ciberseguridad, analisis forense o técnicas OSINT, siendo expertos reconocidos en su
ambito. La totalidad del profesorado propuesto cumple con los requisitos establecidos por la
normativa vigente y contard con la Venia Docendi de la Universidad de Salamanca.

5.1.e) Méritos de investigacion del profesorado no doctor

El profesorado no doctor procedente del CUFPN presenta méritos relevantes en actividades de
investigacion aplicada, especialmente en areas vinculadas a la prevencion y andlisis de la
ciberdelincuencia desde una perspectiva policial. Su participacion en investigaciones operativas,
estudios técnicos, informes estratégicos y desarrollo de metodologias propias para la deteccion
y lucha contra el delito tecnolédgico constituye una valiosa aportacion al enfoque practico del
master. Asimismo, algunos de estos profesionales han contribuido como coautores en
publicaciones técnicas, participado en grupos de trabajo interinstitucionales o desarrollado
soluciones innovadoras en ciberseguridad aplicadas al entorno policial.
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Universidad de Salamanca. Master Universitario en Ciberdelincuencia en el Ambito de la Funcién
Policial. 5.2. Otros recursos de apoyo a la docencia.

5.2. Perfil basico de otros recursos de apoyo a la docencia necesarios

Segun el Real Decreto 666/2022, de 1 de agosto, por el que se aprueban los Estatutos del Centro
Universitario de Formacion de la Policia Nacional, O.A., en su articulo 1.4. se establece que el
Centro Universitario de Formacién de la Policia Nacional estara adscrito al Ministerio del Interior
a través de la Direccion General de la Policia, de forma que la institucion de la Policia Nacional
quiso comprometerse en la dotacién de un marco formativo estable que proporcionara a sus
miembros una formacidn especializada y de calidad, adaptada a las necesidades que en materia
de seguridad publica ha de satisfacer la Policia Nacional. Todo ello, motiva que la propia
Direccién General de la Policia, concretamente a través de la Subdireccion General de Logistica
e Innovacion, cuya persona titular pertenece al Consejo Rector del Centro Universitario
proporcione todo su apoyo (recursos materiales y técnicos) a disposicién del referido centro.

Para el desarrollo de las actividades formativas del Master, se cuenta con el apoyo del personal
de administracidn y servicios, el personal de conserjeria y el personal de la biblioteca de la
Facultad de Ciencias en particular y del servicio de bibliotecas de la Universidad situada en el
mismo campus histdrico y ubicado en la Biblioteca “Abraham Zacut” asi como de 2 técnicos de
apoyo de Informatica. Todos ellos tienen vinculacion permanente a la Universidad de
Salamanca, formacion especifica en funcién del puesto de trabajo y experiencia minima de 3
afios en el mismo, y realizaria sus funciones en el Master propuesto dentro de su actividad y
jornada laboral actual.

En concreto la Facultad dispone de un administrador de centro, 4 administrativos de secretaria
y decanato y 2 auxiliares administrativos. A continuacidn, se exponen las tablas donde se
detallan los datos:

Relacion de PTGAS funcionario (diciembre 2024):

RELACION DE PUESTOS DE TRABAJO DE PTGAS FUNCIONARIO 2024

Denominacion del puesto Adscripcion Jornada
ADM GR. Cuerpo

CAMPUS CIENCIAS

Administrador Campus Ciencias Art. 163.1 A2y Ex 11 MT4/22
Estatutos Cl

Biblioteca Abraham Zacut

Jelfe 'Secaon Biblioteca Ciencias (A. CC.y Art. 163.1 Aly Ex 11 MT4/24

Técnicas) Estatutos A2

Puesto Técnico Biblioteca (A. CC. y Técnicas) Art. 163.1 A2 Ex 11 MT4/22
Estatutos

— S Art. 163.1

Puesto Técnico/a Biblioteca : Cc1 Ex 11 MT4/20

Estatutos
I - Art. 163.1

Puesto Técnico/a Biblioteca ' Cc1 Ex 11 MT4/20
Estatutos

Puesto Base Biblioteca Art. 163.1 ClyC2 | Ex11 T/18
Estatutos

Puesto Base Biblioteca Art. 163.1 ClyC2 | Ex11 T/18
Estatutos

Puesto Base Biblioteca Art. 163.1 ClyC2 | Ex11 T/18
Estatutos
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Art. 163.1
Puesto Base Biblioteca ' ClyC2 | Ex11 T/18
Estatutos
Art. 163.1
Puesto Base Biblioteca ‘ ClyC2 | Ex11 T/18
Estatutos
Art. 163.1
B Bibli 1 2 | Ex11 1
Puesto Base Biblioteca Estatutos ClycC X T/18
Facultad de Ciencias
. Art. 163.1 A2y
Jefe Negociado Estatutos 1 Ex 11 MT4/20
. Art. 163.1 A2y
Jefe Negociado e 1 Ex 11 MT4/20
. Art. 163.1 A2y
Jefe Negociado Estatutos c1 Ex 11 MT4/20
Art. 163.1 A2
Secretario/a Decano ' ¥ Ex 11 MT4/20
Estatutos C1
, Art. 163.1
Puesto Base Administracion ' ClyC2 | Ex11 ORD
Estatutos
Puesto Base Administracidn Art. 163.1 ClyC2 | Ex11 ORD
Estatutos
Departamento de Fisica Aplicada
Secretario/a Administrativo/a Dpto. Art. 163.1 ClyC2 | Ex11 ORD
Estatutos
Departamento de Fisica Fundamental
Art. 163.1
Secretario/a Administrativo/a Dpto. ‘ ClyC2 | Ex11 ORD
Estatutos
Departamento de Informatica y Automatica
Art. 163.1
Secretario/a Administrativo/a Dpto. ‘ ClyC2 | Ex11 ORD
Estatutos
Departamento de Matematica Aplicada
Secretario/a Administrativo/a Dpto. Art. 163.1 ClyC2 | Ex11 ORD
Estatutos
Departamento de Matematicas
Secretario/a Administrativo/a Dpto. Art. 163.1 ClyC2 | Ex11 ORD
Estatutos

Relacion de PTGAS laboral (diciembre 2024):

RELACION DE PUESTOS DE TRABAJO DE PERSONAL TECNICO, DE GESTION Y DE
ADMINISTRACION Y SERVICIOS LABORAL 2024

ADSCRIPCION

DENOMINACION DEL
PUESTO
CAMPUS CIENCIAS
CONSERIJERIA
Técnico Especialista Conserjeria, vigilancia
Coordinador de J »VIg L 1 11
., recepcion
Conserjeria

AREA ESPECIALIDAD | Dot. | Grupo
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Técnico Especialista
Coordinador de
Conserjeria

Oficial de Servicios e
Informacién

Oficial de Servicios e
Informacién

Oficial de Servicios e
Informacién

Oficial de Servicios e
Informacién

Oficial de Servicios e
Informacién

Oficial de Servicios e
Informacién

Oficial de Servicios e
Informacién

Oficial de Servicios e
Informacién

Oficial de Servicios e
Informacién

Oficial de Servicios e
Informacién

UNIDAD DE AULAS DE
INFORMATICA
CAMPUS CIENCIAS
Técnico Especialista
Aulas de Informatica
Técnico Especialista
Aulas de Informatica

Los materiales y servicios disponibles para el desarrollo de este titulo son los ya existentes en la
Facultad de Ciencias de
infraestructuras, los medios materiales y de personal necesarios para el correcto desarrollo del
titulo y satisfacen la normativa sobre igualdad de oportunidades, no discriminacion vy
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Conserjeria, vigilancia y 1 "
recepcion

Conserijeria, vigilancia y i 1 VA
recepcion

Conserjeria, vigilanciay | 1 VA
recepcion

Conserjeria, vigilanciay | 1 VA
recepcion

Conserjeria, vigilanciay | 1 VA
recepcion

Conserjeria, vigilanciay | 1 VA
recepcion

Conserjeria, vigilanciay | 1 VA
recepcion

Conserjeria, vigilanciay | 1 VA
recepcion

Conserjeria, vigilanciay | 1 VA
recepcion

Conserjeria, vigilanciay | 1 VA
recepcion

Conserjeria, vigilanciay | 1 VA
recepcion

Informaticay i 1 "
telecomunicaciones

Informatica y i 1 "
telecomunicaciones

la Universidad de Salamanca.

Este centro cuenta con

accesibilidad universal de las personas con discapacidad (Ley 51/2003, de 2 de diciembre).

En la Tabla siguiente se recogen las aulas disponibles, su capacidad y su uso.

Centro Edificio Aula Capacidad Uso

S1 28

0.1 44
Facultad de Edificio de la 02 36 Aulas para clases tedrico-
Ciencias Merced : practicas

0.3 25

0.4 24
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Cuesta Dutari 99
Sancho
Guimera 2
1.1 45
2.1 25
Aula 6 21 equipos . o
- Aulas de informatica
Aula 7 45 equipos
Aulas Iy II 115 (cada
una)
Aula 1l 95 o
. - A e Aullas. para clases tedrico-
Edificio Trilinglie | Aulas IVyV el practicas
Aula VI 32
Aula VII 56
Aula 0 31 equipos Aula de informatica
Aula Magna | 240
Aula Magna Il 270
Aula D-1 64
Aulas D-2, D-3 | 108 (cada -
una) Aulas para clases tedrico-
Aulas E-1, E-2, | 71 (cada practicas
E-3 una)
Edificio Principal | Aula F-1 24
Aula F-2 53
Aula F-3 102
Aula 1 29 equipos
Aula 2 29 equipos
Aula 3 32 equipos Aulas de informatica
Aula 4 32 equipos
Aula 5 31 equipos

Todas las aulas cuyo uso es el del desarrollo de clases de naturaleza tedrico-practica cuentan
con medios adecuados para la ensefianza ya sean estos de caracter tradicional (pizarra), como
electrénicos (ordenador y proyector, conexién a la red Wifi, etc.) Dichos medios también se
encuentran disponibles en las siete aulas dedicadas a los laboratorios de Informatica junto con
los equipos informaticos (http://aulasinformatica.usal.es/index.php/aulas/ciencias). Dos
técnicos de informatica se encargan de la revisidn, actualizacién y mantenimiento de dichos

equipos.

Los equipos informdticos estan dotados con el software necesario para cada asignatura

impartida: Mathematica, R, Matlab, Python, SQL, ...

Por otra parte, las diferentes bibliotecas de la Universidad de Salamanca estaran disponibles
para los estudiantes del titulo que se propone, quienes podran hacer uso de sus instalacionesy

acceder a sus multiples fondos bibliograficos (https://bibliotecas.usal.es).

La biblioteca Abraham Zacut es especifica del area de Ciencias y Técnicas (https://zacut.usal.es/)

y serd la mads utilizada por los estudiantes que cursen este titulo.

2]
°
Qo
o
o
c
kel
o
©
o
=
L2
c
S
el
o
(]
el
]
2
=
2]
o
=
=
©
c
©
el
©
el
=
O
]
-
(0]
o
fu
©
O
>
°
(&)
=2
(72}
Q
Q
[e]
o
c
Ke]
o
[
o
>
©
Q
(]
el
o
2
—
2]
[
=
e
c
o
@
Q
©
o
=
=
(0]
>
'
Yo
—
[}
—
[se}
<
o
~
o]
~
[
N
o
[(e}
o
<
(o]
Yo
<
~
D
(o]
N
»
>
(]
(@]




http://aulasinformatica.usal.es/index.php/aulas/ciencias

https://bibliotecas.usal.es/

https://zacut.usal.es/

https://sede.educacion.gob.es/cid/consultaCID?cid=929974594660237870431915



Universidad de Salamanca. Master Universitario en Ciberdelincuencia en el Ambito de la Funcién
Policial. 5.2. Otros recursos de apoyo a la docencia.

Existen servicios tecnolégicos fundamentales como mecanismo de apoyo académico y acceso a
material diddctico y cientifico: recursos electrénicos puestos a disposicién por el Servicio de
Bibliotecas (acceso a bases de datos, revistas electrdnicas, libros electrénicos, etc.), el campus
virtual de la Universidad de Salamanca denominado Studium que permite hacer uso de las
herramientas propias de la docencia virtual como complemento a la docencia del titulo, el
sistema de Gestién del Repositorio Documental de la Universidad de Salamanca GREDOS
(https://gredos.usal.es/), que permite la consulta y descarga de documentos digitales de

caracter histérico, docente, cientifico e institucional, etc.

Para garantizar la revision y mantenimiento de los materiales y servicios disponibles, la
Universidad de Salamanca dispone del Servicio de Infraestructura y Arquitectura
(http://www.usal.es/unidad-tecnica) cuyo cometido fundamental es el mantenimiento,
reparacion y puesta a punto del equipamiento e instalaciones de los edificios y espacios. Por
otra parte, los Servicios Informaticos de la Universidad de Salamanca (http://lazarillo.usal.es) se
encargan de la revision, actualizacion y mantenimiento de las aulas informaticas y de los equipos
informaticos, mientras que el Servicio de Archivos y Bibliotecas (http://bibliotecas.usal.es) es el

responsable de hacer lo propio con el material bibliografico.

Este personal actualmente gestiona 6 titulos de grado, 3 dobles titulaciones, ademas del titulo
propuesto. La Facultad tiene experiencia con 9 titulaciones de Madster existentes que se
imparten actualmente, algunos interuniversitarios y en modalidad presencial y semipresencial,
ademas de algunos por streaming en linea. Asi, el total de matriculados en el centro es de 1571
estudiantes (datos de 26-9-2025). Por tanto, el P.A.S. del centro tienen conocimientos y
experiencia en la gestiéon de los distintos programas de gestion y capacidad de resolver las
consultas e incidencias que puedan plantear los estudiantes. Asimismo, y para todas las
titulaciones, desde hace varios cursos académicos la solicitud de admisién para iniciar estudios
universitarios (preinscripcion) se realiza en la modalidad de autopreinscripcién y la forma de

matricula en la Universidad de Salamanca es preferentemente automatricula.

Adicionalmente el personal de biblioteca cuenta con experiencia y una gran iniciativa en la
elaboracion de recursos virtuales de apoyo al desarrollo de las titulaciones que se imparten en
el centro, asi como en la imparticion de seminarios docentes sobre “Busqueda y Gestién de

informacion cientifica”.

El Personal de Administracidon y Servicios cuyas funciones estan vinculadas con la docencia
participa de forma regular en actividades formativas organizadas por la Universidad de
Salamanca que les capacitan para comprender y apoyar las iniciativas que se producen en torno

a la docencia virtual.

Asimismo, y dado que se trata de docencia virtual, a nivel centralizado de la Universidad de
Salamanca se dispone de personal altamente cualificado dos dmbitos vitales para la puesta en

marcha, desarrollo y seguimiento de titulaciones virtuales:

e Centro de procesamiento de datos (CPD), formado en su mayoria por técnicos

informaticos.

e Servicio de Produccion e Innovacion Digital, con perfil mixto, que incorpora tanto
creativos, como, sobre todo, disefiadores instruccionales, que participaran en diferentes
fases de disefio y desarrollo del master (produccién de contenidos digitales,

implementacién de metodologias basadas en TIC, labores de marketing).
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El Campus Virtual Studium (http://studium.usal.es) es la plataforma de apoyo a la docencia
virtual que se empleara en el Master propuesto. Esta plataforma estd basada en Moodle 2.6
(plataforma de cédigo abierto para el desarrollo de sistemas de gestién del aprendizaje). Esta
alojada en los servidores de la Universidad de Salamanca. Esta plataforma permitird el acceso al
material diddctico completo del Master y la gestién y control académico por parte del
profesorado, disponiendo de un espacio para cada una de las asignaturas del Master. Dadas sus
caracteristicas posibilitard compartir documentos, realizar el seguimiento y evaluacidn de tareas
y conocimientos adquiridos, hacer uso de herramientas “web 2.0” (foros, wikis, chat,
cuestionarios de evaluacidn, ...) que podran seleccionarse segun las necesidades de la materia'y
que permiten multiples modalidades de comunicacion virtual. Suplementando la funcionalidad
estandar de Moodle, Studium lleva incorporado herramientas que facilitan la integracién de este

sistema con la gestion académica de la Universidad y las labores de soporte a los usuarios.

La Unidad de Monitorizacion y Copias de Seguridad garantiza el funcionamiento continuado e
ininterrumpido de la plataforma y realiza diariamente una copia completa de todo el contenido
del sistema. También se ofrece al profesorado formacion virtual que aborda no solo aspectos
técnicos de la plataforma sino también diddcticos. Studium ofrece también un teléfono de

soporte a los usuarios de la plataforma.

Para las incidencias de caracter técnico relacionadas con las herramientas virtuales (Studium,
SMOWL), ademas del soporte del personal del Centro de procesamiento de datos (CPD) propio
de la Universidad de Salamanca, se podrd contar con ayuda adicional de los servicios de soporte

proporcionados por las propias plataformas virtuales.
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6.

RECURSOS PARA EL APRENDIZAIJE: MATERIALES E

INFRAESTRUCTURALES, PRACTICAS Y SERVICIOS

6.1. Recursos materiales y servicios

El CUFPN impartird las ensefianzas correspondientes al titulo de Mdaster Universitario en
Ciberdelincuencia en el ambito de la funcidén policial en las instalaciones de la Divisién de
Formacién y Perfeccionamiento y en las dependencias pertenecientes a la Direccidon General de
la Policia y en las instalaciones de la Universidad de Salamanca.

En este sentido, la Division de Formacion y Perfeccionamiento cuenta, de forma resumida, con
las siguientes instalaciones en Madrid:

a)

b)

d)
e)
f)

g)
h)

15 aulas sencillas, con capacidad para cuarenta y cinco estudiantes cada una, y 1 aula
doble, con capacidad para cien personas. Todas las aulas estan dotadas de pizarra
electrénica de alta luminosidad con doble funcidn video-PC.

2 aulas de informatica, dotadas de veinticinco ordenadores cada una, con conexién de
red y acceso a Internet y a la Intranet Corporativa y conexion wifi en toda la zona
docente.

2 aulas de informatica dotadas de material para investigacion.

Una biblioteca.

Una sala de estudio.

Un drea de congresos, integrada por un auditorio (330 plazas) y una sala de congresos
(400 plazas).

Diversos laboratorios de Policia Cientifica.

Espacios deportivos y espacios de simulacidn de practicas adecuados al modelo de
ensefianza que se imparte en el Centro Universitario, entre los que se encuentran: un
polideportivo cubierto, con canchas de baloncesto, balonmano, tatamis para la practica
de la Defensa Personal y sala de musculacidn.

Respecto a la Escuela Nacional de Policia, perteneciente a la Division de Formaciéon vy
Perfeccionamiento, se dispone de:

a)

b)

c)
d)

64 aulas sencillas, con capacidad para 45 alumnos, y 5 aulas dobles, con capacidad para
90. Todas las aulas estan dotadas de PCy de pizarra electrdnica de alta luminosidad con
doble funcidn video-PC y circuito cerrado de television.

8 aulas de informatica, dotadas de 25 ordenadores cada una, con conexién de red y
acceso a Internet y a la Intranet Corporativa y conexién Wifi en toda la zona docente.

3 aulas de informatica dotadas de material para investigacion de ciberdelincuencia.
Una biblioteca, cuyo fondo documental puede ser consultado por el alumnado,
disponiendo de servicio de préstamo. Estd dotada de un servicio de ordenadores que
permite el acceso a Intranet e Internet. En la pagina Web de la Escuela Nacional de
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Policia existe un enlace con la biblioteca que permite el acceso, via Intranet, al fondo
bibliografico de la misma, pudiendo también acceder a los recursos bibliograficos de la
Universidad de Salamanca.

e) 1 salade estudio.

f) 1 area de congresos, integrada por:

- 1 auditorio (850 plazas).
- 1 sala de congresos (150 plazas).

g) Diversos laboratorios de Policia Cientifica dedicados al estudio y analisis de diferentes
tipos de indicios.

h) Un gabinete de audiovisuales que cuenta con PC multimedia para retransmisiéon por
circuito cerrado de televisidn, y con un sistema de edicidn digital-S para la produccion
de material audiovisual de alta calidad.

i) Espacios habilitados para las practicas de tiro y actividades operativas.

j) Espacios deportivos y espacios de simulacidon de practicas adecuados al modelo de
ensefianza que se imparte en el Centro Universitario.

En lo referido a las instalaciones fisicas, por tratarse de instalaciones con caracteristicas propias
de infraestructuras criticas y dado el elevado nivel de seguridad de estas, no se adjunta
documentacién en la que se contenga planimetria al respecto, por encontrarse clasificado.

En cuanto a la Universidad de Salamanca, concretamente la Facultad de Ciencias, se encuentra
ubicada en el Campus Miguel de Unamuno, en la ciudad de Salamanca. El centro dispone de
varios edificios propios, entre los que destacan el Edificio de la Facultad de Ciencias, el Edificio
Trilinglie, el de La Merced y otros espacios dedicados a la docencia y la investigacion. Ademas,
la Facultad tiene acceso a la Biblioteca Abraham Zacut, especializada en ciencia y tecnologia, y
colabora estrechamente con diversos institutos y centros de investigacion de la Universidad de
Salamanca.

La Facultad de Ciencias dispone de aulas de variadas dimensiones equipadas con los actuales
sistemas audiovisuales, salas de recursos informaticos y espacios de apoyo a la docencia, en el
podrian llevarse a cabo aquellas ensefianzas del Mdster que se requiriesen en su caso. Estas
aulas gozan de equipos adecuados, y el mantenimiento de los mismos se realiza por los técnicos
de la USAL.

Respecto a la infraestructura tecnoldgica, el Centro Universitario de Formacién de la Policia
Nacional dispone de los siguientes medios informaticos y telematicos:

a) Web del Centro Universitario de Formacion de la Policia Nacional
(https://www.cufpn.es/_es/): en este espacio de informacién, la comunidad universitaria y
policial puede acceder a informacién solvente y oportuna con respecto de la titulacion, de
manera simultanea con la web de la Universidad de Salamanca.

b) Web de la Direccién General de la Policia (webpol-intranet), la cual permite la gestion virtual
de relaciones y servicios administrativos, técnicos y econdmicos relacionados con la Direccidn
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General de la Policia, su personal y las unidades que la componen, especialmente con la Divisidn
de Formacién y Perfeccionamiento.

La Universidad de Salamanca dispone del Campus Virtual Studium. Dentro de este sistema de
base moodle, cada asignatura contard con su curso particular y, dentro del mismo, toda la
informacién y recursos necesarios para el desarrollo de la asignatura. Dentro de las
herramientas de Studium el profesorado y el estudiantado podra contar con:

- Sistemas de comunicaciéon y colaboracién abiertos mediante foros, sistemas de
videoconferencia (Blackboard), etc., incluyendo foros de coordinacion académica.

- Sistemas de comunicacidn para tutorias individualizadas.

- Recursos educativos organizados, de naturaleza bibliografica, videografica, etc.,
tomados de repositorios publicos o elaborados ex profeso por el profesorado.

- Moddulos de evaluacion mediante cuestionarios y otras herramientas.

- Moddulos de entrega de trabajos con herramientas de deteccién de plagio (Turnitin) y de
gestidn de calificaciones.

El acceso a la plataforma moodle Studium solo es posible mediante autenticacion segura, que
facilita y garantiza el SiCPD, el servicio de informatica de la USAL, el servicio da soporte 24 horas
a Studium, al sistema de copias de respaldo, a los sistemas de seguridad cibernética.

Como muestra de la eficacia y las capacidades de la plataforma, pueden servirnos las siguientes
cifras:

- El Campus Virtual Studium alberga en la actualidad mas de 350.000 recursos docentes,
organizados en mas de 20.000 cursos que corresponden tanto a asignaturas oficiales
como a cursos extraordinarios, de formacién de docentes o PAS y diversas actividades
educativas y organizativas.

- Enlos ultimos cursos, Studium ha sido empleado por parte de mas de 2.000 profesores
de la Universidad como apoyo a la docencia en mas de 5.000 asignaturas de planes de
estudio oficiales, llegando a la practica totalidad de 32.000 estudiantes de estos planes.

- Eltrafico medido en paginas vistas oscila entre 3 y 4,5 millones de paginas mensuales.

El estudiantado contard con instalaciones de las distintas bibliotecas de la USAL, quienes podran
acceder fisica y virtualmente a sus multiples fondos bibliograficos y a otros recursos, incluyendo
el préstamo remoto de libros en formato digital. De forma particular la Facultad de Ciencias
cuenta con equipamiento informatico, salas de lectura, salas de investigadores.

Asimismo, la pagina web de la Facultad de Ciencias contiene informacién detallada sobre las
titulaciones y eventos que se desarrollan en la Facultad, de manera que los estudiantes del
Master podran disponer, antes de comienzo del curso, de la informacion académica suficiente
para poder planificar su proceso de aprendizaje.

A nivel institucional, la Universidad de Salamanca cuenta principalmente con los siguientes
servicios de apoyo y orientacién a todos los estudiantes:

e El Servicio de Promocidn, Informacién y Orientacion Universitaria (SPIO) ofrece una
atencion individualizada de caracter psicopedagégico dirigida a atender las cuestiones
asociadas con el estudio y el aprendizaje, la planificacién de la carrera y la orientacion
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del perfil formativo del estudiante. También asesora en cuestiones de normativas, becas
y ayudas, alojamiento, intercambios linglisticos, etc.

e El Servicio de Asuntos Sociales (SAS) ofrece apoyo y asesoramiento en diferentes
ambitos: apoyo social, extranjeros, discapacidad, voluntariado, mayores, salud mental,
sexualidad, lenguaje, adicciones y conducta alimentaria.

e La Unidad de Atencién a Universitarios con Discapacidad del SAS ofrece servicios al
objeto de garantizar un apoyo, asesoramiento y atencion profesionalizada para dar
respuesta a las necesidades que presentan en su vida académica los estudiantes con
algun tipo de discapacidad. Para ello, identifica las necesidades concretas que estos
estudiantes pueden tener en las situaciones cotidianas académicas (de itinerario y
acceso al aula, la docencia, incluyendo practicas y tutorias, y las pruebas de evaluacion)
y para cada una de estas situaciones propone recomendaciones para ayudar a los
profesores en su relaciéon docente con sus estudiantes. Ademas, elabora la carta de
adaptaciones curriculares individualizas del estudiante, en los casos en los que procede.

e El Servicio de Insercion Profesional, Practicas y Empleo (SIPPE) pretende mejorar la
empleabilidad de los titulados y estudiantes de la USAL y facilitar su insercion
profesional. Para ello realiza acciones de orientaciéon profesional, gestion de las
practicas externas curriculares y extracurriculares, gestion de ofertas de empleo,
formacién y desarrollo de competencias profesionales para la empleabilidad, y
asesoramiento para la creacién de empresas y emprendimiento.

La Universidad de Salamanca también dispone de un drgano de apoyo a la docencia, la
investigacion y la gestion compuesto por el Servicio Informatico, C.P.D. Las funciones principales
de este Servicio son (i) proveer de capacidad de cdlculo centralizado a la comunidad cientifica;
(i) informatizar la gestidn de la Universidad; vy, (iii) mejorar y mantener la red en datos de la
Universidad.

El soporte Lazarillo permite al usuario resolver problemas técnicos y acceder a la unidad para la
asesoria o intervencion técnica directa.

Sus funciones se concentran en las siguientes dreas: sistemas de soporte, acceso a la red de
datos de la USAL, servicios de apoyo a la informacion en red, apoyo al puesto de trabajo,
distribucidn de software, aulas de informatica, otros servicios directos de ambito global,
servicios de apoyo a la docencia, apoyo al Servicio de Archivos y Bibliotecas, servicios de apoyo
a la gestion de la Universidad, e, infraestructura.

Y se concretan en las siguientes: Acceso a los fondos digitalizados del Archivo Histérico; acceso
remoto a la Red USAL; activacidn de un punto de red; albergue de paginas web institucionales;
antivirus; aplicaciones con licencia de campus; apoyo a trabajos de investigacion; asesoria en la
adquisicion de material informatico; atencién a clientes del Archivo Histdrico; carné polivalente;
consulta de uso; correo electrdnico; correo electrénico para actividades docentes; disefio y
montaje de nuevas aulas de informatica; envio de registros a Rebiun; explotacién de la lectora
de marcas; gestion académica y econdmica para los alumnos de 12, 22 y tercer ciclo; gestién de
becas de régimen general y propias; gestién de la calidad; gestién de los Sistemas de Calculo
Cientifico; gestidon de recursos humanos y ndmina; gestién del carné universitario; gestion
econdmica y contable; gestion y mantenimiento de Innopac; instalacién de un punto de red;
instalacion y configuracion del software de red; instalacion y puesta en marcha de equipos y
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aplicaciones; licencias de software distribuidas por la USAL; mantenimiento del sistema de
Eudored; preinscripcidon para las universidades del distrito universitario de Castilla y Ledn;
preinscripcion y gestion académica y econdmica de cursos extraordinarios; programas de
formacién; pruebas de acceso a la Universidad; registro de servidores departamentales; registro
y mantenimiento de hardware; reserva de aulas para docencia no oficial; reserva de aulas para
docencia oficial; reserva de aulas para organismos ajenos a la USAL; resolucién de problemas;
utilizacion de soporte Software libre (gratuito); soporte a la docencia SDS; soporte a los puntos
de informacidn universitarios; videoconferencia.

Respecto a las pruebas de evaluacién objetivas finales de dichas asignaturas seran todas
presenciales, y aquellas otras de naturaleza virtual que se contemplen se utilizara la herramienta
SMOWL. Esta constituye una herramienta especializada en la supervisién y monitorizacion de
actividades virtuales con el propdsito de asegurar la integridad del proceso y prevenir posibles
actos fraudulentos. Posibilita la incorporacion de una supervisiéon integral de 360° mediante el
uso de una segunda camara (como un smartphone o una tablet), permitiendo verificar que el
entorno donde se lleva a cabo la evaluacién cumple con todas las garantias necesarias.
Asimismo, el requisito del registro previo por parte del alumnado incluyendo una fotografia o
documento nacional de identidad para su reconocimiento, permite garantizar la identidad del
estudiante en todas las actividades de evaluacion sincronas.

6.2 Procedimiento para la gestion de las practicas externas

Las practicas académicas externas, para esta titulacidn, se llevaran a cabo de manera presencial
y descentralizada en el seno de la organizacién central y/o territorial en aquellas unidades
policiales con dominio en la especializacidn de la Ciberdelincuencia de la Direccidon General de
la Policia, por lo que no se precisa de convenios con ninguna entidad publica o privada. Dichos
tutores pertenecerdn, como minimo, a la escala ejecutiva de la Policia Nacional, y procederan
de aquellas unidades competentes con la titulacidon que se determinen en la Direccién General
de la Policia.

Los objetivos de estas practicas son reforzar los contenidos tedricos y practicos que se
desarrollan en las distintas asignaturas. En todo caso, las practicas estaran reguladas por el
reglamento general de practicas académicas externas de la USAL, por el especifico de la Facultad
de Cienciasy por el aprobado para dicha titulacién por el Consejo Rector del Centro Universitario
de Formacion de la Policia Nacional.

6.3. Prevision de dotacion de recursos materiales y servicios

No procede.
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Universidad de Salamanca. Master Universitario en Ciberdelincuencia en el ambito de la
funcién policial. 7.1. Cronograma de implantacion.

7.1. Cronograma de implantacion del titulo

Este Master Universitario, de 60 ECTS, se implantara en su totalidad en un curso académico que,
presumiblemente, serd 2025-2026, si supera el proceso de verificacion al que se presentara en
septiembre de 2025.
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Jueves, 13 de junio de 2024

|. COMUNIDAD DE CASTILLAY LEON
D. OTRAS DISPOSICIONES

UNIVERSIDAD DE SALAMANCA

RESOLUCION de 5 de junio de 2024, del Rectorado de la Universidad de
Salamanca, por la que se publica la delegacion de competencias del Rector en diversos
6rganos unipersonales de esta Universidad.

Al objeto de alcanzar una mayor eficacia en la gestion de los érganos universitarios,
sin menoscabo de las garantias de los particulares y de conformidad con lo previsto en
el Art. 9 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, con
relacion al Art. 50 de la Ley Organica 2/2023 de 22 de marzo, del Sistema Universitario y
en los Arts. 66 a 68 y 164 de los Estatutos de la Universidad de Salamanca, aprobados
por Acuerdo 19/2003, de 30 enero, de la Junta de Castilla y Ledn y modificados por
Acuerdo 38/2011, de 5 de mayo, de la Junta de Castilla y Ledn, este Rectorado:

HA DISPUESTO:

Primero.— Delegar en la Vicerrectora de Ordenacion Académica y Profesorado, las
siguientes competencias:

a) Ordenacion de estructuras académicas de Departamentos y Centros.
b) Recursos humanos en los planes de estudio y la oferta académica.

c) Adscripcion del Personal Docente e Investigador (PDI) a Departamentos y
Centros.

d) Régimen y contratacién de PDI.
e) Plan de organizacion de la Actividad Académica de PDI ( «modelo de plantillay).
f) Relacién de Puestos de Trabajo (RPT) del PDI.

g) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Segundo.— Delegar en la Vicerrectora de Estudios de Grado y Calidad, las siguientes
competencias:

a) Evaluacion de la calidad.

b) Ordenacién, implantaciéon, organizacién y aseguramiento de la calidad de
ensefanzas de Grado.

c) Politica, estrategia y programa de ensefanzas de grado de modalidades
presencial, hibrida y virtual.

CV: BOCYL-D-13062024-14
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d) Politica, estrategia y programas de formacion docente del profesorado.
e) Politica, estrategia y programas de innovacion educativa.

f) Politica, estrategia y programas de becas nacionales e internacionales para
estudiantes de ensefanza de Grado.

g) Politica, estrategia y programa de captacion de estudiantes de ensefianzas de
Grado

h) Planificacion de contenidos educativos digitales.

i) Ordenacion de titulaciones de Grado en centros adscritos.

j) Pruebas de acceso a ensefianzas universitarias de Grado.

k) Programa interuniversitario de la Experiencia y Provincia Universitaria.

l) Programas de apoyo a practicas externas y practicas docentes de ensefianzas
de Grado.

m) Firma de convenios nacionales de ensefianzas de Grado y cooperacion educativa.

n) Contratacion administrativa de personal externo o adscripcién de personal
propio para la imparticion puntual de conferencias o colaboraciones similares en
actividades docentes de Grado.

0) Organizacion y gestién de los Servicios de Gestion Académica y de la Unidad de
Evaluacioén de la Calidad

p) Colaboracién conla Delegada del Rector para Postgrado y Formacion Permanente
en la ordenacion, implantacién y organizacion de microcredenciales.

q) Supervisién de las unidades administrativas correspondientes a las funciones
enumeradas.

Tercero.— Delegar en el Vicerrector de Internacionalizacion y Cooperacion, las

siguientes competencias:

CV: BOCYL-D-13062024-14

a) Acuerdos de colaboracion internacional.

b) Celebracion de convenios internacionales.

¢) Redes internacionales.

d) Relaciones con universidades extranjeras.

e) Programas de movilidad con el extranjero.

f) Los programas y becas de movilidad e intercambio con universidades extranjeras.
g) Cooperacion internacional.

h) Servicio central de idiomas.
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i) Desarrollo e implementacion de la politica linguistica.

j) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Cuarto.— Delegar en el Vicerrector de Economia, las siguientes competencias:

a) Coordinacion de la politica presupuestaria, gasto corriente y desarrollo de la
gestién econdmica.

b) Programacion y gestion econémica de inversiones.
c) Gestidon econdmica de los planes de equipamiento e infraestructuras.

d) Lo que la normativa reguladora de los contratos del sector publico atribuye al
6rgano de contratacion.

e) Gestién econdmica del mantenimiento y rehabilitacién de edificios.
f) Gestidbn econdmica de espacios.

g) Plan de accio6n social.

h) Eficiencia energética.

i) Prevencion de riesgos laborales.

j) Supervision de la actividad econdmico-administrativa de la Universidad y las
entidades participadas parcial o totalmente por la Universidad.

k) Supervision de las unidades administrativas correspondientes a las funciones.
Quinto.— Delegar en el Vicerrector de Investigacion, las siguientes competencias:

a) Programas propios, locales, autondmicos, nacionales e internacionales de
investigacion y de infraestructura cientifica.

b) Programas propios, locales, autondmicos, nacionales e internacionales de
potenciacion de recursos humanos en materia de investigacion.

c) Servicios de apoyo a la investigacion.
d) Contratos y convenios de investigacion.
e) Becas, ayudas a la investigacién y contratos de personal investigador.

f) Institutos universitarios de investigacion, centros propios de investigacién, grupos
de investigacion reconocidos, unidades de investigacion consolidadas y otras
estructuras de investigacion.

g) Bibliotecas.

h) Comité de Bioética y Comité de Bioseguridad.
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i) Posicionamiento en rankings internacionales.
j) Organizacién y gestiéon de la Escuela de Doctorado.
k) Ediciones.

l) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Sexto.— Delegar en el Vicerrector de Transferencia, Innovacién y Emprendimiento,
las siguientes competencias:

a) Politica, estrategia y gestion de programas propios, locales, autonémicos,
nacionales e internacionales de transferencia e innovacion.

b) Politica, estrategia y gestion de programas propios, locales, autondmicos,
nacionales e internacionales de transferencia de emprendimiento y empleabilidad.

c) Servicios y unidades de apoyo a la transferencia y a la innovacion.
d) Servicios de apoyo al emprendimiento y la empleabilidad.

e) Contratos y convenios de innovacion, transferencia de conocimiento, asi como
las actividades que se desarrollen al amparo del Art. 60 LOSU.

f) Las decisiones sobre transferencia e innovacién tecnoldgica y la coordinacion del
fomento de la 1+D+l.

g) Propiedad industrial e intelectual.
h) Cultura cientifica.
i) Insercién profesional, empleo, practicas externas.

j) Colaboracion conla Delegada del Rector para Postgrado y Formacion Permanente
en la ordenacion, implantacion y organizacion de microcredenciales.

k) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Séptimo.— Delegar en la Vicerrectora de Estudiantes, Inclusion, Igualdad y
Compromiso Social, las siguientes competencias:

a) Informacién y orientacion a los estudiantes
b) Becas

c) Becas propias de la Universidad

d) Programas de movilidad nacional

e) Asuntos sociales, voluntariado y cooperacion

f) Colegios mayores, Residencias y Comedores Universitarios
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g) Educacion fisica y deportes

h) Asociaciones culturales

i) Organos de representacion estudiantil
j) Antiguos alumnos

k) lgualdad

I) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Octavo.— Delegar en la Vicerrectora de Cultura, Patrimonio, Sostenibilidad vy
Desarrollo de Campus, las siguientes competencias:

a) La conservacion y el mantenimiento de los edificios histéricos.
b) Gestion del patrimonio artistico.
c) Actividades culturales.

d) La supervision de la gestion en materias de catedras, aulas y centros culturales
de ambito internacional, relacionados con la cultura.

e) La direccién de la politica de calidad ambiental y desarrollo sostenible.
f) El fomento del consumo responsable.

g) Impulso, seguimiento y cooperacion para la implementacion de la Agenda 2030
y el cumplimiento de los Objetivos de Desarrollo Sostenible.

h) Oficina verde.

i) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Noveno.— Delegar en el Secretario General, las siguientes competencias:
a) Simplificacion administrativa de procedimientos.

b) Registro unico y registro electrénico.

a) Coordinacién del registro de becarios de la Universidad.

b) Tramitacién, registro, archivo y publicacién de convenios institucionales.
c) Gestidon de normativa universitaria.

d) Proteccion de datos.

e) Area juridica.

f) Archivos.
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g) Portales web y publicaciones institucionales.

h) La coordinacién y desarrollo de las politicas de transparencia, buen gobierno e
integridad institucional.

i) Gestion del carné universitario.
j) Protocolo.

k) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Quien ostente el cargo de Vicesecretario/a general sustituira al Secretario General,
asumiendo todas las competencias anteriores en caso de ausencia o encomienda
de este.

Décimo.— Delegar en el Gerente las siguientes competencias:

a) Todas aquellas atribuidas al Rector en relaciéon con el personal técnico, de
gestién y de administracion y servicios, contenidas en la legislaciéon y normativa
vigente aplicables a la Universidad de Salamanca, incluidos los nombramientos
de funcionarios y formalizacién de contratos laborales.

b) Se entenderan comprendidas en esta delegacion las actividades en materia de
personal técnico, de gestion y de administracion y servicios que deben efectuarse
tanto en relacion con otras Administraciones Publicas, como con los 6rganos de
representacion de personal, asi como cualesquiera otros actos relativos a las
implicaciones econdmicas derivadas de la relacidon de servicio.

c) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

d) En caso de ausencia, vacante o enfermedad, las funciones del Gerente seran
desempefiadas por el Vicerrector de Economia.

Undécimo.— Delegacion de competencias y atribucion de funciones especificas
a cargos académicos con naturaleza juridica de 6rganos unipersonales de apoyo al
Rectorado.

1.—Se encomiendaalaDelegada del Rector para Postgrado y Formacion Permanente,
las siguientes competencias:

a) Ordenacion, implantacion, organizacion de los titulos de postgrado y ensefianzas
propias.

b) Politica, estrategiay programa de postgradoy ensefianzas propias en modalidades
presencial, hibrida y virtual.

c) Ordenacion, implantacion y organizacion de microcredenciales, en colaboracion
con los Vicerrectorados de Estudios de Grado y Calidad y de Transferencia,
Innovacién y Emprendimiento.
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d) Politica, estrategia y programa de captacion de estudiantes de postgrado y
ensefianzas propias.

e) Politica, estrategia y programas de becas nacionales e internacionales para
estudiantes de postgrado y ensefianzas propias.

f) Ordenacion de titulaciones de postgrado y ensefianzas propias en Centros
adscritos.

g) Firma de convenios nacionales de postgrado y ensefianzas propias.

h) Programas de apoyo a practicas externas y practicas docentes de ensefianzas
de postgrado.

i) Colaboracion en la politica, estrategia y programas de innovacion educativa.

j) Contratacion administrativa de personal externo o adscripcion de personal propio
para la imparticion puntual de conferencias o colaboraciones similares en titulos
oficiales de postgrado y ensefnanzas propias.

k) Organizacién y gestiéon del Centro de Formacion Permanente.

[) Supervision de las unidades administrativas correspondientes a las funciones
enumeradas.

Duodécimo.— En el respectivo ambito funcional la Delegada del Rector desempefiara
el puesto o vocalia en los érganos colegiados o entidades, para los que resulte llamado
el vicerrector al que se refieran las normas de funcionamiento de los mismos, siempre
que estas disposiciones no prohiban la delegacion de la presencia del Rector. Asi mismo,
tendra la competencia para intervenir en los distintos procedimientos administrativos
referidos a las funciones delegadas.

En todo caso, el Rector se reserva la facultad de personarse por si, y preferentemente
en los 6rganos o entidades que considere oportuno, con caracter permanente o porque
las sesiones asi lo exijan.

Decimotercero.— Delegar en los responsables de los centros de coste la autorizacion
y disposicion de gastos en los contratos de servicios y suministros susceptibles de
inclusion en el Art. 138.3 del Real Decreto Legislativo 3/2011, que tendran como limite
el total de los créditos que les han sido asignados, no pudiendo autorizarse gastos ni
adquirirse compromisos por cuantia superior al importe de estos créditos.

Decimocuarto.— La delegacién de las funciones comprendera la de organizacion y
emision de instrucciones a los servicios administrativos bajo su respectiva dependencia,
en el marco de lo dispuesto por el Consejo de Gobierno y la Gerencia. Asimismo, esta
delegacion incluye la resolucion de las solicitudes y recursos presentados en relacién con
las materias delegadas.

Decimoquinto.— En su respectivo ambito funcional los Vicerrectores y el Gerente
desempenaran los cargos, puestos o vocalias en los érganos colegiados o entidades,
para los que resulte llamado el Rector por las normas de funcionamiento de los mismos,
siempre que estas disposiciones no prohiban la delegacion de la presencia del Rector.
En todo caso, el Rector se reserva la facultad de personarse por si y preferentemente en
los 6rganos o entidades que considere oportuno.
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Decimosexto.— La presente delegacion no impide la posibilidad del Rector de avocar
para si el conocimiento y resoluciéon de cuantos asuntos comprendidos en la misma
considere oportunos, en aplicacion de lo dispuesto en el Art. 10.1 de la Ley 40/2015, de 1
de octubre. Asi mismo, los Vicerrectores, la Secretaria General y el Gerente, en el ambito
de las competencias que por esta Resolucion se les delegan, podran someter al Rector
los expedientes que por su trascendencia o peculiaridades consideren convenientes.

Decimoséptimo.— En ningun caso podran delegarse las atribuciones que se posean
a su vez por delegacion contenida en los apartados anteriores, ello sin perjuicio de la
delegacién de firma efectuada por el érgano delegado de acuerdo con el Art. 12 de la
Ley 40/2015, de 1 de octubre.

Decimoctavo.— La Vicerrectora de Ordenacion Académica y Profesorado sustituira al
Rector en caso de ausencia, enfermedad o vacante, de conformidad con lo acordado en
Consejo de Gobierno de 5 de junio de 2024 siguiendo lo dispuesto en el Art. 67.2 de los
Estatutos de la Universidad de Salamanca, ejerciendo en tales supuestos la plenitud de
funciones que son propias del 6rgano sustituido. Asimismo, el Vicerrector de Economia,
sera el sustituto en los casos de ausencia conjunta del Rector y de su suplente.

Disposicion Derogatoria.

Esta Resolucion deroga cualquier otra delegacion de competencias que se hubiese
efectuado con anterioridad en estos mismos érganos.

Disposicion Final.

Esta Resolucion entrara en vigor al dia siguiente de su publicacién en el Boletin
Oficial de Castilla'y Ledn.

Salamanca, 5 de junio de 2024.

El Rector Magnifico,
(Estatutos, Arts. 64 y 66 USAL)
Fdo.: JUAN MANUEL CORCHADO RODRIGUEZ

http://bocyl.jcyl.es D.L.: BU 10-1979-ISSN 1989-8959
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